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Capítulo 1

AprendiendoSamba

Si eresel típico administrador deun sistema,entoncessabeslo quesignificaestar
hastaarribade trabajo.Tu rutina diaria estállena de interminablesproblemascon la
compatibilidad del hardware, sobrecargas del sistema,problemascon las copias de
seguridad, y un buenmúmero deusuarios cabreados.Así queel hechodeañadirotro
programaa la mezclade herramientasque ya tienesque mantener puedesonarun
pocoa "másproblemas".Sin embargo, si hastomadola determinaciónde reducir la
complejidad detu entorno detrabajo,asícomola sobrecargadelmismo,Sambapuede
serla herramientaqueestabasesperando.

Si eresconscientedequeestásteniendoproblemascontu redy estásseguro deque
hayun método mejor, te aconsejamosquecomiencesa leerestelibro. O, si hasoído
hablardeSambay deseasverquéeslo quepuedehacerporti, esteestambiénel mejor
lugarparaempezar. Bien,comencemosamostrarteel caminohaciael conocimientode
Sambay supotencial.Antesdeempezar, puedesproporcionarserviciosUnix a todas
tus máquinas Windows -y todo sin tenerque gastartoneladas de tiempo y dinero-.
¿Excitante,no?Estupendo, entoncescomencemos.

1.1. ¿QuéesSamba?

SambaesunasuitedeaplicacionesUnix quehablael protocoloSMB (ServerMes-
sageBlock). Muchos sistemasoperativos,incluídosWindows y OS/2,usanSMB para
operacionesderedcliente-servidor. Medianteel soportedeesteprotocolo,Sambaper-
mite a los servidoresUnix entrarenacción,comunicandoconel mismoprotocolode
red quelos productosde Microsoft Windows. De estemodo, unamáquinaUnix con
Sambapuede enmascararsecomoservidorentu redMicrosoft y ofrecerlos siguientes
servicios:

Compartirunoo mássistemasdearchivos.

Compartirimpresoras,instaladastantoenel servidor como enlosclientes.

Ayudara losclientes,convisualizador deClientesdeRed.

Autentificarclienteslogeándosecontraundominio Windows.

Proporcionaro asistirconunservidor deresolución denombresWINS.

11
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Sambaesla ideadeAndrew Tridgell, quienactualmenteliderael equipodedesarrollo
deSambadevelopment desdesucasadeCanberra,Australia.El proyectonacióen1991
cuando Andrew creóunprogramaservidor deficherosparasuredlocal,quesoportaba
un raroprotocolo DEC deDigital Pathworks. Aunqueél no lo supoenesemomento,
aquelprotocolo mástardeseconvertiría en SMB. Unoscuantos añosdespués,él lo
expandió comosu servidorSMB particular y comenzó a distribuirlo comoproducto
porInternetbajoel nombredeservidorSMB. Sinembargo,Andrew nopudomantener
esenombre-yapertenecíacomonombredeproductodeotracompañía-,asíqueintentó
lo siguienteparabuscarleunnuevo nombredesdeUnix:

grep -i ’s.*m. *b’ /usr/ dict/w ords

y la respuestafue:

salmo nberry samba sawti mber scra mble

De éstamaneranacióel nombredeSamba.Hoy, la suiteSambaimplica a un par
dedemoniosqueproporcionanrecursoscompartidosa clientesSMB sobrela red(las
comparticionesson denominadasa vecestambiéncomoservicios).Estosdemonios
son:

smbd Un demonio quepermite compartición dearchivose impresorassobreunared
SMB y proporcionaautentificación y autorizacióndeaccesoparaclientesSMB.

nmbd Un demonio quebuscaatravésdelWindowsInternet NameService(WINS), y
ayudamedianteunvisualizador.

Sambaseencuentraactualmentemantenido y esampliadoporungrupodevoluntarios
bajola supervisiónactivadeAndrew Tridgell.Al igualqueel sistemaoperativo Linux,
Sambaesconsideradopor susautoresOpenSource software(OSS),y esdistribuido
bajo la the GNU GeneralPublic License(GPL). Desdesu concepción, el desarrollo
de Sambaha sido patrocinadoen partepor la AustralianNationalUniversity, donde
Andrew Tridgell hizo sudoctorado.En adición,algunaspartesdel desarrollo hansido
patrocinadaspor distribuidoresindependientescomoWhistleandSGI.Esalgoverda-
deramentetestimonial el queentidadestantocomercialescomono comercialesestén
dispuestasa gastardineroparadarsoporteaunesfuerzoOpenSource.

En el momento dela impresióndeestelibro, Andrew hacompletadosutrabajode
doctoradoy hapasadoaformarpartedeunacompañíadesarrolladoradeLinux deSan
Francisco.

Microsoft tambiénhacontribuido materialmenteponiendoa disposiciónsudefini-
cióndeSMB y del Internet-savvy CommonInternet File System(CIFS),comoPublic
Requestfor Comments (RFC),y otrosdocumentosestandar. El protocolo CIFS esel
nuevo nombredelasfuturasversionesdelprotocoloSMB queseránusadasenlospro-
ductos Windows -losdostérminospuedenserusadosaleatoriamenteenéstelibro-. De
hecho, verásel protocoloescritocomo"SMB/CIFS".

1.2. ¿Quépuedehacer Sambapor mí?

Comoexplicamosantes,Sambapuedeayudar a las máquinasWindows y Unix a
coexistir en la mismared. Sin embargo, existenalgunasrazones específicaspor las
cualespodríasdesearinstalarunservidor Sambaentu red:
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No quierespagar unservidorWindows NT paraobtener lasfuncionalidadesque
esteproporciona.

Puedesquererproporcionar un áreacomúnparadatoso directorios deusuarios
enordena realizarunatransicióndesdeun servidor NT haciaun Unix, o vice-
versa.

Puedequedeseescompartir impresorasa entreclientesWindowsy Unix.

Puedequequierasaccedera ficheros NT desdeunservidorUnix.

VeamosahoraaSambaenacción.Asumiremosquetenemos la siguienteconfiguración
básicade red:un servidor Sambasobreunamáquina Unix, al cual le asignaremosel
nombrehydra,y unpardeclientesWindows,a loscualeslesasignaremoslosnombres
phoenix y chimaera,todosconectados vía red de árealocal (LAN). Asumamos tam-
bién quehydra tambiéntieneunaimpresora de inyección conectada a ella, lp, y una
compartición dediscodenominadanetwork -ambos recursospodemosofrecerlos a las
otrasdosmáquinas-.Un gráficodeestaredsemuestraenla Figura1.

Figura1.1:Unaconfiguraciónderedsimpleconunservidor Samba.

En estared,cadaunade lascomputadorascompartenel mismogrupo detrabajo.
Un GrupodeTrabajdo essimplemente unaetiquetadenombredegrupo queidentifica
aunadeterminadacoleccióndeordenadoresy susrecursossobreunaredSBM.Pueden
existir variosgruposdetrabajosobrela redalmismotiempo,peroparanuestroejemplo
sólotendremosuno:el grupo detrabajoSIMPLE.

1.2.1. Compartiendo un Servicio deDisco.

Si todoestábienconfigurado,deberíamospoder ver al servidorSambaserver, hy-
dra, a travésdel visualizador dered(entorno dered)dela máquina Windows llamada
phoenix. Dehecho, la Figura2 muestrael visualizador dereddela computadoraphoe-
nix, incluyendoahydray acadaunadelasmáquinasqueresidenenel grupodetrabajo
SIMPLE. Advierteel iconoEntireNetworkal principio dela lista.Comomencionamos
antes,puedenexistir másgrupos de trabajosobreunared SMB al mismotiempo. Si
unusuario haceclick sobreeseicono,veráunalista detodoslosgrupos detrabajoque
actualmenteexistenenla red.

Podemosentrarenel servidor hydra conundoble click sobresuicono.Estaacción
provocaquesecontacteconhydra y sele soliciteunalistadesusrecursoscompartidos
-La impresora y el disco-queproporciona la máquina. En nuestro caso,existe una
impresoranominadalp y undiscocompartidollamadonetwork enel servidor, comolo
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muestrala Figura3. Adviertequela ventanamuestralosnombresdelasmáquinascon
letrasmayúsculas/minúsculas(Hydra). Lasmayúsculassonirrelevantesenlosnombres
dehost(máquinas)asíquepuedesleerhydra, Hydra, y HYDRAcomosalida,perotodas
sereferirán al mismosistema.Graciasa Samba,Windows 98 ve al server Unix como
a un servidorSMB válido, y puede accedera la carpeta network comosi fueseuna
carpetamásdelsistema.

Unacaracterísticapopular deWindows 95/98/NT esquepuedesmapearunaletra
deunidadhaciaun direcrotiodela redusando la opción "Conectara UnidaddeRed"
desdeel exploradordeWindow. Unavezlo hayashecho, tusaplicacionespodránac-
cedera la carpetaatravésdela redconunaunidaddediscoestándar. Unavezllegados
a estepunto,podráslamacenardatosenella, instalary ejecutarprogramas,e incluso
protegerlamediantecontraseñacontraaccesosno deseados.Mira la Figura4 paraun
ejemplodemapeado deletradeunidadsobreundirectoriodered.

Echaun vistazoa la ruta: entraen la cajade diálogode la Figura 4. Una forma
equivalentederepresentarundirectorio enunamáquinadela redesusando dosbarras
(backslashes),seguidas del nombrede la máquina de red,otrabarra (backslash),y el
directorio dereddela máquina,comosemuestraa continuación:

\\máq uina-d e-red \direc torio

Estoseconocecomonotación UNC (UniversalNamingConvention) enel mundo
Windows.porejemplo, la cajadediálogo enla Figura4 representael directorio dered
delservidor hydracomo:

\\HYD RA\net work

Si estote suenadealgo,probablementeestaráspensando enuniform resourcelo-
cators(URLs), quesonlasnotacionesqueusanlos navegadoreswebcomoNetscape
Navigator e Internet Explorer pararesolver máquinasa travésde Internet. Asegúrate
deno confundirte: los navegadoreswebusanbarrasinclinadasa la derechay no a la
izquierda,y estánprecedidaspor el nombre de protocolo de transferencia de datosa
usar(p.ej., ftp, http) y dospuntos (:). En realidad, URLs y UNCssondoscosascom-
pletamente distintas.

Una vez la unidadde red estáconfigurada,Windows y susprogramasla verány
podrán usarcomosi esedirectorio de red fueseun dico más.Si tienesaplicaciones
multiusuario, puedesinstalarlassobrela unidaddered.La Figura 5 muestrala unidad
deredresultante comosi fueraunaunidadmásenel clienteWindows 98.Adviertela
tubería deenlaceenel iconoparala unidad "G:";estoindicaqueesunaunidaddered,
enlugardeunaunidadfísica.

DesdenuestroclienteWindows NT Workstation, chimaera,Sambaaparecedefor-
ma idénticaa comolo haceenel clienteWindows 98.La Figura6 muestrala misma
vistadel servidorhydra desdeel explorador dereddel clienteWindows NT 4.0.Con-
figurando la unidadderedusandola opción "Conectara UnidaddeRed"enWindows
NT Workstation4.0obtendríamosel mismoresultado.

1.2.2. Compartiendo una Impr esora.

Probablementehabrásnotadoquela impresoralp apareceen la lista de recursos
compartidosdehydraenla Figura3. Estoindicaqueel servidor Unix tieneunaimpre-
soraquepuede sercompartida con los clientesSMB del grupo de trabajo. Los datos
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Figura1.2: El directorio delvisualizadordered(EntornodeRed).

Figura1.3:RecursosCompartidosdisponiblesenel servidor hydra vistosporphoenix.

Figura1.4:Mapeando unaunidadderedconunaletradeunidadWindows.

Figura1.5:El directorioderedmapeado conletradeunidaddecliente.
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enviadosa la impresora desdecualquiera de los clientesserácola de impresióndel
servidor Unix e impresosenel ordenderecepción.

La configuraciónde una impresora accesiblea través de Sambaen los clientes
Windowsesmássencillaquela compartición deunidadesdedisco.Haciendoundoble
click enla impresoraeidentificandofabricantey modelo, puedesinstalarundriver para
esaimpresora enel clienteWindows. Windows podráentoncesdar formaa cualquier
informaciónenviadaala impresoraderedy accederaellacomosi fueseunaimpresora
local (másadelantete mostraremoscómohacerlo). La Figura7 muestrala impresora
de red resultanteen la ventanade Impresorasde Windows 98. De nuevo, advierte la
tubería bajoel iconodelaimpresora,queindicasetratadeunaimpresoradered.
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1.2.3. Viendo cosasdesdela parte Unix

Comomencionamosantes,Sambaaparececomounjuego deprogramasdemonios.
Puedesverlos con los comandosUnix ps y netstat,puedestambiénleer cualesquiera
mensajesqueellosgeneren a travésdelos ficheros dedepuracióndeUnix syslog(de-
pendiendodecómohayasconfiguradoSamba),y puedesconfigurarlosdesdeunsimple
ficherodeconfiguración:smb.conf. Además,si quiereshacerteunaideadequéhaceca-
daunodelosdemonios,Sambatieneunprogramallamadosmbstatusquete informará
enlinea.Así escomotrabaja:

# smbstatu s
Samba vers ion 2.0. 4
Ser vice uid gid pid machi ne
--- ----- ----- ----- ----- ----- ----- ----- ----- ---
net work davec b davec b 747 0 pho enix (192. 168.2 20.10 1) Sun May 16
net work davec b davec b 758 9 chi maera (192 .168. 220.1 02) Sun May 16
Loc ked fil es: Pid DenyMode R/W Oplo ck Name
--- ----- ----- ----- ----- ----- ----- ----- ----- ----- --
758 9 DENY_NONE RDONLY EXCLUSIV E+BATCH /home /samb a/qu icken /inet /common/sy stem/ help. bmp
Sun May 16 21:2 3:40 1999 7470 DENY_WRITE RDONLY NONE /hom e/sam ba/wo rd/of fice/ findf ast.e xe
Sun May 16 20:5 1:08 1999 7589 DENY_WRITE RDONLY EXCLUSIVE+BATCH /ho me/sa mba/q uicke n/lfb mp70n.dll
Sun May 16 21:2 3:39 1999 7589 DENY_WRITE RDWREXCLUSIVE+BATCH /hom e/sam ba/qu icken /inet /qdat a/run time. dat
Sun May 16 21:2 3:41 1999 7470 DENY_WRITE RDONLY EXCLUSIVE+BATCH /ho me/sa mba/word/o ffice /osa. exe
Sun May 16 20:5 1:09 1999 7589 DENY_WRITE RDONLY NONE /hom e/sam ba/qu icken /qver sion. dll
Sun May 16 21:2 0:33 1999 7470 DENY_WRITE RDONLY NONE /hom e/sam ba/qu icken /qver sion. dll
Sun May 16 20:5 1:11 1999
Share mode memory usage (byt es):
104 3432( 99%) free + 4312( 0%) used + 832( 0%) over head = 10485 76(10 0%) tot al

El informe de statusde Sambaquevesarribaproporcionatresgruposde datos,
cadauno de ellos dividido en seccionesseparadas.La primera secciónte dice qué
sistemashanconectado al servidor Samba,identificando a cadaclientepor sunombre
demáquina( phoenixy chimaera)y dirección IP. La segundasecciónreportael nombre
y statusdelosficherosqueestánactualmenteenusoenunacompartición delservidor,
incluyendoel statuslectura/estrituray losbloqueosdelosficheros.Finalmente,Samba
reportala cantidadde memoria queactualmente estádedicadaparalos recursosque
administra,incluyendo la cantidad activamenteusadapor los recursos másla restante
deoverhead.(Adviertequeestano esla mismaquela cantidadtotal dememoria que
los procesossmbdo nmbdestánusando).

No te preocupessi noentiendesestasestadísticas;te seránmásfácilesdeentender
a medidaqueprofundicesenestelibro.

1.3. Familiarizándonosconuna RedSMB/CIFS.

Ahora queya tienesunabreve visión de Samba,tomémonosalgún tiempopara
familiarizarnos conel entorno quehaadoptadoSamba:unaredSMB/CIFS.Trabajar
conredes SMB essignificativamentediferentea trabajarconredesUnix TCP/IP, debi-
do a quehaybastantesconceptosnuevosqueaprender y muchainformacióna cubrir.
Primero,discutiremos los conceptosbásicosexistentestrasunaredSMB, seguidode
algunasimplementacionesde Microsoft a SMB, y finalmentete mostraremosdónde
puedeencajarunservidor Sambay dóndeno.

1.3.1. ComprendiendoNetBIOS

Paracomenzar, volvamos al pasado.En 1984, IBM diseñóun simple"application
programminginterface" (API) paraconectaren red suscomputadoras,llamadoNet-
work Basic Input/OutputSystem(NetBIOS).El API NetBIOSproporcionabaun di-
señorudimentario paraqueunaaplicaciónseconectaray compartiesedatosconotras
computadoras.
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Esútil pensarenel API NetBIOScomoenextensionesderedparallamadas dela
API BIOSestándard. ConBIOS,cadallamadadebajonivel estáconfinadaal hardware
delamáquinalocaly nonecesitaayudaparaviajarasudestino.NetBIOS,sinembargo,
originalmenteteníaqueintercambiar instruccionesconcomputadorasderedesIBM PC
o TokenRing. Exigión por consiguiente un protocolo de tansporte debajonivel para
llevar laspeticionesdeunacomputadora a la siguiente.

A finalesde1985, IBM lanzódichoprotocolo, el cualunión conel API NetBIOS
paraconvertirseenNetBIOSExtendedUserInterface(NetBEUI).NetBEUI fue dise-
ñadopararedesdeárealocal (LANs), y permitíaa cadamáquina usarun nombre (de
hasta15caracteres) quenoestuvierasiendousadoenla red.Entendemosporpequeña
LAN, a unareddemenos de255nodos-¡Estoseconsiderabaun restricciónpráctica
en1985!-.

El protocoloNetBEUIsevolvió muypopularenlasaplicacionesdered,incluyendo
a las quecorríanbajo Windows paraGrupos.Más tarde,emergieron tambiénimple-
mentacionesde NetBIOSsobreprotocolosIPX de Novell, los cualescompetíancon
NetBEUI. Sin embargo, los protocolosde red escogidospor la comunidadde Inter-
neteranTCP/IPy UDP/IP, y lasimplementacionesdelasAPIs NetBIOSsobredichos
protocolospronto seconvirtió enunanecesidad.

TenencuentaqueTCP/IPusanúmerospararepresentardireccionesdecomputa-
doras, talescomo192.168.220.100,mientrasqueNetBIOSusasólonombres.Estefue
el mayorproblemaasolucionarala horadehacerrelacionarsealosdosprotocolos.En
1987, El InternetEngineering TaskForce(IETF) publicó unaseriededocumentosde
estandarización,titulados RFC1001y 1002, queperfilabancómoNetBIOSpodría tra-
bajarsobreunaredTCP/UDP. Estejuegodedocumentostodavíagobiernanacadauna
de las implementacionesqueexistenhoy en día, incluyendoaquellasproporcionadas
porMicrosoftparasussitemasoperativos,asícomoa la suiteSamba.

Desdeentonces,la norma queestosdocumentosgobiernanseha conocido como
NetBIOSsobreTCP/IP, o NBT paraabreviar. El estándarNBT (RFC1001/1002) ac-
tualmente estableceun trio deserviciossobreunared:

Un ServiciodeNombres

DosServiciosdeComunicación:

� Datagramas.
� Sesiones.

El serviciodenombresresuelveel problemanombre-a-direccióncomentadoantes;pe-
mite a cadacomputadora declararun nombreespecíficoen la redquepuedasercon-
vertido a unadirecciónIP de máquina, comohacenhoy en día los DNS en Internet.
Los serviciosdedatagramasy sesionessonambosprotocolossecundarios decomuni-
cación,usados paratransmitirdatosdesdey haciamáquinasNetBIOSa travésde la
red.

1.3.2. Obteniendoun Nombre

Paraun serhumano, tenerun nombreessencillo.Sin embargo, paraunamáquina
sobreunaredNetBIOS,estopuede seralgomáscomplicado.Veamos algunosdeesos
problemas.

En el mundo NetBIOS,cuando cadamáquina sevuelveactiva,quierereclamar un
nombreparasí; estosedenomina registro denombre.Sin embargo, dosmáquinasen
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el mismogrupodetrabajopodríansolicitarel mismonombre;estocausaríaproblemas
deconfusiónparacualquier máquina quequieracomunicar conunadeesasdos.Hay
dosaproximacionesdiferentesparaasegurarnosdequeestonoocurra:

Usarun Servidor de NombresNetBIOS(NBNS) paracontrolar el registro de
nombresNetBIOSdelasmáquinas.

Permitir a cadamáquina de la red defender su nombre en el casode queotra
máquina intenteusarlo.

La Figura8 ilustra un registro de nombre (negado),con y sin Servidor de Nombres
NetBIOS.

Enadición, debehaberunaformaderesolverunnombreNetBIOShaciaunadirec-
ción IP específicacomoya mencionamosantes;estoesconocido comoresolución de
nombre.HaydosformasdiferentestambiénaquíconNBT:

Haberreportadocadamáquina su dirección IP cuando "escucha"unapetición
broadcastparasunombreNetBIOS.

Usarel NBNS pararesolvernombresNetBIOSa direccionesIP.

La Figura9 ilustralos dostiposderesolución denombre.
Comotepuedesimaginar, tenerunNBNSentu redtepuedeayudarenormemente.

Paraverexáctamenteporqué,veamos el métodosin-NBNS.
Aquí,cuandounamáquinaclientearranca,mandaunmensajebroadcastdeclarando

quedesearíaregistrarun nombre NetBIOSespecíficoparaella. Si nadieobjetanada
anteel usode esenombre trasmúltiples intentos de registro, obtieneel nombre.En
la otra parte,si otra máquina en la red estáactualmenteusandoesenombre,enviará
unmensajederespuestaal clientesolicitanteindicandoqueesenombreyaestásiendo
usado.Estoesconocido comodefender el nombredehost.Estetipo desistemaesútil
cuandoun clientehacaídoinesperadamentede la red -otro puede tomarsu nombre-,
perose incurre en un importanteaumento del tráfico de la red paraalgo tan simple
comoel registrodenombre.

Con un NBNS, ocurre lo mismo,perocon la diferencia de quela comunicación
seestáconfinada a la máquina solicitantey al servidordenombresNBNS.No ocurre
broadcastingcuando la máquina desearegistrar el nombre; el mensajede registro es
simplementeenviado desdeel clientehaciael servidor NBNS,y esteNBNS responde
si el nombre estáo no libre. Estoesconocido comocomunicaciónpunto-a-punto, y
esbeneficiosoenredesconmásdeunasubred. Estosedebea quelos routers suelen
estarpreconfigurados parabloquearpaquetesentrantesquesonmensajesde difusión
(broadcast)paratodaslasmáquinasdela red.

Los mismosprincipios se aplicana la resolución de nombres.Sin un NBNS, la
resolucióndenombresNetBIOSpodría realizarsemedianteun mecanismobroadcast.
Todoslos paquetes seenviaríana cadaunadelascomputadoras dela red,conla espe-
ranzadequealgunamáquinaqueseveaafectadaporla peticiónrespondadirectamente
a la máquina solicitante.En éstepunto, queda claroqueusarun servidor denombres
NBNS y unacomunicaciónpunto-a-puntoparaestepropósitocarga muchomenos la
redqueusarboradcastsparacadaunadelaspeticionesderesolucióndenombresque
seproduzcan.
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Figura1.6:Recursosdisponiblesenhydra (vistosporchimaera).

Figura1.7: Unaimpresora dereddisponible enhydra (vistaporchimaera).

Figura1.8:RegistrodeNombreNBNS contra no-NBNS.
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1.3.3. Tipos de Nodos

¿Ycómoledigoalosclientesquéestrategiadebenseguirpararealizarel registrode
nombre y la resolución?Cadamáquina enunaredNBT aprendeunadelassiguientes
designaciones,dependiendodecómosemanejeel registro y la resolucióndenombre:
b-node,p-node,m-node y h-node.Lasconductasdecadatipo denodoseresumenen
la Tabla1.

Cuadro1.1:TiposdeNodos NetBIOS
Papel Valor
b-node Usaregistrobroadcasty sóloresolución.
p-node Usaregistropunto-a-puntoy sóloresolución.

m-node
Usabroadcastpararegistro.Si tieneéxito,notificaal ser-
vidor NBNS el resultado. Usabroadcastpararesolución;
usaservidor NBNS si el broadcastno tieneéxito.

h-node(hybrid)
Usaservidor NBNSpararegistroy resolución; usabroad-
castsi el servidorNBNSnorespondeo noestáoperativo.

En el casode los clientesWindows, los encontraráslistadosnormalmentecomo
h-nodeso hybrid nodes.Incidentalmente,los h-nodesfueron inventadosmástardepor
Microsoft, comoun tipo de nodomástolerante a fallos de rutas,y no apareceen el
RFC1001/1002.

Puedesaveriguarel tipo denodoparacadamáquinaWindows tecleando el coman-
do ipconfig/all y buscandola líneaqueponeNodeType.

C:\> ipcon fig /all
Wind ows 98 IP Conf igurat ion
...
Node Type . . . . . . . . . . : Hybr id
...

1.3.4. ¿Quéhay en un Nombre?

Los usosde creaciónde nombresNetBIOS sondiferentesa los de los nombres
tipo DNS a los quea lo mejorestarásmásacostumbrado.Primero, los nombresNet-
BIOS existenenunespacioúnico.Enotraspalabras,noexistencualificadoresdel tipo
ora.como samba.org paradefinir secciones dentrode los nombres;sólohayun nom-
breúnicopararepresentara cadacomputadora. Segundo, los nombresNetBIOSsólo
puedencontenerhasta15 caracteres,no pueden comenzarconasterisco(*), y pueden
consistirsóloencaracteres alfanuméricosestandard (a-z,A-Z, 0-9)y los siguientes:

! @ # $ % ^ & ( ) - ’ { } . ~

Aunquepuedesusarel punto(.) enun nombre NetBIOS,no te lo recomendamos,
debidoa queesosnombrespuede queno funcionen en las futurasversionesde Net-
BIOS sobreTCP/IP.

No esunacoincidenciaquetodoslos nombresválidos DNS tambiénseanválidos
en NetBIOS.De hecho,el nombre DNS paraun servidor Sambaes frecuentemente
reusadocomosunombreNetBIOS.Porejmplo,si tienesunamáquinaphoenix.ora.com
, sunombreNetBIOSpodría serPHOENIX(seguido por8 espaciosenblanco).
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1.3.4.1. Nombresde Recursosy Tipos

Con NetBIOS,unamáquina no sólo adviertede su presencia, sino que también
le dicea lasotrasmáquinasquétipo deserviciosofrece.Porejemplo, phoenix puede
indicar queno es sólo unaestaciónde trabajo, sino que tambiénes un servidorde
ficheros y puederecibir mensajesWinPopup. Estosehaceañadiendo un byte(el 16)
al final del nombre de máquina (recurso), llamadotipo de recurso,y registrando el
nombremásdeunavez.Mira la Figura10

El tipo derecursode1 byteindicael únicoservicioquela máquinaofrece.Eneste
libro, frecuentementeverásel tipo derecursomarcado entresímbolosdemayor/menor
(<>) trasel nombreNetBIOS,comoa continuación:

PHOENIX<00>

Puedessaberquénombresestánregistrados paraunamáquina NBTdeterminada
usandoel comando deWindows NBTSTAT. Debidoa queestosservicios sonúnicos
(no puede habermásde uno registrado), los veráslistadoscomotipo UNICO (UNI-
QUE) enla salida.Porejemplo,la siguientesalidadescribeal servidor hydra:

D:\>N BTSTAT -a hydra
NetBI OS Remote Machi ne Name Tabl e

Name Type Stat us
----- ------ ------ ------ ------ ------ ----- ------ ------ ----
HYDRA <00> UNIQUE Regis tered
HYDRA <03> UNIQUE Regis tered
HYDRA <20> UNIQUE Regis tered
...

Estoindicaqueel servidorha registradoel nombre NetBIOShydra comonombre de
máquina (estacióndetrabajo), unrecipienteparamensajesWinPopupy unservidor de
ficheros. Algunos de los posiblesatributosqueun nombrepuede tenerselistanen la
Tabla2.

Cuadro1.2:TiposdeRecursosUnicosNetBIOS.
NombreRecurso Hexidecimal

Byte Value
StandardWorkstationService 00
MessengerService(WinPopup) 03
RAS ServerService 06
DomainMasterBrowserService(associatedwith primary do-
maincontroller)

1B

MasterBrowsername 1D
NetDDEService 1F
Fileserver (includingprinter server) 20
RAS Client Service 21
Network Monitor Agent BE
Network Monitor Utility BF
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Figura1.9: Resolucióndenombrecon-NBNSversus sin-NBNS.

Figura 1.10: EstructuradeunNombre NetBIOS.
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Adviertequedebido aquelosnombresDNSnotienetiposderecursos,losdiseña-
dores intencionadamentepusieron unvalorhexadecimal20(unespacioenblanco)por
defectoparael tipo deservidordeficheros.

1.3.4.2. Nombresde Grupos y Tipos

SMB tambiénusael concepto degrupos.Anteriormentemencionamosquelasmá-
quinasdenuestroejemplopertenecíana un grupo detrabajo, el cualesunapartición
demásquinas en la mismared.Porejemplo,unaempresapodría tenerfácilmente un
grupo detrabajo ADMINISTRACION y otroVENTAS, cadaunocondiferentesservi-
dores e impresoras. En el mundo Windows,un grupo detrabajoy un grupo SMB son
la mismacosa.

Continuando connuestroejemplodeNBTSTAT, el servidor Sambahydraestam-
biénun miembrodel grupo detrabajoSIMPLE (el atributo GROUPhex 00),y estará
disponible paraserelegido como visualizadormaestro(atributo GROUP1E).Mira la
salidadeNBTSTAT:

NetBI OS Remote Machi ne Name Tabl e, conti nued
Name Type Stat us
----- ------ ------ ------ ------ ------ ----- ------ ------ ------ ------ --
SIMPLE <00> GROUP Regi stered
SIMPLE <1E> GROUP Regi stered
.._ _MSBROWSE__. <01> GROUP Regi stered

Los posiblesatributos de grupo quepuedetenerunamáquina seilustranen la Tabla
3. Paramásinformación,Windows NT in a Nutshell de Eric Pearce,publicado por
O’Reilly.

Cuadro1.3:TiposdeRecursosdeGrupoNetBIOS.
NombreRecurso Valor Hexa-

decimalByte
StandardWorkstationgroup 00
Logon Server 1C
MasterBrowsername 1D
NormalGroupname(usedin browserelections) 1E
Internet Groupname(administrative) 20
<01><02>__MSBROWSE__<02> 01

La entradafinal, _ _ MSBROWSE _ _ , seusaparaanunciar un grupo a otros
visualizadoresmaestros.Los caracteresno impresosenel nombre semuestrancomo
guionesbajosen unasalidade NBTSTAT. No te preocupessi no comprendestodos
los recursoso tiposdegrupos.Algunos deellosno los necesitarásconSamba,y sobre
los otrosverásmásel restodel capítulo. Lo importante aquíesrecordar la lógicadel
mecanismodenombres.

1.3.5. Datagramasy Sesiones.

Llegados a estepunto, hagamos una introducciónsobreotra responsabilidadde
NBT: proporcionar serviciosde conexión entredosmáquinas NetBIOS.Existenac-
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tualmentedosserviciosofrecidos por NetBIOSsobreTCP/IP:el serviciodesesiones
y el serviciodedatagramas.El comprender cómofuncionanestosdosserviciosno es
esencialparausarSamba,perote va a darunaideasobrecómotrabajaNBT y cómo
arreglarproblemascuandoSambano funcione.

El serviciodedatagramasofreceunaconexión noestableentreunamáquinay otra.
Los paquetesde datossonsimplemente enviadoso difundidos(broadcasting)de una
máquinaa otra,sin considerarel ordenenqueestosllegan al destino,o si hanllegado
todos.El usode datagramasno incrementatantoel trafico de la red comoel usode
sesiones,aunquepuedenecharabajounaredsi seusanindebidamente(¿Te acuerdas
de la difusiónde la resolucióndenombresdeantes?)Los datagramas,por tanto,son
empleados paraenviar rápidamentesencillosbloques dedatos a unao másmáquinas.
El servicio de datagramascomunica usandolas primitivas simplesmostradasen la
Tabla4.

Cuadro1.4:PrimitivasdeDatagramas.
Primiti va Descripción
SendDatagram Envía paquetedatagramaa máquina o gruposdemáqui-

nas.
Send Broadcast Da-
tagram

Difunde (broadcast)datagrama a cualquier máquina, es-
perando undatagramadeacusederecibo.

ReceiveDatagram Recibeundatagrama deunamáquina.
Receive Broadcast
Datagram

Esperaporundatagramadedifusión.

El serviciode sesionesesmáscomplejo. Las sesionessonun método de comu-
nicaciónque,en teoría,ofrecela capacidadde detectarconexionesproblemáticaso
inoperativasentredosaplicacionesNetBIOS.Estolleva a pensarenunasesiónNBT
en términosdeunallamadatelefónica. Unaconexión full-duplex esabiertaentreuna
máquinaque llama y unamáquina quees llamada, y la conexión debe permanecer
abiertadurante la duración de la conversación.Cadaparteimplicadaconocea la otra
máquina, y pueden comunicarconlasprimitivasquesemuestranenla Tabla5.

Cuadro1.5:PrimitivasdeSesiones.
Primiti va Descripción
Call Inicia unasesiónconunamáquina queestáa la escucha

bajounnombreespecífico.
Listen Esperaunallamadadeun llamanteconocido o cualquier

otro.
Hang-up Terminaunallamada.
Send Envíadatosa la otramáquina.
Receive Recibedatos dela otramáquina.
SessionStatus Obtieneinformaciónsobresesionespedidas.

Las sesionessonel troncal de la compartición de recursos en unared NBT. Son
normalmenteusadasparaestablecerconexionesestablesdesdemáquinas clientesa
unidadesde discoo impresorascompartidasen un servidor. El cliente"llama" e ini-
cia la conversación, enviando informacióndel tipo quéficherosdeseaabrir, quédatos
quiereintercambiar, etc. Estasllamadas pueden durarmuchotiempo-horas,incluso
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días-y todoestoocurre dentrodel contexto deunaúnicaconexión. Si seproduceun
errorerror, el softwaredesesión(TCP)retransmitiráhastaquelos datosseanrecibidos
correctamente,adiferencia del "envía-y-reza"delserviciodedatagramas(UDP).

En realidad,mientras quelassesionessesuponeestánparamanejarcomunicacio-
nesproblemáticas,normalmentenolo hacen. Comoprobablementehabrásdescubierto
al usarredesWindows, esun serioproblemael usarsesionesNBT. Si la conexión es
interrumpidapor la razónquesea,la informacióndesesiónqueestáabiertaentredos
computadoraspuedefácilmentevolverseinválida.Si estoocurre,la únicaformaderes-
tablecerla sesiónparalasdosmismasmáquinasesllamardenuevo y comenzardesde
ceero.

Si deseasmásínformaciónsobrecadauno de estosservicios,te recomendamos
miresel RFC1001.Sin embargo,haydoscosasimportantesa recordaraquí:

Las sesionessiempreocurrenentredosmáquinasNetBIOS-ni másni menos-.
Si unserviciodesesiónesinterrumpido, sesuponequeel clientehaalmacenado
la suficienteinformacióndeestadocomopararestablecerla comunicación.Sin
embargo, enla práctica,esraroel caso.

Losdatagramaspuedenserdifundidosamúltiplesmáquinas,perosoninestables.
Dichodeotromodo, nohayformaparael emisordesabersi losdatagramasque
haenviadohanllegadocorrectamentea losdestinatarios.

1.4. Implementacionesde Micr osoft.

Con todo lo anteriorde fondo, ahorapodemoshablarsobrealgunas de la im-
plementacionesde Microsoft sobrelos anterioresconceptos del mundo de las redes
CIFS/SMB.Y comote esperas,tambiénintroduciremos sobrealgunasmáscomplejas
extensiones.

1.4.1. Dominio Windows.

Recuerdaqueun grupo de trabajoes una colección de computadoras SMB, las
cualesresidentodasen la mismasubredy se encuentran suscritasal mismo grupo
SMB. Un DominioWindowsvaunpasomásallá.Esungrupo detrabajodemáquinas
SMB quetienenunaañadido: un servidorqueactúacomocontrolador de dominio.
Debesteneruncontroladordedominio parapoder tenerundominio Windows [6]. Por
otra parte,setratasólo de un grupo de trabajo. Mira la Figura11. [6] Los dominios
Windows sonllamados "Dominios Windows NT" por Microsoft porque ellosasumen
queseránmáquinasWindowsNT lasqueasumanel papel decontroladorasdedominio.
Sin embargo,comoSambapuede realizaréstafunción también,nosotrossimplemente
hablaremosde"DominiosWindows" paraevitar confusiones.

Hay actualmentedosprotocolosseparadosusadospor un controladordedominio
(logon server): unoparacomunicarconmáquinasWindows95/98y otroparacomuni-
carconmáquinasWindowsNT. Mientras queSambaactualmenteimlementa el proto-
colocontroladordedominioparamáquinasWindows95/98 (lo cualnospermite actuar
comocontroladordedominio paramáquinasWindows 9 x), todavía no estácomple-
tamentesoportado el protocolo paramáquinasWindows NT. Sin embargo, el equipo
de desarrollo de Sambaprometequedicho soporteparael protocolo controlador de
dominio paramáquinasWindowsNT estaráenla versiónSamba2.1.
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¿Porquétantacomplejidad?El protocolo queel controladordedominio deWin-
dows usaparacomunicar con susclientesy con otroscontroladoresde dominio es
propietario y no hasidoliberadoporMicrosoft. Estohaforzado al equipodeSambaa
utilizar unaingernieríainversasobreel protocolocontroladordedominio paraverqué
códigos realizanquétaréas.

1.4.1.1. Controlador deDominio.

El controladordedominioesel centronerviosodeundominioWindows, tal como
un servidor NIS lo esdel serviciodeinformacióndeunaredUnix. Los controladores
dedominio tienenunaseriederesponsabilidades.Unadelasquetevaaimplicarati es
la autentificación. La autentificaciónesel procesodegarantizaro denegaraunusuario
el accesoa recursos compartidoso a otramáquina dela red,normalmentea travésdel
usodeunapassword.

Cadacontroladordedominio usaunsecurityaccount manager (SAM) paramante-
nerunalistadecombinacionesnombre_usuario-contraseña.El controladordedominio
entoncesforma unacentral repositoria depasswordsqueestánenlzadasa nombresde
usuarios(unapassword por usuario), lo cual esmáseficientequemanteneren cada
máquinaclientecentenaresdepasswordsparacadarecursodereddisponible.

En un dominio Windows, cuando un cliente no autorizado solicita accesoa los
recursoscompartidosdeunservidor, el servidor actúay preguntaal controlador dedo-
minio si eseusuarioestáautentificado. Si lo está,el servidor estableceráunaconexión
desesiónconlos derechosdeaccesocorrespondientesparaeseservicioy usuario. Si
no lo está,la conexión esdenegada. Una vez un usuarioesautentificadopor el con-
troladordedominio, unafichaespecialdeautentificación seráretornadaal cliente,de
maneraqueel usuario nonecesitarárelogearseaotrosrecursosenesedominio. Enéste
punto,el usuarioseconsidera "logeado" enel dominio. Mira la Figura12.

1.4.1.2. Controlador deDominio Primario y de Seguridad.

La redundanciaesunaideaclave dentrodeun dominio Windows. El controlador
dedominio queestáactualmenteactivo sobreundominioesdenominadocomoel Con-
troladorPrimariodeDominio(PDC).Ademáspuedenexistir unoo másControladores
de Dominio de Seguridad (BDCs) en el dominio, los cualesactuarán en casode que
el controlador primario falle o sevuelva inaccesible.Los BDCs frecuentemente sin-
cronizansusdatosSAM con el controladorprimario de dominio, de maneraquesi
llegarael caso,cualquieradeellospodríarealizarservicios DC transparentementesin
provocarningún tipo deimpactoenlos clientes.Advierte quelos BDCs,sin embargo,
sólotienencopiasdesólolecturadel SAM; puedenactualizarsusdatossólomediante
la sincronización con un PDC. Un servidoren un dominio Windows puedeusarlos
SAM decualquier controladordedominio primario o deseguridadparaautentificara
unusuarioqueintentaaccedera los recursosy logearseenel dominio.

Tenencuentaqueenmuchos aspectos,las característicasdeun grupode trabajo
de Windows y un dominio de Windows sepisan.Estono esalgo accidental, ya que
el conceptodelos dominios Windows no apareció hastala aparicióndeWindows NT
3.5,y losdominiosWindowsfueron forzadosapermanecercompatiblesconlosgrupos
de trabajopresentesen Windows for Workgroups3.1. La cosaclave a recordar aquí
esqueun dominio essimplementeun grupode trabajode Windows con uno o más
controladoresdedominio añadidos.
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Sambapuedefuncionarcomocontroladorprimariodedominio paramáquinasWin-
dows95/98sinningún tipo deproblemas.Sinembargo, Samba2.0puedeactuarcomo
controladorprimario dedominio sóloparaprocesosdeautentificación; actualmenteno
puede asumirningunaotradelasresponabilidadesdeunPDC.(mientrasleesestema-
nual,Samba2.1puedequeya estédisponible, deformaquepodrásusarSambacomo
PDCparaclientesNT). Porotraparte,y "gracias" a la privacidaddel protocolousado
por Microsoft parasincronizar datosSAM, Sambaactualmente no puede servircomo
controladordedominiodeseguridad.

1.4.2. Visualización(Browsing).

La visualización, navegacióno browsingesunarespuestadealtonivel parala pre-
gunta del usuario:"¿Quémáquinasestánahí en la redWindows?".Recuerdaqueno
hayconexión algunaconunnavegadorweb,apartedela ideageneral de"descubrirqué
haypor ahí fuera".Y, al igual queen la web,lo queestáahí fuera puede cambiarsin
previo aviso.

Antesdevisualizar, los usuariosdebenconnocerel nombre dela máquina especí-
fica a la quequierenconectarsedesdela red,y entoncesmanualmenteintroducir un
UNC al comoel siguienteen unaaplicacióno gestorde ficheros paraacceder a los
recursos:

\\HYD RA\net work\

Conla visualización,sinembargo,puedesexaminar loscontenidosdeunamáquina
usandountípico interfazapuntar-y-hacer-click. Porejemplo,la ventanadeEntornode
ReddesdeunclienteWindows.

1.4.2.1. NivelesdeVisualización.

Comoindicamosal principio delcapítulo, existenactualmentedostiposdevisuali-
zación,navegacióno browsingconlos quete podrásencontrarenunaredSMB/CIFS:

Visualizarunalista demáquinas(conrecursoscompartidos).

Visualizarlos recursos compartidosdeunamáquina determinada.

Veamoselprimerodeellos.EncadasubreddecadagrupodetrabajoWindows(odomi-
nio), unacomputadora tienela responsabilidaddemantener unalista delasmáquinas
queestánactualmente accesiblesa travésdela red.Estacomputadoraesdenominada
la visualizadora localmaestra,y la lista quemantieneesllamadala ListadeVisualiza-
ción.Lasmáquinasdeunasubred usanla listadevisualizaciónparareducirla cantidad
detráficodela redquesegenera durantela visualización. En vezdequecadamáqui-
nagenere supropia lista demáquinasdisponibles,la computadora puede simplemente
interrogaral visualizador maestrolocal paraobtenerunacompletay actualizadalista.

Paravisualizarlos recursosactualesdeunamáquina,unusuariodebeconectara la
máquinaespecífica;esainformaciónnopuedeserobtenidadela listadevisualización.
El ver la lista derecursoscompartidosdeunamáquina sepuedehacerhaciendo click
cobre el iconoquela representaenla ventanadeEntorno deReddeWindows95/98o
NT. Comoya vimosal principio del capítulo, la máquinaresponderáconunalista de
recursoscompartidosquepuedenseraccedidossi eseusuarioseencuentradebidamen-
te autentificado.
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Cadauno de los servidores de un grupode trabajode Windows estáobligado a
anunciarsupresenciaal visualizador maestrolocal unavezhayaregistradosunombre
NetBIOS,y (teóricamente)a anunciar queestádejando el grupo detrabajocuandose
apaga.Es responsabilidad del visualizador maestrolocal registrar las máquinas.Ad-
viertequeel visualizador maestrolocal no tienepor quésernecesariamente la misma
máquinaqueel servidor denombresNetBIOS(NBNS), sobreel cualhablamos ante-
riormente.

ADVERTENCIA : El Entorno deReddeWindows puedecomportar-
sede forma extraña:hastaqueno seleccionesunamáquina determinada
paravisualizarla, la ventanadel Entrono deRedpuedecontenerdatosno
actualizados.Estosignificaqueenla ventana del Entorno deRedpueden
aparecer máquinasqueestánactualmente apagadas,o bienpuedeobviar a
otrasmáquinasqueactualmente estándeclaradasen el grupo de trabajo.
Unavezhayasseleccionado un servidory hayasconectadoa él, entonces
puedes tenerla seguridad de que los recursoscompartidosquemuestra
realmente existen.

Al contrario delos rolesquehemosvisto antes,casicualquier máquinaWindows(NT
Server, NT Workstation,98, 95, o Windows 3.1 for Workgroups)puedeactuarcomo
visualizadormaestrolocal. Comocon los controladoresde dominio, el visualizador
maestrolocal puedeteneruno o másvisualizadoresde seguridad en la subredlocal
quepuedenactuaren el casode queel visualizador maestrolocal falle o sevuelva
inaccesible.Paraasegurar unaoperaciónfluida,losvisualizadoresdeseguridadlocales
sincronizaránfrecuentementesulista devisualizaciónconel visualizador maestrolo-
cal.Actualicemos nuestrodiagrama dedominioWindows paraincluir un visualizador
maestrolocaly otrodeseguridad.

Los resultadossemuestran enla Figura 13.
Aquí tienescómocalcularel númeromínimo de visulizadoresde seguridad que

debenexistir enungrupodetrabajo:

Si hayentre1 y 32WindowsNT workstationsenla red,o entre1 y 16máquinas
Windows 95/98 en la red,el visualizadormaestrolocal colocaun visualizador
deseguridadenadición al maestro.

Si el númerode Windows NT workstationsestáentre33 y 64, o el númerode
máquinasWindows 95/98 estáentre17y 32,el visualizador maestrolocalubica
dosvisualizadoresdeseguridad.

Porcadagrupode32NT workstationso 16máquinasWindows95/98demás,el
visualizador maestrolocalcolocaunvisualizador deseguridadmás.

Actualmenteno existelímite devisualizadoresdeseguridadquesepuedanubicarpor
partedelvisualizadormaestroloca.

1.4.2.2. Elecciónde Visualizador.

La visualización esun aspectocrítico decualquier grupo detrabajoWindows.Sin
embargo, no todofuncionaperfectamenteencualquierred.Porejemplo,digamosque
el servidor Windows NT del despacho del CEO de unapequeña compañía esel vi-
sualizadormaestrolocal -estoes,hastaqueél lo apague mientrasseva a susesiónde
masaje-.En éstepunto, la estacióndetrabajoWindows NT Workstationdela sección
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Figura1.11:Un SimpleDominio Windows.

Figura1.12:Usandouncontroladordedominioparaautentificación.

Figura1.13: Un dominio Windowsconunvisualizador maestrolocaly otrodeseguri-
dad.
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deldepartamentoderepuestospodríaestardeacuerdo entomarel relevo.Sinembargo,
esamáquina estáactualmenteejecutando unprogramarealmente enorme,pobremente
escrito,y queestácomiéndoseliteralmentela capacidaddeprocesodel microprocesa-
dor. La moraleja: la visualización debesermuytoleranteconlosservidoresquevienen
y van. Debidoa quecadamáquinaWindows puedellegara actuarcomoun visualiza-
dor, debeexistir unaformadedecidirencadamomento quiénseva a hacercargo del
trabajo.Esteprocesodetomadedecisiónsedenominaelección.

Un algoritmo deelecciónseconstruye encasitodoslos sistemasoperativosWin-
dows,demaneraquecadaunodeellospuede ponersedeacuerdoconlosdemássobre
quiénvaaserel visualizadormaestrolocaly quiénesvanaactuarcomovisualizadores
de seguridad.Una elecciónpuede forzarseen cualquier momento.Por ejemplo, asu-
mamosqueel CEOhafinalizadosumasajey reiniciael servidor. Cuandoel servidor
seactiva denuevo, ésteanunciasupresenciay unaeleccióntendrá lugarparaver si el
PCenel departamentoderepuestosdebería continuarsiendoel visualizador maestro.

Cuandoserealizaunaelección,cadamáquinadifundeinformaciónsobresímisma
enformadedatagramas.Estaindormaciónincluye:

La versióndelprotocolo deelecciónusado.

El sistemaoperativo dela máquina.

La cantidaddetiempoqueel clientehaestadoenla red.

El nombredehostdelcliente.

Estosvaloresdeterminanquésistemaoperativo tienemáspotenciay cumplirá mejorel
rol devisualizador maestrolocal.(El Cap.6,UsuariosSeguridady Dominios,describe
el procesode eleccióncon másdetalle).La arquitecturadesarrolladaparaconseguir
estonoesdemasiadoelegantequedigamos,y hallevado amuchosproblemasdesegu-
ridad.Mientrasqueundominio devisualizaciónpuedeestarintegradoconundominio
deseguridad,el algoritmo deelecciónno tomaenconsideraciónquécomputadoras se
vuelvenvisualizadores.Así, esposibleparacualquier máquina ejecutarun serviciode
visualizaciónpararegistrarseasímismacomoparticipanteenla eleccióndevisualiza-
dor, y (trasganar) estarhabilitada paracambiarla lista devisualización. No obstante,
la visualizaciónesun rasgoimportante delasredesWindows,y los requerimientos de
mantenerla compatibilidadconversionesanterioresdes.o.Windows le asegura estar
enusodurantemuchos años.

1.4.3. ¿Puedeun Grupo deTrabajo Windowsabarcar variasSubRe-
des?

Sí, perola mayoría de la gentequesehametidoconestoha tenidomuchos que-
braderosdecabeza.Abarcarmúltiplessubredesnoerapartedeldiseñoinicial deWin-
dows NT 3.5o Windows for Workgroups.Comoresultado,un dominio Windows que
queabarcadoso mássubredeses,en realidad, un "encolado" de doso másgrupos
detrabajoquecompartenun nombreidéntico.La buenanoticiaesquetodavía podrás
usarun controladorprimariode dominio paracontrol de autentificación en cadauna
de lassubredes.La malanoticiaesquelascosasno sontansencillasenel casode la
visualización.

Comomencionamosantes,cadasubredtienesupropio visualizador maestrolocal.
Cuandoundominio Windowsabarcamúltiplessubredes,unadministradordelsistema
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tendrá queasignarunade las máquinascomoel visualizador maestrodedominio. El
visualizador maestrodedominiomantendrá unalista devisualizaciónparatodoel do-
minio Windows. Estalista de visualización escreada por la sincronizaciónperiódica
dela lista devisualizacióndelvisualizador maestrodedominio conlaslistasdevisua-
lizacióndecadaunodelos visualizadoresmaestroslocales.Trasla sincronización,el
visualizador maestroy el visualizador maestrodedominiodeberíancontenerentradas
idénticas.Mira la Figura14comoilustración.

Figura1.14:Un grupodetrabajoqueabarcamásdeunasubred.

¿Te suenabien?Bueno,puesesonoes"el cielo" por lassiguientesrazones:

Si existe,un controladorprimariodedominio siemprejuegael papeldevisua-
lizador maestrode dominio. Debido al diseñode Microsoft, los dos siempre
compartenel tipo derecursoNetBIOS<1B>,y (desafortunadamente)nopueden
serseparados.

Las máquinasWindows 95/98 no pueden convertirse,ni siquieracontactarcon
un visualizador maestrodedominio. El equipo de Sambacreequeestoesuna
decisiónde marketing por partedeMicrosoft, quefuerzaa los consumidoresa
tener, al menos unamáquina Windows NT workstation(o servidor Samba)en
cadasubreddeungrupo detrabajomulti-red.

Cadavisualizador maestrode cadasubredlocal continua manteniendola lista de vi-
sualizaciónparasusubred,parala cualsevuelveautoritativo.Así, si unacomputadora
deseaver unalista delos servidoresdentro desupropia subred, el visualizadormaes-
tro local de esasubredseráinterrogado. Si unacomputadoraquierever unalista de
servidores fuera de su subred, sólo podrá llegar hastadonde le lleve el visualizador
maestrolocal.Peroestofuncionaporque,a intervalos fijados,la lista devisualización
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autoritativa del visualizador maestrolocal de unasubredes sincronizadocon el vi-
sualizadormaestrodedominio, el cualestásincronizadoconel visualizador maestro
local delasotrassubredes enel dominio. Estosedenomina propagacióndela lista de
visualización.

Sambapuedeactuarcomovisualizador maestrode dominio en un dominioWin-
dows si es necesario. En adición, tambiénpuede actuarcomo visualizador maestro
local paraunasubredWindows,sincronizandosulista devisualizaciónconel visuali-
zadormaestrodedominio.

1.4.4. El Servicio de Nombresde Inter net deWindows (WINS).

El ServiciodeNombresdeInternet deWindows,o "Windows InternetNameSer-
vice" (WINS) esla implementacióndeMicrosoft deunservidordenombresNetBIOS
(NBNS).Comotal, WINS heredamuchasdelascaracterísticasdeNetBIOS.Primero,
WINS funciona connombressimpleso llanos;sólo puedestenermáquinasllamadas
fredo gruposdetrabajocomoCANADA oUSA.Enadición, WINS esdinámico: cuan-
do un clientesevuelve "aparece"enla red,sele requiere paraquereporte sunombre
demáquina, sudirección y sugrupo detrabajoal servidor WINS local. Esteservidor
WINS retendrá la informaciónmientrasel clienteperiódicamenterefresquesuregistro
WINS, lo cual indica quetodavía estáconectado a la red.Advierte quelos servido-
resWINS no sonespecíficosde un grupode trabajoo dominio; pueden apareceren
cualquierlugary servira cualquiera.

PuedenconfigurarsemúltiplesservidoresWINS parasincronizarseunos conotros
trasdeterminadopasode tiempo.Estopermiteentradasde máquinasqueaparecen y
desaparecenen la red parapropagarsede un servidorWINS a otro. Mientrasqueen
teoríaestodeberíasereficiente,podríavolverseproblemáticorápidamentesi hayvarios
servidores WINS cubriendounared.Debido aquelosserviciosWINS puedencontro-
lar múltiplessubredes,frecuentementeesmáseficientetenera cadaclienteWindows,
no importa cuántosdominios Windows haya, apuntandoal mismoservidor WINS. De
esaforma, sólohabráun servidor WINS autoritativo con la informacióncorrecta,en
lugar de tenervarios servidoresWINS esforzándosecontínuamenteen sincronizarse
entreellosconlos cambios másrecientes.

El actualservidor WINS activoesconocidocomoel servidorWINS primario. Tam-
biénpuedesinstalarunservidor WINS secundario, el cualentraráenacciónenel caso
de queel primario falle o sevuelva inaccesible.Advierte queno hay un proceso de
elecciónparadeterminar quémáquina seconvierte en servidor WINS primario o de
seguridad -la eleccióndeservidoresWINS esestáticay debeserpredeterminadapor
el administrador del sistema.Tantoel servidor WINS primario comoel deseguridad
sincronizaránsusbasesdedatosdedireccionescadaciertosperíodosdeterminadosde
tiempo.

En la familia de sistemasoperativos Windows, sólo un servidor NT Workstation
o NT pueden actuarcomoservidoresWINS. Sambatambiénpuedefuncionar como
servidorWINS primario, peronocomosecundario.

1.4.5. ¿QuépuedehacerSamba?

¡Vaya!nunca habríaspensado quelas redes Microsoft podríansertancomplejas,
verdad? Ahora,centrémonosen ver dónde nospuedeayudar Samba.La Tabla6 su-
marizalos rolesqueSambapuedey no puede asumirenun dominio Windows NT o
en un dominio Windows paraTrabajoen Grupos. Comopodrásver, debidoa quela
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mayoría deprotocolosdel dominio NT sonpropietariosy no hansidodocumentados
por Microsoft, Sambano puede sincronizar correctamentesusdatoscon un servidor
Microsoft y no puede actuarcomoservidorde seguridad en la mayoría de los roles.
Sinembargo, conlasversiones2.0. x, Sambaofrecesoporte limitadoparalosprotoco-
los deautentificacióndel controladorprimario dedominioy estáadquiriendonuevas
funcionalidadescadadía.

Cuadro1.6:RolesdeSamba(desde 2.0.4b).
Rol ¿Puedehacerlo?
Servidor deArchivos Sí
Servidor deImpresión Sí
Controlador PrimariodeDominio Sí (Samba 2.1 o su-

perior recomendado)
Controlador deDominiodeSeguridad No
Autentificación declientesWindows95/98 Sí
VisualizadorMaestroLocal Sí
VisualizadordeSeguridad No
VisualizadorMaestrodeDominio Sí
Servidor WINS Primario Sí
Servidor WINS Secundario No

1.5. Un Vistazoa la Distrib ución Samba.

Comomencionamosantes,Sambaactualmente contiene varios programasquesir-
venparadiferentes perodeterminadospropósitos.Vamosa introducirnosencadauno
deellosbrevemente,y veremoscómofuncionantodosellos.La mayoríadelosprogra-
masquevienenconla distribución deSambasecentranensusdosdemonios.Echemos
unvistazoa lasresponsabilidadesdecadademonio:

smbd El demonio smbdes responsablede manejar los recursoscompartidosentre
la máquina servidora Sambay susclientes.Proporcionaserviciosde archivos,
impresióny visualización a los clientesSMB a travésdeunao másredes.smdb
controlatodaslasnotificacionesentreel servidor Sambay losclientesdered.En
adición,esresponsabledela autentificación deusuarios, bloqueoderecursos y
la compartición dedatosa travésdelprotocolo SMB.

nmbd El demonio nmbdesunsencilloservidor denombresqueimita la funcionalidad
de los servidoresWINS y de resolución de nombresNetBIOS.Estedemonino
estáa la escuchade peticiones parael servidor de nombresy proporciona la
informaciónapropiadacuando sele llama.Tambiénproporcionalistasdevisua-
lizacióndelEntorno deRedy participaenlaseleccionesdelos visualizadores.

La distribuciónde Sambatambiénestáacompañadapor un pequeño grupode herra-
mientastipo líneadecomandosUnix:

smbclient Un cliente tipo FTP Unix quepuede ser usadoparaconectara recursos
compartidosporSamba.
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smbtar Un programapararealizarcopiasdeseguridad dedatossitosenlos recursos
compartidos,similaral comandoUnix "tar".

nmblookup Un programaque proporciona búsquedas de nombresNetBIOS sobre
TCP/IP.

smbpasswdUn programaquepermitea un administrador cambiarlaspasswordsen-
criptadas usadasporSamba.

smbstatus Unprogramaparareportarlasconexionesderedactualeshacialosrecursos
compartidosporel servidorSamba.

testparm Un simpleprogramaparavalidarel ficherodeconfiguracióndeSamba.

testprns Un programaquetesteasi variasimpresorassonreconocidasporel demonio
smbd.

Cadanueva versiónde Sambaessometidaa muchos testeosantesde seranunciada.
Además,esrápidamenteactualizada si sedetectanproblemaso bugs.La distribución
másestableala fechadeestelibro esla 2.0.5.Estelibro secentraenlasfuncionalidades
soportadaspor la versión2.0,encontraposiciónconlasversiones 1.9.x deSamba,las
cualesestányaobsoletas.

1.6. ¿Cómopuedo Obtener Samba?

Sambaestádisponible enformatobinarioy fuenteenunaseriedemirrorsenInter-
net.El sitio principal deSambaestálocalizadoenhtt p://ww w.samb a.org .

Sin embargo, si no quieresesperara quelos paqueteste lleguendesdeAustralia,
los mirros paraSambalos puedes encontrar enmuchasdireccionesdeInternet.Tienes
unalista deellosenla página principal delsitio oficial deSamba.
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Capítulo 2

Instalando Sambaen un
SistemaUnix.

Ahora quesabeslo queSambapuede hacerpor ti y por tus usuarios, eshorade
entrarenla configuracióndenuestrapropia red.Comenzaremosconla instalaciónde
Sambasobreun sistemaUnix. Aprenderemospasitoa pasitoa instalarSamba.Este
capítuloteayudará a empezarconbuenpie.

Parapropósitosilustrativos,instalaremosla versión2.0.4delservidorSambasobre
unsistemaLinux corriendola versión2.0.31 delnúcleo.De todasformas,lospasosde
instalaciónsonlosmismosparatodaslasplataformasqueSambasoporta.Unainstala-
cióntípicanosllevaráunahora, incluyendola descargadelosfuentesy sucompilación,
tocarlos ficheros deconfiguración, y testearel servidor.

Aquí tienesunavistarápidadelospasos:

1. Descargar los fuentes o binarios dela distribución.

2. Leerla documentación sobreinstalación.

3. Configurar el makefile.

4. Compilarel códigodelservidor.

5. Instalarlosficherosdelservidor.

6. CrearunficherodeconfiguracióndeSamba.

7. Testearel ficherodeconfiguración.

8. Iniciar los demonios deSamba.

9. Testearlos demoniosdeSamba.

2.1. Descargandola Distrib ución.

Si quieresbajartela última versión,el sitio web principal de Sambaeshttp ://
www.samba.org . Unavezconectesa estapágina, verásenlacesa los sitios espejode
Sambadistribuidos porel mundo.Escogeel sitio máscercanoa ti.

37
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Los sitios web de Sambatienendocumentación y tutoriales,listasde correo, las
últimas notivias sobreSamba,y las distribucionesde fuentes y binarios de Samba.
Los sitios de descarga (FTP) sólo tienenlas distribucionesde fuentes y binarios. A
menos que específicamente deseesunaversiónen concretoo necesitesinstalaruna
distribución binaria,descargatela última distribución defuentesdesdeel sitio ftp más
cercano. Estadistribuciónsiempresellama:

samba-lates t.tar. gz

2.1.1. ¿Binarioso Fuentes?

Los paquetesprecompiladosestándisponibles tambiénparaun grannúmero de
plataformasUnix. Estospaquetescontienenbinarios paracadaunodelos ejecutables
deSamba,asícomola documentaciónbasedeSamba.Advierte mientras quela insta-
lacióndeunadistribucióndebinarios te puede ahorrar problemasy tiempo,hayunas
cuantascosasquedeberíastenerenmentecuando vayasa decidiruasrlos binarios o
compilar tú mismo:

Lospaquetesdebinarios puedenestaratrasados conrespectoa la últimaversión
del en unao dosrevisiones(inclusomás),especialmente trasunaseriede pe-
queñoscambioso parael casodelasplataformasmenospopulares.Comparalas
notasderevisióndelos paquetesdefuentesy debinarios paraasegurartedeque
nohaynuevascaracterísticasquenecesitesparatu plataforma.

Si usasbinarios precompilados,necesitarás asegurarte dequetieneslaslibrerías
correctasrequeridaspor los ejecutables.En algunasplataformas,los ejecutables
estánestáticamente enlazados, por lo cual estono seríaproblema,peroen los
s.o.Unix modernos(p.ej.,Linux, SGI Irix, Solaris,HP-UX, etc.), las librerías
frecuentementeestánenlazadasdinámicamente.Estosignificaquelos binarios
buscanlaversióncorrectadecadalibreríaentusistema,asíquepodríastenerque
instalarunanueva versióndeunalibrería paracompilar. El ficheroREADME o
makefilequeacompañana la distribucióndebinariosdeberíaespecificarcuales-
quierarequerimientos1. Muchasmáquinasconlibreríascompartidasvienencon
unautilidad llamadaldd. Estaherramientate dirá quélibreríasrequiere un de-
terminadobinario, y quélibreríasenel sistemasatisfacendichorequerimiento.
Por ejemplo,el testeodel programasmbden nuestramáquina dio el siguiente
resultado:

\text bf{$ ldd smbd}
libre adline .so.3 => /usr/l ib/lib readl ine.so .3
libdl .so.2 => /lib/l ibdl.s o.2
libcr ypt.so .1 => /lib/l ibcryp t.so. 1
libc. so.6 => /lib /libc. so.6
libte rmcap. so.2 => /lib /libte rmcap .so.2
/lib/ ld-lin ux.so. 2 => /lib /ld-li nux.s o.2

Si haycualquier incompatibilidad entrerSambay libreríasespecíficasentu má-
quina,la documentaciónbasedela distribuciónte lo debería aclarar.

1Estoesespecialmente cierto en programas queusanglibc-2.1 (queviene con RedHat Linux 6). Esta
librería causóconsternaciónenla comunidaddedesarrolladorescuandofue revisada,porquesehizo incom-
patible conversionesanterioresdeglibc.
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Recuerdaquecadadistribucióndebinarios traevalorespreestablecidossobrela
plataformadeinstalación,talescomodirectoriospordefectoy valoresdealgunas
opcionesdeconfiguración. De nuevo, compruebala documentacióny el fichero
makefile incluido enel directorio fuente paraver quédirectivasy variablesfue-
ronusadascuando secompilarion losbinarios.Enalgunoscasos,podríannoser
apropiadosparatu situación.
Unoscuantoselementosdeconfiguraciónpuedenserreseteadosconopcionesde
líneade comandosen tiempode ejecución, en lugarde en tiempode compila-
ción.Porejemplo,si tu binariointentacolocar unarchivo deregistro,bloqueoo
deestadoenel lugar “inapropiado” (p.ej., en /usr/local), podríasevitar estosin
necesidadderecompilar.

Un puntoa comentaresquelos fuentesdeSambarequierenun compilador ANSI C.
Si estásenunaplataforma conun compilador no-ANSI, tal comoel compilador cc de
SunOSversion4, tendrásqueinstalaruncompiladorcompatibleANSI comogccantes
dequepuedas hacernada2.

2.1.2. Leer la Documentación.

Aunqueparezcaalgoobvio, si bienpuedesdescomprimir el paquetey actoseguido
hacerconfigure, make, y make install, y a lo mejorhastate funciona,esunamalaidea
el no dedicar algo de tiempoa leer la documentación, sobretodo cuando planeamos
unaredconSamba.

Samba2.0 seconfigura automáticamenteantesde la compilación. Estoreduce la
problemáticaquepueda existir conproblemasespecíficosdedeterminadasmáquinas,
peropuede quehayaunaopción mencionadaenel ficheroREADME quetú no hayas
tenidoen cuenta,y quete va a resultarimprescindibleparatu instalación. Tantocon
un tipo de distribucióncomootra,encontrarásun buennúmero de documentosen el
directoriodocs,en variedad de formatos.Los ficheromásimportantesa leer en toda
distribuciónson:

WHATSNEW.txt
docs /text docs/U NIX_IN STALL. txt

Estosficheroste indicancuálessonlascaracterísticasconlasquete vasa encon-
trar entu distribucióndeSamba,y te advertirá sobre problemastípicosdeinstalación
con los quete podrásencontrar. Asegúratede echarlesal menosun vistazoantesde
comenzarconla compilación.

2.2. Configurando Samba.

La distribucióndefuentesdeSamba2.0y anterioresnoteníaninicialmenteunma-
kefile. En su lugar, segenerabauno a travésde un script GNU configure, el cual se
localizabaen el directorio samba-2.0.x /source/. El script configure, quedebería ser
ejecutadocomoroot, seencargadelasconfiguracionesespecíficasa la máquina desti-
no donde seiba a instalarSamba.Sin embargo, todavía puedesdecidirsobre algunas
opcionesglobales.Lasopcionesglobalespuedenserestablecidaspasandoopcionesa
travésdela líneadecomandos:

2Los binarios gcc estándisponiblesparala mayoríade las máquinas modernas. Mira en http://www.
gnu.org/ paraver unalista delos sitioscongccy otro software GNU.
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# ./conf igure --with -ssl

Por ejemplo, estoconfiguraráel ficheromakefile paraSambacon soporteparael
protocolodeencriptación SecureSocketsLayer (SSL).Si quieresver la lista completa
deopciones,teclealo siguiente:

#./co nfigur e --he lp

Cadaunade estasopcionesactiva/desactiva variascaracterísticas.Normalmente
activarás unacaracterísticaespecificando la opción –con-opcion, la cual causaráque
la característicaseacompiladae instalada.Del mismomodo, si especificasunaopción
–sin-opcion, la característica serádesactivada. DesdeSamba2.0.5, cadauna de las
siguientescaracterísticasestándesactivadaspordefecto:

–with-smbwrapper Incluye soporte SMB wrapper, lo cualpermitea los ejecutables
de la parteUnix accedera sistemasdeficherosSMB/CIFScomosi fueransis-
temasde ficheros de Unix. Recomendamosusarestaopción. Sin embargo, al
tiempode la escrituradeestelibro, nostopamos condiversasincompatibilida-
desentreel paquetesmbwrappery la libreríaGNU libc versión2.1,y nosepudo
compilarenRedHat6.0.Buscamásinformaciónsobreestasincompatibilidades
enla páginawebdeSamba.

–with-afs Incluye soporteparael sistemade ficherosde Andrew de la Universidad
Carnegie Mellon. Si vas a servir ficherosAFS vía Samba,te recomendamos
compilarSambaunavezprimerosin activar estacaracterística,paraasegurarte
dequetodofuncionabien.Unavezla versiónfuncionecorrectamente,recompila
Sambaconestacaracterísticaactivada.

–with-dfs IncluyesoporteparaDFS,unaversiónposteriordeAFS,usadopor OSF/1
(Digital Unix). Nota queestoNO ES LO MISMO queel DFS de Microsoft,
el cual esun sistemade ficheros completamentedistinto.De nuevo, recomen-
damoscompilar Sambaprimerosin éstacaracterística,y si todofuncionabien,
recompila conellaactivada.

–with-krb4=dir ectorio-base

Incluye soporteparaKerberos version4.0, especificandoexplícitamente el directorio
basedela distribución. Kerberos esun protocolodeseguridaddereddeMIT queusa
cripografíaparaproporcionar seguridadentrenodos.Microsofthaanunciado queKer-
beros5.0seráel mecanismoestandardeautentificaciónparaMicrosoftWindows2000
(NT 5.0).Sinembargo,losmecanismodeautentificación deKerberos5.0sonbastante
diferentesa los mecanismosdeseguridaddeKerberos4.0.Si tienesKerberos version
4 entu sistema,el equipo deSambarecomiendaqueactualicesy usesla opción –with-
krb5 (mira el siguienteelemento). Puedesencontrar másinformaciónsobreKerberos
enhttp: //web. mit.ed u/ker beros/ www.

–with-krb5=dir ectorio-base Incluye soporte paraKerberos version5.0,especifican-
do explícitamente el directorio basede la distribución. Microsoft ha anuncia-
do que Kerberos 5.0 seráel mecanismoestandarde autentificación paraMi-
crosoft Windows 2000 (NT 5.0). Sin embargo, no hay garantías de que Mi-
crosoftno amplíeKerberos parasuspropiasnecesidadesen el futuro. Actual-
mente,el soporte deKerberos en Sambasólo usaun interfaz de clavesde tex-
to plano, no encriptadas.Puedesencontrar másinformaciónsobreKerberos en
http ://web .mit. edu/ke rberos /www.
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–with-automount Incluyesoporteparaautomounter, unacaracterísticafrecuentemen-
te usadaensitiosqueofrecenNFS.

–with-smbmount Incluye soporte smbmount, lo cualessóloparaLinux. Estacarac-
terísticano estabamantenida al tiempode la escriturade estelibro, asíqueel
equipo deSambacreóunacaracterísticaadicional y proporcionó smbwrapperen
su lugar. La característicasmbwrapper funcionaenmayornúmero de platafor-
masUnix quesmbmount, asíquenormalmentequerrásusar–with-smbwrapper
enlugardeestaopción.

–with-pam Incluye soporteparaparaPluggable Authentication Modules (PAM), una
característicacomún deautentificaciónenel s.o.Linux.

–with-ldap Incluye soporte parael Lightweight DirectoryAccessProtocol (LDAP).
Unaversiónfutura deLDAP seráusadaenel s.o.Windows 2000 (NT 5.0);este
soportedeSambaesexperimental.LDAP esunflexible protocolodedirectorios
cliente-servidor queproporciona informacióntal comocertificadosy miembros
degrupos3.

–with-nis Incluyesoporteparaobtenerinformaciónpassword-ficherodesdeNIS (las
páginasamarillasdela red).

–with-nisplus Incluyesoporteparaobtenerinformaciónpassword-ficherodesdeNIS+,
el sucesordeNIS.

–with-ssl IncluyesoporteparaSecure SocketsLayer(SSL),el cualesusadoparapro-
porcionarconexionesencriptadasdesdeclienteal servidor. El ApéndiceA, Con-
figurandoSambaconSSL,describela configuracióndeSambaconsoporteSSL.

–with-nisplus-home Incluyesoporteparalocalizarquéservidorescontienenundeter-
minadodirectorio homedeusuarioy pedirle queconecteaél.Requiere–with-nis
y, usualmente,–with-automounter.

–with-mmap Incluye experimentalmemorymapping code. Estono esnecesariopara
bloqueorápido, el cualyausammapo SystemV sharedmemory.

–with-syslog Incluye soporte parausarla utilidad SYSLOGparainformaciónde re-
gistrogeneradaporel servidorSamba.Hayunpardeopcionesdeconfiguración
deSambaquepuedesusarparaactivarel soporteSYSLOG;El Capítulo4, Dis-
cosCompartidos, lasdiscute.

–with-netatalk Incluyesoporteexperimentalparainteroperarconel servidor defiche-
rosNetatalk(Macintosh).

–with-quotas Incluye soporte decuotasdedisco.

Comocadaunadeestasopcionesestándesactivadaspor defecto,ninguna deellases
esencialparaSamba.

En adición, la Tabla2.1muestraalgunos de los otrosparámetrosquepuedesusar
conel scriptconfiguresi quieresubicarpartesdela distribucióndeSambaendiferentes
lugares,quizásparahacerusodemúltiplesdiscoso particiones. Notaquelos valores
pordefectodela tablamuchasvecesserefierena unprefijoespecificadopreviamente.

3Pordirectorio, no queremosindicar un directorio enun sistemadeficheros,sinoundirectorio indexado
(tal comouna guía de teléfonos).La información es almacenaday puedeser fácilmenteretornadaen un
sistemapúblico LDAP.
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De nuevo, antesde ejecutarel script configure, esimportantequeseasel usuario
rootdel sistema.De lo contrario, podríasobtenerunwarningcomoeste:

confi gure: warnin g: runnin g as non- root will disa ble some tests

No querrásqueningún testseadesactivado cuandosecreeel makefiledeSamba;
estoamplíael potencial deerroresal tiempodecompilación o ejecucióndeSambaen
tu sistema.

Aquí tienesunasimpleejecucióndelscriptconfigure, el cualcreaunmakefilepara
Samba2.0.4 parala plataformaLinux. Notaquedebesejecutarel scriptenel directorio
source, y quevariaslíneasdela mitaddela salidahansidoomitidas:

# cd samba-2.0 .4b/s ource /
# ./con figur e | tee mylo g
loadi ng cach e ./con fig.c ache
check ing for gcc. .. (cac hed) gcc
check ing wheth er the C compiler (gcc -O ) works ... yes
check ing wheth er the C compiler (gcc -O ) is a cros s-com piler ... no
check ing wheth er we are using GNU C... (cach ed) yes
check ing wheth er gcc acc epts -g... (cac hed) yes
check ing for a BSD compatible inst all.. . (ca ched) /usr /bin/ insta ll -c
...(c onte nido omiti do).. .
check ing confi gure summary
confi gure OK
creat ing ./con fig.s tatus
creat ing inclu de/st amp-h
creat ing Makef ile
creat ing inclu de/co nfig. h

En general,cualquiermensajedesdeconfigurequenoseaantecedido por laspala-
braschecking o creatingesun error; frecuentemente te ayudaráredirigir la salidadel
scripta un ficheroparalocalizarerrores,comohicimosconel comando teeanterior-
mente.Si seproduceunerror durante la compilación,informaciónmásdetalladasobre
él sepuede encontrar en el ficheroconfig.log, el cual segenera enel directorio local
mediante el scriptconfigure.

Si todova bien,obtendrásun mensajechecking configure summaryseguidodeun
mensajeconfigureOK y 4 ó 5 mensajesdecreacióndeficheros.Así que,si haido bien
. . . El SiguientePaso:compilar.

2.3. Compillando e Instalando Samba.

Llegados a estepuntodeberías estarpreparadoparaconstruir los ejecutablesde
Samba.Compilares fácil: en el directorio source,tecleamake sobrela líneade co-
mandos.La utilidadmake produciráunasalidademensajesexplicativosy desucesos,
comenzandopor:

# make
Usin g FLAGS = -O -Iin clude -I./i nclude -I./ ubiqx -I./s mbwrapper
-DSMBLOGFILE="/ usr/lo cal/s amba/v ar/log .smb"
-DNMBLOGFILE="/ usr/lo cal/s amba/v ar/log .nmb"
-DCONFIGFI LE="/ usr/lo cal/s amba/l ib/smb .conf "
-DLMHOSTSFILE=" /usr/l ocal/ samba/ lib/lm hosts "
-DSWATDIR="/usr /local /samb a/swat "
-DSBINDIR= "/usr /local /samb a/bin"
-DLOCKDIR="/usr /local /samb a/var/ locks"
-DSMBRUN="/usr/ local/ samba/bin/s mbrun"
-DCODEPAGEDIR=" /usr/l ocal/ samba/ lib/co depag es"
-DDRIVERFI LE="/ usr/lo cal/s amba/l ib/pri nters .def"
-DBI NDIR=" /usr/ local/ samba/bin"
-DHAVE_INCLUDES_H
-DPASSWD_PROGRAM="/bi n/pas swd"
-DSMB_PASSWD_FILE="/u sr/lo cal/sa mba/pr ivate /smbpa sswd"
Usin g FLAGS32 = -O -Iinc lude -I./in clude -I./u biqx -I./sm bwrap per
-DSMBLOGFILE="/ usr/lo cal/s amba/v ar/log .smb"
-DNMBLOGFILE="/ usr/lo cal/s amba/v ar/log .nmb"
-DCONFIGFI LE="/ usr/lo cal/s amba/l ib/smb .conf "
-DLMHOSTSFILE=" /usr/l ocal/ samba/ lib/lm hosts "
-DSWATDIR="/usr /local /samb a/swat "
-DSBINDIR= "/usr /local /samb a/bin"
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-DLOCKDIR=" /usr/l ocal/s amba/ var/lo cks"
-DSMBRUN="/ usr/lo cal/sa mba/b in/smb run"
-DCODEPAGEDIR="/u sr/loc al/sa mba/li b/cod epages "
-DDRIVERFILE="/us r/loca l/sam ba/lib /prin ters.d ef"
-DBINDIR="/ usr/lo cal/sa mba/b in"
-DHAVE_INCLUDES_H
-DPASSWD_PROGRAM="/bin/ passwd"
-DSMB_PASSWD_FILE ="/usr /loca l/samb a/pri vate/s mbpasswd"

Using LIBS = -lread line -ldl -lcr ypt -lpa m
Compil ing smbd/serve r.c
Compil ing smbd/files .c
Compil ing smbd/chgpa sswd. c
...(co nteni do omitid o)...
Compil ing rpcc lient/ cmd_samr.c
Compil ing rpcc lient/ cmd_r eg.c
Compil ing rpcc lient/ cmd_srvsvc. c
Compil ing rpcc lient/ cmd_netlogo n.c
Linkin g bin /rpccl ient Compiling util s/smbp asswd.c
Linkin g bin /smbpa sswd
Compil ing util s/make _smbcodepag e.c
Linkin g bin /make_ smbcodepage
Compil ing util s/nmbl ookup .c
Linkin g bin /nmblo okup
Compil ing util s/make _prin terdef .c
Linkin g bin /make_ printe rdef

Si te encuentrasconproblemasdurante la compilación, compruebala documenta-
cióndeSambaparaversi el problematienefácil solución. Otraposibilidad esbuscaro
mandarunapreguntaa laslistasdedistribucióndeSamba,lascualesvienenal final del
appd-34717, o enla páginaprincipal del webdeSamba.La mayoría delascuestiones
sobrela compilaciónsonespecíficasdel sistema,y casisiemprefácilesdesuperar.

Ahoraquelos ficheros hansido compilados,puedesinstalarlosen los directorios
quetú hayasespecificado,conel comando:

#
make inst all

Si estásactualizando tu versiónde Samba,tus viejos archivos de seránsalvados
con la extensión.old , y puedes reinstalarla versiónantigua con el comando make
revert.Trasrealizarunmake install,deberíascopiarlosarchivos.old (si existen)a una
nuevalocalizacióno renombrarlos.Si nolo haces,la próximavezquecompilesSamba,
los originales.old seránsobreescritos sin previo aviso,y perderástu versiónprimaria.
Si configurasSambaparausarlas ubicacionespor defecto, los nuevos ficherosserán
instaladosenlosdirectorios listadosenla Tabla2.2.Recuerdaquenecesitasrealizarla
instalacióndesdeunacuentaquetengaprivilegiosdeescriturasobreestosdirectorios;
normalmenteusarásla cuentaderoot.

A lo largo delrestodel libro, ocasionalmentenosreferiremosala localizacióndela
raízdela estructuradedirectorioscomosamba_dir . Enla mayoríadeconfiguraciones,
esteesel directorio basedelpaqueteSamba:/usr/local/samba.

AVISO: Cuidadosi hashecho/usr unaparticióndesólolectura.Que-
rrásponerficherosderegistro, bloqueo,y decontraseñasenalgúnsitio.

Aquí estála instalaciónquehemos hechoennuestramáquina. Puedesver quehemos
usado/usr/local/sambacomoel directorio basedela distribución(p.ej.,samba_dir ):

#
make ins tall
Usi ng FLAGS = -O -Ii nclud e -I. /incl ude -I./ ubiqx -I. /smbw rappe r -DSMBLOGFILE= "/usr /loca l/sam ba/va r/log .smb"
-DNMBLOGFILE= "/usr /loca l/sam ba/va r/log .nmb"
-DCONFIGFILE= "/usr /loca l/sam ba/li b/smb .conf " -
... (cont enido omit ido). ..
The bina ries are ins talle d. You may rest ore the old binar ies
(if ther e were any) using the command "make reve rt". You may
uni nstal l the bina ries using the command "mak e uni nstal lbin"
or "make unin stall " to unins tall binar ies, man pag es and shell
scr ipts.
... (cont enido omit ido). ..
============================================================
The SWAT file s have been insta lled. Remember to read the
README for info rmati on on enab ling and usin g SWAT.
============================================================
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Cuadro2.1:Opciones deConfiguraciónAdicionales.
Opción Significado V. por Defecto

–prefix=directorio Instalalos archivos independientesde la arquitectura

enel directorio baseespecificado.

/usr/local/samba

–eprefix=directorio Instalalosarchivosdependientesdela arquitecturaen

el directorio baseespecificado.

/usr/local/samba

–bindir=directorio Instalaejecutablesdeusuarioenel directorio especi-

ficado.

eprefix/bin

–sbindir=directorio Instalaejecutablesde administrador en el directorio

especificado.

eprefix/bin

–libexecdir=directorio Instalaprogramasejecutablesenel directorio especi-

ficado.

eprefix/libexec

–datadir=directorio Instalalos datosde sólo lectura independientesde la

arquitecturaenel directorio especificado.

prefix /share

–libdir=directorio Instalalibreríasdeprogramasenel directorio especi-

ficado.

eprefix/lib

–includedir=directorio Instalalos paquetesdeficherosincludeenel directo-

rio especificado.

prefix /include

–infodir=directorio Instalalos ficherosdeinformación adicionalenel di-

rectorio especificado.

prefix /info

–mandir=directorio Instalalaspáginas demanualenel directorio especi-

ficado.

prefix /man

Cuadro2.2: Directorios deInstalación deSamba.
Dir ectorio Descripción
/usr/local/samba Raíz
/usr/local/samba/bin Binarios
/usr/local/samba/lib smb.conf, lmhosts,ficheros deconfiguración,etc.
/usr/local/samba/man DocumentacióndeSamba
/usr/local/samba/private FicherodepasswordsencriptadasdeSamba
/usr/local/samba/swat ArchivosdeSWAT
/usr/local/samba/var Ficheros deregistrodeSamba,debloqueo,infor-

maciónsobrelistasdenavegación,ficherosdeme-
moriacompartida,ficherosPID.
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El último mensajeessobreSWAT, yahasconfiguradotodoslosficheros.¡Felicida-
des!¡Ahora tienesSambaentu sistema!

2.3.1. PasosFinalesde la Instalación.

Hay un par de pasosfinalesa realizar. Específicamente, añadirla Herramient de
AdministraciónWeb de Samba(SWAT) a los ficheros de configuración/etc/services
y /etc/inetd.conf. SWAT funciona comodemonio bajo inetd y proporciona un editor
basadoenformsentu navegador webparala creación y/o modificación deficherosde
configuraciónSMB.

ParaañadirSWAT, añade la siguientelíneaal final del fichero/etc/services:

swat 901/ tcp

1. Añadeestaslíneasa/etc/inetd.conf. (Verificalapáginademanualdetu inetd.conf
paraver el formato exacto del fichero inetd.conf, por si difiere con el ejem-
plo expuestoaquí).No olvidescambiarla ruta al binario SWAT si lo hasins-
taladoen unaubicación distintaa la quegenera la instalaciónpor defectoen
/usr/local/samba.

swat stre am tcp nowai t.400 root /usr /local /samba /bin/ swat swat

Y estoestodoencuantoa la instalación.Peroantesdequepuedas empezara usar
Samba,sin embargo,necesitaráscrearunficherodeconfiguraciónparaél.

2.4. Un Fichero deConfiguración Básico.

LaclaveparaconfigurarSambaestáenunúnicoficherodeconfiguración:smb.conf.
Esteficherodeconfiguraciónpuedesermuy simpleo extremadamentecomplejo, y el
restodeestelibro sededicaa ayudarte enestatarea.Porel momento, sin embargo, te
mostraremos cómocrearunaconfiguraciónsimple,la cual te permitiráiniciar los de-
moniosSambay verquetodoestáfuncionando comodebiera.Enposteriorescapítulos,
veráscómoconfigurarSambaparatareasmáscomplejase interesantes.

El proceso de instalaciónno creaautomáticamenteun fichero de configuración
smb.conf, aunque se incluyen varios de ejemploen la distribución de Samba.Para
testearel softwaredel servidor, nosotros usaremos el siguientefichero.Estedebería
llamarsesmb.conf y estarubicadoenel directorio /usr/local/samba/lib 4.

[glo bal]
wor kgroup = SIMPLE

[tes t]
comment = For test ing only, pleas e
pat h = /expo rt/sam ba/tes t
rea d only = no
gue st ok = yes

4Si no compilasteSamba,sinoqueusasteunadistribucióndebinarios,compruebala documentación del
paqueteparaver dónodebes ubicar el ficherosmb.conf. Si Sambaviene preinstalado en tu sistemaUnix,
probablemente ya existirá un ficherosmb.conf enalgún lugarentu sistema.
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Estebreveficherodeconfiguraciónle diceal servidorSambaqueofrezcaeldirecto-
rio /export/samba/testenel servidor comounrecursocompartido SMB/CIFSllamado
test. El servidortambiénseconvierteenpartedel grupo detrabajollamadoSIMPLE,
dondecadaunodelos clientesdeben sertambiénmiembros deél. (Usaaquítu propio
grupo detrabajosi ya sabescuáles).Usaremos el recursocompartido [ test] enel si-
guiente capítuloparaconfigurar los clientesWindows.Porahora,puedescompletarla
configuraciónejecutando lossiguientescomandoscomoroot entu servidor Unix:

#
mkdir /expo rt/sam ba/tes t
#
chmod 777 /exp ort/sa mba/te st

Debemosseñalarque,entérminosdeseguridad,estaesla peorconfiguraciónposi-
ble.Porel momento,sin embargo, sólodeseamos testearSamba,asíquedejaremosla
seguridadparaotro momento. En adición, hayalgunos problemasconla encriptación
decontraseñascon las quete encontrarásmástardeen los clientesWindows, asíque
estaconfiguraciónla haremosparaquenosdélosmenoresdolores decabezaposibles.

Si estásusandoWindows 98 o Windows NT ServicePack 3 o anteriores,debes
añadirla siguienteentradaala sección[global] delficherodeconfiguracióndeSamba:
encryptpasswords= yes. En adición, debesusarel programasmbpassword (normal-
mentelocalizado en /usr/local/samba/bin/) parareintroducir lascombinacionesusua-
rio/contraseñadeaquellos usuariosquedeberíantenercapacidaddeacceder a los re-
cursoscompartidos.Por ejemplo,si quierespermitir al usuarioUnix steve acceder a
recursoscompartidosdesdeun clienteSMB, deberíasteclear:smbpassword -a steve.
La primera vez queun usuarioesañadido, el programagenerará un error indicando
quela basededatosdecontraseñasencriptadasnoexiste.No tepreocupes,entoncesla
crearápor ti. Asegúratedequelascombinacionesusuario/contraseña queañadesa la
basededatosdecontraseñasencriptadascoincidencon los usuariosy contraseñasde
los clientesWindows.

2.4.1. UsandoSWAT.

Con Samba2.0, la creaciónde un ficherode configuraciónes mássencillaque
escribirloa mano. Puedesusartu navegador webparaconectara http://localhost:901,
y logearteconla cuenta delusuarioroot, comosemuestraenla Figura2.1.

Figura2.1:SWAT login.

Traslogearte,presiona el botónGLOBALS al principio dela página.Deberíasver
la página deVariablesGlobalesquesemuestraenla Figura2.2.
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En esteejemplo, estableceel campogrupo detrabajoa SIMPLE y el camposecu-
rity a USER.La otraopciónquenecesitascambiaresla quedetermina quésistemade
losquehayenla redesel queresuelve lasdireccionesNetBIOS;estesistemaesdeno-
minadoservidor WINS. Al principio dela págiona,seleccionala opciónwinssupport
y ponlaa Yes, a menosqueya tengas un servidor WINS entu red.Si lo tienes,ponla
direcciónIP delservidor WINS enel campowinsserver. Luego vuelveal principio de
la páginay pulsasobreel borónCommitChangesparagrabar loscambiosenel fichero
smb.conf.

Ahora, presiona el iconoShares. Deberíasver unapáginasimilar a la dela Figura
2.3. SeleccionaTest debajo del botónChooseShare. Verásla página de Parámetros
del RecursoCompartido, comosemuestraenla Figura 2.4. Añadiremosun comenta-
rio paraquenosrecuerdequeestoesun recursocompartido depruebasenel fichero
smb.conf.

Si presionasel botónView, SWAT temuestrael siguiente ficherosmb.conf :

# Samba conf ig file crea ted using SWAT
# from local host (127 .0.0.1 )
# Date : 1998 /11/27 15:42 :40
# Glob al parame ters
work grp = SIMPLE
[tes t]

comment = For test ing only, pleas e
pat h = /expo rt/sam ba/tes t
rea d only = no
gue st ok = yes

Unavezla configuraciónestácompletada,puedessaltarteel pasoquevieneahora,
ya quela salidadeSWAT estáa pruebadeerroressintácticos.

2.4.2. Testeando el Fichero deConfiguración.

Si no usasteSWAT paracreartu ficherodeconfiguración, deberíastestearlopara
asegurarte de queessintácticamentecorrecto.Puedeparecerealgo tonto ejecutarun
programadetesteocontraun archivo desólo8 líneas,peroesunabuenaprácticapara
futurascomprobacionesdeficheros deconfiguraciónmáscomplejos.

El programatesteador, testparm, examina unficherosmb.conf parala búsquedade
erroressintácticosy reporta cualquier errorqueencuentre, conunalista de los servi-
ciosactivosentu máquina. Un ejemplo; advertirásquehemos“cometido un error” al
escribirincorrectamenteel nombre delgrupo detrabajo,workgroupcomoworkgrp(la
salidaesgrande, por lo querecomendamoscaptureslasúltimaspartesconel comando
tee):

Load smb config files from smb.co nf
Unknown para meter encoun tered: "work grp"
Igno ring unknow n para meter "workg rp"
Proc essin g sect ion "[tes t]"
Load ed servi ces file OK.
Pres s enter to see a dump of your servi ce defini tions
# Glob al parame ters
[glo bal]
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Figura2.2:PáginadeVariables GlobalesdeSWAT.

Figura2.3:PantalladeCreacióndeRecursosCompartidosdeSWAT.



2.5. INICIANDO LOS DEMONIOSDE SAMBA. 49

wor kgroup = WORKGROUP
net bios name = netbio s
ali ases = serve r
str ing = Samba 2.0.5a
int erface s = bind
int erface s only = No

...( conte nido omit ido).. .

[tes t]
comment = For test ing only, pleas e
pat h = /expo rt/sam ba/tes t
rea d only = No
gue st ok = Yes

Laspartesinteresantesestánal principio y al final.El principio dela salidamarcará
cualesquieraerroressintácticosquehayascometido, y la del final lista los servicios
queel servidor creedeberíaofrecer. Unaadvertencia:asegúratedequetú y tu servidor
tenéislasmismasexpectativas.

Si todoparecebien,¡Entoncesyapuedesarrancarlos demoniosdel servidor!

2.5. Iniciando los Demoniosde Samba.

ExistendosprocesosSamba,smbdy nmbd, quenecesitanseriniciadosparaque
Sambafuncionecorrectamente.Y existentresmanerasdehaceresto:

A mano. *

Comodemoniosqueseejecutanal arrancar el servidor.

Desdeinetd.

2.5.1. Iniciando los Demoniosa Mano.

Si te encuentrasen la necesidad, puedes iniciar los demonios de Sambaa mano.
Comoroot, simplementeintroducelossiguientescomandos:

#
/usr/ local/ samba/ bin/s mbd`D
#
/usr/ local/ samba/ bin/n mbd`D

Enéstepunto, Sambaestaráfuncionandoentu sistemay estarápreparadoparaaceptar
conexiones.
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2.5.2. DemoniosAutosuficientes.

Paraejecutarlos procesos Sambacomodemoniosautosuficientes,necesitasañadir
los comandos listadosantesen tus scriptsde arranque del sistema.Estosvariaránen
función desi tienesunsistemaUnix basadoenBSD o enSystemV.

2.5.2.1. BSD Unix.

Conun Unix estiloBSD,necesitarásañadir el siguientecódigo al ficherorc.local,
el cualestánormalmenteenlos directorios /etco /etc/rc.d:

if [ -x /usr/l ocal/s amba/b in/smb d]; then
echo "Start ing smbd. .."
/usr/ local/ samba/ bin/sm bd -D
echo "Start ing nmbd. .."
/usr/ local/ samba/ bin/nm bd -D

fi

Estecódigoes muy simple; chequeaparaver si el ficherosmbdtienepermisos
de ejecución, y si los tiene,arranca cadauno de los demonios Sambaal arrancarel
sistema.

2.5.2.2. Unix SystemV.

ConSystemV, lascosassepuedencomplicarunpocomás.SystemV normalmente
usascriptsparainiciar y pararlosdemoniosdelsistema.Aquí,necesitasinstruiraSam-
basobrecómodebeoperar cuando searrancay cuando separa.Puedesmodificarlos
contenidosdel directorio /etc/rc.local y añadir algocomoestoal siguienteprograma,
llamadosmb:

#!/bi n/sh

# Contai ns the "kill proc" functi on on Red Hat Linux
./etc /rc.d/ init.d /funct ions

PATH="/usr/ local/ samba/ bin:$P ATH"

case $1 in
’start ’)

echo "Star ting smbd..."
smbd -D
echo "Star ting nmbd..."
nmbd -D ;;

’stop’ )
echo "Stop ping smbd and nmbd..."
kill proc smbd
kill proc nmbd
rm -f /usr /local /samba /var/l ocks/s mbd.p id
rm -f /usr /local /samba /var/l ocks/n mbd.p id ;;

*)
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echo "usa ge: smb {sta rt|sto p}" ;;
esac

Conestescript,puedesarrancary parael servicioSMB conlos siguientescoman-
dos:

# /etc /rc.lo cal/sm b star t
Star ting smbd.. .
Star ting nmbd.. .
# /etc /rc.lo cal/sm b stop
Stop ping smbd and nmbd.. .

2.5.3. Arrancando desdeInetd.

El demonio inetdesun“superdemonio”. EscuchaporlospuertosTCPdefinidosen
/etc/servicesy ejecutael programaapropiadoparacadapuerto, cadaunodelos cuales
estándefinidos en /etc/inetd.conf. La ventajadeestaforma dearranqueesquepuedes
tenerun grannúmerodedemoniospreparadosparaatenderpeticiones,perono tienen
por quéestararrancados.En su lugar, el demonio inetdescuchasu lugar. La pegaes
un pequeñocostederivado dela creacióndeunnuevo procesodedemonio, y el hecho
dequenecesitaseditardosarchivosenvezdeuno. Estoesútil cuando sólotienesuno
o dosusuarioso tun máquina tienedemasiados demonios.Tambiénesmássencillala
actualizaciónsin afectara unaconexión existente.

Si quieresarrancardesdeinetd, primeroabre/etc/servicescontu editorde textos.
Si todavíano lastienesdefinidas,añadelassiguientesdoslíneas:

netb ios-s sn 139/tc p
netb ios-n s 137/ udp

A continuación,edita/etc/inetd.conf. Buscalassiguientesdoslíneasy añádelassi
noexisten.Si ya tieneslaslíneassmbdy nmbdenel fichero,edítalasparaqueapunten
a los nuevos smbdy nmbdquetienesinstalados.Tu versióndeUnix puede usaruna
sintaxisalgodistintaenestefichero;usalasentradasexistentesy la páginademanual
deinetd.confcomoguía:

netb ios-s sn stream tcp nowait root /usr /local /samb a/bin/ smbd smbd
netb ios-n s dgra m udp wait root /usr/ local/ samba/ bin/n mbd nmbd

Finalmente,matacualesquieraprocesossmbdo nmbdy envía al procesoinetduna
señaldecolgar o “hangup” (HUP).(El demonio inetdreleesuficherodeconfiguración
al recibir unaseñalHUP).Parahaceresto,usael comando psparaencontrar suID de
proceso,y luegomandala señalconel siguientecomando:

#
kill -HUP proce ss_id

Trasesto,Sambadeberíaestararrancadoy operativo.
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2.6. Testeandolos DemoniosSamba.

Esdifícil decreer, peroya lo hemos hechocasitodoencuantoa la configuración
del servidor Samba.Y todo lo que queda por haceres asegurarsede que todo está
funcionando comodebería.Unaformaadecuadadehacerestacomprobación esusarel
programasmbclientparaexaminar quéestáofreciendoel servidora la red.Si todose
haconfiguradocorrectamente,deberíaspoderhacerlo siguiente:

# smbcl ient -U% -L local host
Added inte rface ip=19 2.168 .220.1 00 bcast =192.1 68.22 0.255 nmask=255.2 55.25 5.0
Domain=[SI MPLE] OS=[Unix] Server =[Samba 2.0.5a ]
Shar ename Type Comment
---- ----- ---- ---- ---
test Disk For testi ng only, pleas e
IPC$ IPC IPC Servic e (Samba 2.0. 5a)
Serv er Comment---- ----- ------ -
HYDRA Samba 2.0.5a
Workgroup Maste r
---- ----- ------ -
SIMPLE HYDRA

Si hayalgúnproblema,¡Quenocundael pánico!Intentainiciar los demonios ma-
nualmente,y chequealasalidadelsistemao losficherosderegistroen/usr/local/samba/var/log.smb
paraversi puedes averiguarquéhapasado. Si piensasquepuede serunproblemamás
serio,pasaal Capítulo7, Impresióny ResolucióndeNombres,paraencontrar ayuda
enla resolución deproblemasconlosdemonios Samba.

Si todoestáfuncionando, ¡Felicidades!Ahoratienesconfiguradoel servidorSamba
conunacomparticióndedisco.Esunacompartición muysimple,peropodemosusarla
paraconfigurary testearlos clientesWindows 95/98y NT (enel siguiente capítulo).
Entoncesharemos la cosamásinteresante añadiendo serviciostalescomodirectorios
deusuario (homes), impresorasy seguridad,y viendo cómointegrar el servidor enun
dominio Windows.



2.6. TESTEANDO LOS DEMONIOSSAMBA. 53

Figura2.4:PantalladeParámetros deRecursoCompartido deSWAT.
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Capítulo 3

Configurando los Clientes
Windows.

Tegustarásaberquela configuracióndeWindowsparausarnuestronuevo servidor
Sambaesmuy simple.SMB esel lenguaje netivo de Microsoft parala compartición
derecursossobreunareddeárealocal, asíquela mayorpartedela configuraciónde
la partede los clientesWindows ya estáhecha.Lo primeroquecubriremosen este
capítulotienequever con la comunicacióny la coordinaciónentreWindows y Unix,
dossistemasoperativoscompletamentediferentes.

SambausaTCP/IPparahablara susclientesdela red.Si todavía no usasTCP/IP
entuscomputadorasWindows,estecapítulote mostrará cómoinstalarlo.Necesitarás
configurar tusmáquinasWindows paraquepuedanoperar sobreunaredTCP/IP. Una
vezestosdosrequerimientoshayansidorealizados,podremosmostrartecómoacceder
a los recursoscompartidosenel servidorSamba.

Estecapítulosedivideentressecciones.La primeraseccióncubre la configuración
demáquinasWindows 95/98, mientrasqueel segundo cubre máquinasWindows NT
4.0. La secciónfinal proporciona algunainformaciónsobrecómosonrealizadaslas
conexionesSMB desdelosclientesWindowsy losservidores,lo cualnosseráútil para
los siguientescapítulos deestelibro.

3.1. Configurando ComputadorasWindows 95/98.

Desafortunadamente,Windows95/98no fuediseñadoparaqueunPCtuvieramás
deunusuario; esteconcepto esmásinherenteaunsistemaopertativo Unix o Windows
NT. Sin embargo, Windows 95/98 traeun soportelimitado paramúltiples usuarios:si
lo configuras,el sistemaoperativo mantendráun archivo deparámetrosdeconfigura-
ción (profile) y de contraseñas(*.PWL) paracadausuario. Estoestámuy lejos de la
seguridad de multiusuario.En otraspalabras,Windows 95/98no va a evitar queun
usuariopueda destruirel trabajode otro en el discoduro local (como sí haceUnix),
perolosprofilessonuncomienzo.

3.1.1. Cuentasy Contraseñas.

Lo primero quenecesitamoshaceresdecirleaWindowsquematengaperfiles(pro-
files) de usuarioseparados, y quealmacene nombres de usuario y contraseñaspara

55
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autentificaracualquieraqueintenteunaccesoa unrecursocompartidoporSamba.Lo
haremosatravésdelestablecimientodecontraseñasenel PaneldeControl.Si noestás
familiarizado conel PaneldeControldeWindows,puedesacceder a él seleccionando
el menúConfiguracióndesdeel BotóndeInicio enla esquinainferior derechadel Es-
critorio deWindows.Alternatvamente,tambiénlo encontraráscomounacarpetabajo
el iconoquerepresentaa tu computadora(Mi PC).

Una vez seleccionado el icono "Contraseñas"en el Panel de Control, hac click
sobrela pestaña"PerfilesdeUsuario". Deberíasver la cajadediálogo quesemuestra
en la Figura3.1.Entonces pulsasobreel segundode los dosbotones deradio,el que
comienza por "Los usuariospuedenpersonalizar suspreferencias...".Estocausaque
Windows almaceneun perfil separadoparacadausuario, y almacenael nombre de
usuarioy la contraseñaqueproporciones, la cualseusarámástardecuando seconecte
aunservidorSMB/CIFS.Finalmente,seleccionalasdosopcionesbajoel botón, como
semuestraenla figura.

Figura3.1:El PaneldePropiedadesdeContraseñas.

El siguientepasoesseleccionarla pestaña"CambiarContraseñas".ParaqueSam-
ba te pueda permitir accedera susrecursoscompartidos,el nombre de usuario y la
contraseñaqueproporcionesenWindows debecoincidir conel queestáenel ladodel
servidor Samba.Si no tienesestapestañaen tu cuadrode diálogo no te preocupes;
seráprobablementedebido a quetodavía no te hasasignado un nombredeusuarioy
contraseñaen Windows. Simplemente hazclick sobreel botónOK y responde "Sí"
cuando Windows solicite reiniciar. Luego pasaa la seccióntitulada"Sección3.1.1.2,
Logeándotepor primera vez".

3.1.1.1. Cambiando la Contraseñade Windows.

Trasseleccionar pestaña"CambiarContraseñas",aparecerála cajadediálogo dela
Figura3.2.

Seleccionael botón"Cambiarla Contraseña de Windows". Aparecerá la cajade
diálogo "Cambiarla Contraseñade Windows", como muestrala Figura 3.3. Desde
aquí,puedescambiartu contraseñaparaquecoincidaconla contraseñadela cuentaen
el servidor Sambaa travésdelcualintentaslogearte.
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3.1.1.2. Logeándotepor Primera Vez.

Si no tienesuna pestaña"CambiarContraseñas" en la ventana"Propiedadesde
Contraseñas",entonccesunavezqueWindowssehayareiniciado, tesolicitarátelogees
conun nombredeusuarioy unacontraseña.Usael nombre deusuarioy la contraseña
que tengas asignadaen el servidorSamba.Una vez confirmes tu nuevo nombre de
usuarioy contraseña,o si ya teníasuna,Windows te preguntarási quieres tenerun
perfi,usandola cajadediálogoquevesenla Figura3.4.

Responde"Sí", y Windows crearáun perfil separadoy un ficherode contraseñas
parati y almacenaráunacopiade la contraseña enel fichero.Ahoracuando conectes
a Samba,Windows enviará su contraseña, la cual seráusadaparaautentificartecon-
tra cadarecursocompartido.No nosocuparemosde los perfilespor el momento; los
trataremosen el Capítulo6, Usuarios,Seguridad y Dominios. Peroapuntaremos,sin
embargo, queexiste un pequeñoriesgoen cuantoa la seguridad: alguienpodría ro-
barel ficherodecontraseñasy desencriptar lasclaves,ya quela encriptación esmuy
simple.Desafortunadamente, nohaysolución al problemaenWindows95/98.EnWin-
dows 2000 (NT 5.0), la encriptación del ficherodecontraseñassereemplazaráconun
algoritmomuchomáscomplejo.

3.1.2. Configurando la Red.

LasiguientecosaquenecesitamoshaceresasegurarnosdetenerelprotocoloTCP/IP
configuradocorrectamente.Paraello, hazdoble click sobreel iconodeRedenel Panel
deControl.Deberíasver la cajadediálogo deconfiguracióndered,comomuestrala
Figura3.5.

LasredesMicrosoft trabajan conprotocolosespecíficos,comoIPX o TCP/IP, para
un dispositivo físico específico,tal comounatarjetaEthernetomunaconexión telefó-
nica.Medianteel rutadodeun protocolo a travésdeun dispositivo físico, la máquina
puedeactuarcomoclienteo servidor paraun particular tipo de red.ParaSamba,no-
sotrosestamosinteresados enusarel protocolo TCP/IPa travésun dispositivo dered,
convirtiendoa la máquina enun clientepararedesMicrosoft. Así, cuando la cajade
diálogoaparezca,deberíasveral menosel componente"ClienteparaRedesMicrosoft"
instaladoenla máquina,y consuerteundispositivo dered(preferiblementeunatarjeta
Ethernet)asociadoal protocolo TCP/IP. Si sólohayundispositivo dered,verásel pro-
tocoloTCP/IPlistadobajodichodispositivo. Aparecerácomoenla Figura3.5., donde
el protocoloestádebajodeldispositivo.

Tambiénpuedesver "CompartirImpresorasy ArchivosparaRedesMicrosoft", el
cualesútil. En adición, deberíasver RedesNetBEUI o Novell, los cualesvienenpor
defectocon las instalacionesWindows pero no son necesarios cuando TCP/IP está
funcionando. Elimina NetBEUI si puedes-esinnecesario y dificulta la depuraciónde
la visualización deWindows-. Si notienesservidoresNovell entu red,puedeseliminar
Novell (IPX/SPX)también.

3.1.2.1. Añadir TCP/IP.

Si no ves listado TCP/IP, necesitarásinstalarel protocolo. Si ya tienesTCP/IP,
saltaestasección,y continúa conla sección3.1.3, "Configurandotu Nombrey Grupo
deTrabajo", másadelante enestecapítulo.

La instalacióndeTCP/IPnoesdifícil, yaqueMicrosoft distribuyesupropiaversión
deTCP/IPparasuinstalacióngratuitaensuCD-ROM deinstalación. Puedesañadirel
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Figura3.2:La Pestaña’CambiarContraseñas’.

Figura3.3:La CajadeDiálogo’Cambiarla ContraseñadeWindows’.

Figura3.4:PerfilesdeReddeWindows.
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protocolo haciendo click sobreel botón"Añadir" en la ventanade componentes. In-
dicaquequieresañadirun protocoloespecíficoseleccionando "Protocolo" y pulsando
"Añadir..." enla siguientecajadediálogo, la cualdebería serparecida a la quepuedes
verenla Figura3.6.

Una vez hecho,seleccionael protocolo TCP/IP del fabricante Microsoft, como
semuestraen la Figura3.7, y pulsaOK. Una vez hecho, serásdevuelto a la cajade
diálogodeRed.PulsaOK ahíparacerrarla cajadediálogo,asíWindows instalarálos
componentesnecesariosdesdeel discoy reiniciará la máquina.

3.1.2.2. Configurando TCP/IP.

Si tienesmásdeundispositivodered(porejemplo, unatarjetaEthernety unacceso
telefónicovia modem), cadadispositivo hardwareapropiadodebería ser"enlazado" al
protocolo TCP/IP con una flecha,como se muestraen la Figura 3.8. Selecciona el
protocolo TCP/IPenlazado al dispositivo deredqueaccederáa la redSamba.Cuando
estéresaltado,puslael botón"Propiedades".

Trashaceresto,el PaneldePropiedadesde TCP/IPparaesedispositivo serádis-
playado, comomuestrala Figura3.9.

Haysietepestañasenestepanel,y necesitarásconfigurarcuatrodeellas:

DirecciónIP.

ConfiguraciónDNS.

ConfiguraciónWINS.

Enlaces.

3.1.2.3. Pestañade Dir ecciónIP.

La pestañade Direcció IP se muestraen la Figura 3.9. Presionael radio botón
"Especificaruna Dirección IP" e introduce la dirección del cliente y la máscarade
subredenel espacioadecuado.Tú o el administradordetu reddeberíasseleccionaruna
direcciónparalamáquina.Losvaloresdeberíanubicaralamáquinaenlamismasubred
queel servidor Samba.Porejemplo,si la direccióndel servidor es192.168.236.86, y
su máscarade red 255.255.255.0, deberíasusarla dirección192.168.236.10(si está
disponible) parala computadoraWindows 98, con la mismamáscarade red queel
servidor. Si usasDHCP en tu red paraproporcionar direccionesIP a las máquinas
Windows,seleccionael botón"Obtenerunadirección IP automáticamente".

3.1.2.4. Pestañade Configuración DNS.

El "Domain NameService"(DNS)esresponsabledetrasladarnombresdecompu-
tadorasdeInternet comohobbes.example.comhaciadireccionesdemáquinasIP tales
como192.168.236.10. Hay dosmanerasde usarestoen unamáquinaWindows 98:
puedesespecificarunservidorpararealizarla traslaciónpor ti, o puedesmantener una
lista localdeparesnombre/dirección IP.

Las redesqueestánconectadasa Internet normalmenteusanun servidor, ya que
losficherosdemáquinas(hosts)requeridospodríanserenormes.Paraunaredlocalsin
salidaaInternet, la listademáquinasposiblesespequeñay bienconocida,y podríaser
mantenida enunamáquina Unix enel archivo /etc/hosts.Si tienesdudas sobrecómo
usarunservidorDNS,o quédirecciónIP deberíasusar, mirael fichero/etc/resolv.conf
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Figura3.5: El PaneldeReddeWindows95/98.

Figura3.6:Seleccionando unProtocolo parasuInstalación.

Figura3.7:Seleccionandoel Protocolo a Instalar.
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Figura3.8:Seleccionandoel ProtocoloTCP/IPCorrecto.

Figura3.9:PaneldePropiedadesdeTCP/IP.
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de tu servidor Unix. Cualquiermáquina queuseDNS tendráestefichero, quesería
comoeste:

#reso lv.con f
domai n example.co m
nameserver 127.0. 0.1
nameserver 192.16 8.236. 20

En el ejemploanterior, la segunda líneanameserver en la lista contiene la direc-
ción IP de otra máquina en la red local: 192.168.236.20. Es un buencandidatopara
convertirseenunservidor DNS1.

Debesteclearla direcciónIP correctadeunoo másservidoresDNS (nota queno
puedesusarsu nombrede Internet, tal comodns.oreilly.com)en el campoapropiado
enla Figura3.10.Asegúrate denousar127.0.0.1.

Intentaseleccionar direccionesdetu propiaredlocal.Cualesquieranombresdeser-
vidoreslistadosen/etc/resolv.conf serviría,peroobtendrásmejorrendimiento usando
unservidor cercano. (Si noencuentrasel fichero/etc/resolv.confentusmáquinasUnix,
desactivael DNShastaqueencuentresla direccióndeal menosunservidor DNS).Asu-
miremos quesólotienesun servidorDNS,y quesudirección es192.168.236.20. Haz
click sobreel radiobotón"Activar DNS", comosemuestraenla Figura3.10, y añade
la dirección delservidorDNS.

Figura3.10:La PestañadeConfiguracióndeDNS.

Además,proporcionael nombre de la máquina Windows 95/98y el dominio de
Internet en la queestás.Puedes ignorar el campo"Orden de Búsquedadel Sufijo de
Dominio" ("DomainSuffix SearchOrder") paratodolo quetengaqueverconSamba.

1Podemosinhabilitar la otra direcciónya que cada máquinaUnix tiene una dirección localhost de
127.0.0.1,ya estéconectadao no a una red. Estadirección es requerida parael correcto funcionamiento
dealgunasherramientasdel sistema.
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3.1.2.5. Pestañade Configuración WINS.

WINS esel ServiciodeNombresdeInternetdeWindows,suversióndeunservidor
denombresNetBIOS.Si hasactivado WINS enSamba,debesindicarlea Windows la
direccióndelservidor Samba.Si estásusando servidoresWINS queestánenmáquinas
Windows NT, introducecadaunadeellas.La cajadediálogo queaparecetrasselec-
cionarla pestaña"ConfiguraciónWINS" (pestaña "WINS Configuration") semuestra
enla Figura3.11.

Figura3.11: La PestañadeConfiguracióndeWINS.

ADVERTENCIA : No mezclesun servidorWINS Sambay un servi-
dorWindowsNT servercomoparprimario/seguridadenla cajadediálogo
deWINS. Debidoa queestosdosno puedenreplciarsusbasesdedatos,
estoderivaráenquela resolucióndenombresserealiceincorrectamente.

Aquí,selecciona"ActivarResoluciónWINS" ("EnableWINS Resolution")eintroduce
la dirección del servidor WINS en el espacioproporcionado,y luego pulsa"Añadir"
("Add"). No introduzcasnadaenel campo"Id deÁmbito" ("ScopeID").

3.1.2.6. Ficheros Hosts.

Si no tienesni DNS ni WINS, y no quieres usarresoluciónbroadcast,necesitarás
proporcionarunatabladedireccionesIP y nombresdemáquinas(hosts),enel formato
estándardel archivo Unix /etc/hosts.Sobreunamáquina Windows,estosehaceenel
fichero\WINDOWS\HOSTSdeldiscodondetengasinstaladoWindows(normalmente
C:\). Un ejemplodeficherohost:

# 127. 0.0.1 localh ost
192. 168.2 36.1 escrim e.exam ple.co m escrim e
192. 168.2 36.2 ripost e.exam ple.co m ripost e
192. 168.2 36.3 wizzin .examp le.com wizzin



64 CAPÍTULO 3. CONFIGURANDOLOSCLIENTESWINDOWS.

192.1 68.236 .4 touch e.exam ple.co m touc he
192.1 68.236 .10 hobbe s.exam ple.co m hobb es

Puedescopiar esteficherodirectamentedesdecualquieradetusmáquinasUnix; el
formatoesidéntico.Sin embargo,sólodeberíasusarficheros hostsenWindows como
último recursoparala resolución denombres.

3.1.2.7. Comprobar los Enlaces.

La última pestañaa comprobares"Enlaces"("Bindings"), comosemuestraen la
Figura3.12.

Figura3.12: La PestañadeEnlaces.

Marcalasdosopciones"ClienteparaRedesMicrosoft" ("Client for MicrosoftNet-
works"). Y si tienestambién"CompartirImpresorasy ArchivosparaRedesMicrosoft"
("File andprinter sharingfor Microsoft Networks") enla cajadediálogo, tambiénde-
beríasmarcarla, comoseveenla figura.

3.1.3. Estableciendotu Nombre y Grupo de Trabajo.

Finalmente,presionael botón OK enel panel de"ConfiguraciónTCP/IP",y regre-
sarása la pantalladeConfiguracióndela Red.Entoncesseleccionala pestaña"Identi-
ficación"("Identification"), la cual te llevaráa la cajadediálogoquevesen la Figura
3.13.

Aquí, porsegundavez,ponel nombre detu máquina.Estavez,envezdel nombre
demáquina DNS y dominio, estásestableciendoel nombre NetBIOS.Sin embargo, lo
mejoresquelosdosnombresseanidénticos.Intentanocometeruntípicoerror: puede
resultarmuy confusoconfigurarunamáquina si TCPpiensaquesellamafred y SMB
piensaquesellamaferd.

Estableceaquí tambiénel nombre de tu grupo de trabajo. En nuestrocaso,ese
nombre esSIMPLE, perosi usasteotro enel Capítulo2, InstalandoSambasobreun
SistemaUnix, cuandocreamos el ficherodeconfiguracióndeSamba,usaesemismo
aquítambién. Evita llamarloWORKGROUPo tendrásel mismonombredegrupoque
todaslasmáquinasnoconfiguradasdelmundo.
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3.1.4. Accediendo al Servidor Samba.

Pulsasobreel botón OK paracompletarla configuración;necesitarásreiniciarpara
quelos cambios tenganefecto.

Ahora llegó el granmomento. Tu servidor Sambaestáfuncionando, y hasconfi-
guradotusmáquinasWindows 95/98 paracomunicarconél. Trasel reinicio, picaen
Entorno deRed.Deberíasver a tu servidorSambalistadocomoun miembro másdel
grupodetrabajo,comosemuestraenla Figura3.14.

Haciendodobleclick sobreel servidor sete mostrarán los recursosqueesteofrece
a la red,comovesenla Figura 3.15(enestecaso,unaimpresoray el directorio test).

ADVERTENCIA : Si al picar sobreel servidor te ha aparecido in-
mediatamenteunaventana pidiendo la contraseñaparael usuarioIPC$,
significaqueSambanoaceptóla contraseñaqueseenvió desdeel cliente.
En estecaso,el nombredeusuarioy la contraseña quefueron creadasen
el clientedebencoincidir conla combinaciónusuario/contraseña del ser-
vidor Samba.Si estásusando Windows 98 o Windows NT ServicePack
3 o inferior, estoseprobablementedebidoa queel clienteestáenvian-
do clavesencriptadasen lugar decontraseñasen formatode texto plano.
Puedesremediar la situaciónrealizando dospasosenel servidor Samba.
Primero,añadela siguienteentrada enla sección[global] detu ficherode
configuraciónde Samba:encrypt password=yes.Segundo, buscael pro-
gramasmbpasswdenel servidorsamba(estáen/usr/local/samba/binpor
defecto) y úsaloparaañadirunaentrada a la basede datosde contrase-
ñasencriptadasdeSamba.Por ejemplo, paraañadiral usuariosteve a la
basededatosdecontraseñasencriptadasdeSamba,tecleasmbpasswd-a
steve. La primera vez queintroduzcasla contraseña,el programalanza-
rá un mensajedeerror indicando quela basededatosdecontraseñasno
existe;crearáentoncesla basededatos,la cualseubicarápor defectoen
/usr/local/samba/private/smbpasswd.

Si no te aparecelistado el servidor, inicia el Explorador de Windows y selecciona
"Conectara UnidaddeRed" ("Map Network Drive") desdeel menú"Herramientas".
Estosemostraráunacajadediálogoenla cualpuedesintroducir el nombredelservidor
Sambay el recursocompartidotestenformatoWindowsUNC: \\ server\test, como ya
vimosenel primer capítulo.Estodebería intentarcontactarconel servidorSambay su
recursocompartido. Si tampoco funciona,veteal Capítulo9, Resolviendo Problemas
conSamba,parabuscarayuda enla resolución del problema.

3.2. Configurando ComputadorasWindows NT 4.0.

NOTA DEL TRADUCT OR: Consideromásimportante avanzar en
la traducción de los capítulos relativos a Sambay los clientesWindows
95/98, porlo quela traducción deéstecapítulo la dejaréparamásadelante.

3.3. Una Intr oduccióna SMB/CIFS.

VamosaconvertirestecapítuloenunpequeñotutorialsobreSMB/CIFS.
SMB/CIFSesel protocolo quelas máquinasWindows 95/98y NT usan
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Figura3.13: La PestañadeIdentificación.

Figura3.14: Entorno deReddeWindows.

Figura3.15: RecursosCompartido enel Servidor.
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paracomunicarseconel servidor Sambay entreellos.A altonivel, la suite
del protocoloSMB esrelativamentesimple.Incluye comandosparatodas
lasoperacionesdearchivose impresiónquepuedasnecesitarhacersobre
undiscoo impresora local,como:

Abrir y cerrarunfichero.

Creary eliminarficheros y directorios.

Leery escribirsobreunfichero.

Buscararchivos.

Enviar y eliminararchivosaunacoladeimpresora.

Cadauna de estasoperacionespuedeser codificada en un mensaje
SMB y transmitidahacia/desdeun servidor. El nombredeSMB vienede
suformatodedatos:sonversionesdelasestructurasestandardelasllama-
dasal sistemaDOS,o ServerMessageBlocks,rediseñadasparatransmitir
a otramáquinaa travésdeunared.

3.3.1. Formato SMB.

RichardSharpe, delequipo dedesarrollo deSamba,defineSMB como
unprotocolo "petición-respuesta"2. Enefecto,estosignificaqueuncliente
envía unapeticiónSMB a un servidor, y el servidorenvía unarespuesta
SMB devueltaal cliente.Raramenteunservidor envíaunmensajequeno
esrespuestaa la peticióndeuncliente.

Un mensajeSMB no estan complejo comopuedas pensar. Echemos
un vistazoa la estructura internade uno de estosmensajes.Estepuede
dividirseendospartes:la cabecera (header), la cualesdetamañofijo, y la
cadenadecomando (commandstring),cuyotamañopuede variarenbase
al contenido delmensaje.

3.3.1.1. Formato de la CabeceraSMB.

La Tabla3.1. muestrael formato deunacabeceraSMB. Los coman-
dosSMB no necesitanusartodoslos camposde la cabecera SMB. Por
ejemplo,cuandoun cliente inicialmenteintentaconectara un servidor,
estetodavía no tieneun valor de identificador deárbol ("tree identifier")
(TID) -seasignaunocuando serealizaunaconexión conéxito-,asíquese
emplazaunTID nulo(0xFFFF)enel campodela cabecera. Otroscampos
puedenserrellenados conceroscuandonoseusan.

Loscampos dela cabeceraSMB selistanenla Tabla3.1.

3.3.1.2. Formato de ComandoSMB.

Inmediatamentedespuésdelacabeceravaunnúmerovariable debytes
queformanuncomandoo respuestaSMB.Cadacomando,tal como"Open
File" (identificador de campoCOM: SMBopen)o "Get Print Queue"(

2Mira en http://anu. samba.org/cifs/ docs/what- is- smb.h tml el excelente sumariode Richard
sobreSMB.
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SMBsplretq), tienesu propio conjunto de parámetrosy datos.Al igual
queenel casodelos campos enlascabeceras SMB, no todos los campos
decomandonecesitanestarrellenados,dependiendodecadacomandoes-
pecífico.Porejemplo,el comando "Get Server Attributes"(SMBdskattr)
establecelos campos WCT y BCC a cero.Los camposdel segmento de
comando semuestranenla Tabla3.2.

No te preocupessi no comprendescadauno de estoscampos;no es
necesarioparausarSambaaunnivel deadministración.Sinembargo, co-
nocerestote va a resultarútil cuandoanaliceso depures mensajesdel
sistema.TemostraremosalgunodelosmensajesdesistemaSMB másco-
munesqueclientesy servidoresenvíanusandounaversiónmodificada de
tcpdump másadelanteenestasección.(Si quieresunsniffer SMB conuna
interfaz gráfica,prueba "ethereal", queusalas libreríasGTK; mira en la
páginawebdeSambaparamásinformaciónsobreestaherramienta).

Si deseasmásinformaciónsobrecadaunodeloscomandosdelproto-
coloSMB, mira la documentación sobreSMB/CIFSen
ftp://ftp.microsoft.com/developr/drg/CIFS/.

3.3.1.3. VariacionessobreSMB.

El protocolo SMB ha sido extendido con nuevos comandosmuchas
vecesdesdesuconcepción.Cadanueva versiónescompatibleconlasan-
teriores.Estohaceposible tenerenunamismaLAN variosclientesy servi-
dorescorriendodiferentesversiones delprotocoloSMB al mismotiempo.

La Tabla3.3. muestralasmejoresversionesdel protocoloSMB. Den-
tro decada"versión" deSMB haymuchassubversionesqueincluyenco-
mandos soportandoversionesdeterminadasde los mejores sistemasope-
rativos.El ID decadenaesusadoporclientesy servidoresparadeterminar
quénivel deprotocolousaránparahablarunos conotros.

Sambaimplementa la especificaciónNT LM 0.12paraNT LAN Ma-
nager1.0.Esteescompatible contodaslasvariantesdeversionesanterio-
res.La especificación CIFSes,enrealidad, LAN Manager 0.12conunas
cuantasadiciones específicas.

3.3.2. Clientesy ServidoresSMB.

Comomencionamosantes,SMB esun protocolo cliente/servidor. Es-
to significaqueun clienteenvía unapeticióna un servidor, el cualactúa
en función de la peticióny envía unarespuesta.Sin embargo, los roles
de cliente/servidor pueden invertirse frecuentemente,algunasvecesden-
tro del contexto de unamismasesiónSMB. Por ejemplo,considera dos
computadorasWindows 95/98 comoen la Figura3.28. La computadora
llamadaWIZZIN comparte unaimpresoraparala red,y la llamadaES-
CRIME comparte un directorio de disco. WIZZIN estáen el papelde
clientecuandoaccedea la unidad de red de ESCRIME,y sepone en el
papeldeservidorcuando imprimeuntrabajoparaESCRIME.

Estonosllevaa unpunto importanteenla terminologíaSamba:

Un servidor esunamáquina conunrecursocompartido.

Un clienteesunamáquina quequiere usarunrecursocompartido.
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Cuadro3.1:Camposdela CabeceraSMB.
Campo Tamaño (by-

tes)
Descripción

0xFF’SMB’ 1 Identificador deProtocolo
COM 1 CódigoComando,desde0x00 hasta0xFF
RCLS 1 ClasedeError
REH 1 Reservado
ERR 2 CódigodeError
REB 1 Reservado
RES 14 Reservado
TID 2 TID; un ID único paraun recursoen usopor un

cliente
PID 2 ID deProceso
UID 2 ID deUsuario
MID 2 Multiplex identifier; usadopara rutar peticiones

dentrodeprocesos

Cuadro 3.2: ContenidodeunComando SMB.
Campo Tamaño (by-

tes)
Descripción

WCT 1 ContadordePalabras
VWV Variable Parámetrodepalabras(tamaño dadoporWCT)
BCC 2 ContadordebytedeParámetro
DATA Variable Dato(tamaño dadoporBCC)

Cuadro3.3:DialectosdelProtocoloSMB.
NombreProtocolo ID de Cadena Usadopor
Core PC NETWORK PRO-

GRAM 1.0
CorePlus MICROSOFT NET-

WORKS1.03
LAN Manager 1.0 LANMAN1.0
LAN Manager 2.0 LM1.2X002
LAN Manager 2.1 LANMAN2.1
NT LAN Manager1.0 NT LM 0.12 WindowsNT 4.0
Samba’s NT LM 0.12 Samba Samba
Common Internet File Sys-
tem

CIFS1.0 Windows2000

Figura3.16: Doscomputadorasquecompartenrecursos parala red.
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Un servidor puedeserunclienteencualquier momento.

Adviertequenohayimplicacionesencuantoa la cantidadderecursos
queofrece un servidor, o si tienemayorcapacidad de discoo velocidad
de procesador. Un servidor podría ser un viejo 486 con una impresora
conectada a él, o podría serunaestaciónUltraSparccon un serviciode
discode20gigabytes.

Los productosde Microsoft Windows contienenla tecnología clien-
te/servidorSMB incluídasen el sistemaoperativo. Wndows NT 4.0 usa
unnuevo protocoloSMB distintoal deWindows paraGruposdeTrabajo,
y ofreceel valorañadidodela seguridadenla red,lo cualdiscutiremosen
el Capítulo6. En adición, hayun largo número deproductoscomerciales
deservidoresSMB disponiblesparacompañíastalescomoSun,Compaq,
SCO,Hewlett-Packard, Syntax,e IBM. Desafortunadamente, en la parte
del clientehaymuypocasofertas,limitándoseprincipalmentea productos
deredes deequiposDigital , y porsupuesto,Samba.

3.3.3. Una Simple ConexiónSMB.

Antesde dar por terminado estecapítulo,echemos un vistazoa una
simpleconexión SMB. Lo quevamos a comentar ahorasonalgunosinte-
resantesdatostécnicos,querealmenteno sonnecesariosparaadministrar
Samba,asíquesi quieres,estote lo puedessaltar. Presentamosestainfor-
maciónlo másdesmenuzadaposibleparaquete familiaricesconla forma
enqueel protocolo SMB negociaconexionesconotrascomputadorasen
la red.

Hay cuatropasosque un cliente y un servidordeben completar en
ordena establecerunaconexión conunrecurso:

1. Establecerunaconexión virtual.

2. Negociarla variante deprotocoloa usarparahablarentreellos.

3. Establecerlos parámetrosdela sesión.

4. Realizarunaconexión deárbolaunrecurso(TID).

Examinaremoscadauno de estospasosa travésde los ojos de una
útil herramientaqueya hemos mencionadoanteriormente:el modificado
tcpdump queestádisponible desdeel sitio webdeSamba.

Puedesdescargaresteprogramadesdesamba.org enel directorio
samba/ftp/tcpdump-smb;laúltimaversiónalahoradeescribirestemanual
era la 3.4-5. Usa esteprogramatal comousaríasla aplicación estándar
tcpdump, peroañadeel switch -s 1500 paraasegurartede queobtienes
todoel paquetey nosólolosprimeros bytesdelmismo.

3.3.3.1. Estableciendouna Conexión Virtual.

Cuandounusuariorealizaunaprimera peticiónparaacceder a undis-
co de red o paraenviar un trabajoa unaimpresoraremota, NetBIOSse
encarga derealizarunaconexión (sesión). El resultadoesuncanalvirtual
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bidireccional entreel clientey el servidor. Enrealidad, sólohaydosmen-
sajesqueel clientey el servidornecesitanparaestableceresaconexión.
Estose muestraen el siguienteejemplode peticióny respuestaen una
sesión,tal comosaldríadela catpura a travésdetcpdump :

>>> NBT Pack et
NBT Sessi on Reques t
Flag s=0x8 100004 4
Dest inati on=ESCRIME NameType=0 x20 (Serv er)
Sour ce=WI ZZIN NameType=0 x00 (Work statio n)

>>> NBT Pack et
NBT Sessi on
Gran ted Flag s=0x82 000000

3.3.4. Negociandola Variante deProtocolo.

En estepunto,existeya un canalabiertoentreel clientey el servidor. A continua-
ción,el clienteenvíaunmensajeal servidor paranegociarunprotocoloSMB.Comoya
mencionamosantes,el clienteestablecesucampoidentificador deárbol o "tree iden-
tifier" (TID) a cero, ya queno sabetodavía quéTID usar. Un identificador deárbol o
TID esunnúmero querepresentaunaconexiónaunrecursocompartidoenunservidor.

El comando enel mensajeesSMBnegprot, unapeticiónparanegociarunavariante
de protocolo queseráusadadurantetoda la sesión.Advierte queel clienteenvía al
servidorunalista contodaslasvariantesqueestepuedehablar, y novicecersa.

El servidor responde a la petición SMBnegprot con la lista de variantesque el
clienteofreceordenada,comenzandoporel índice0, o el valor0xFFsi ninguno delos
protocolosesaceptable. Continuandoconnuestroejemplo,el servidor respondeconel
valor5, lo cualindicaqueel dialectoNT LM 0.12esel queseráusadoparael restode
la sesión:

>>> NBT Pack et
NBT Sessio n
Pack et Flags= 0x0
Leng th=154

SMB PACKET: SMBnegprot (REQUEST)
SMB Command = 0x72
Erro r clas s = 0x0
Erro r code = 0
Flag s1 = 0x0
Flag s2 = 0x0
Tree ID = 0
Proc ID = 5371
UID = 0
MID = 385
Word Count = 0
Dial ect=PC
NETWORK PROGRAM 1.0
Dial ect=MI CROSOFT NETWORKS 3.0
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Dialec t=DOS LM1.2X 002
Dialec t=DOS LANMAN2.1
Dialec t=Wind ows for Workgroups 3.1a
Dialec t=NT LM 0.12

>>> NBT Packet
NBT Sessi on
Packet Flags =0x0
Length =69

SMB PACKET: SMBnegprot (REPLY)
SMB Command = 0x72
Error class = 0x0
Error code = 0
Flags1 = 0x0
Flags2 = 0x1
Tree ID = 0
Proc ID = 5371
UID = 0
MID = 385
Word Count = 02 [000] 05 00

3.3.5. EstableciendolosParámetrosde Sesióny de Logeado.

El siguientepasoestransmitirlosparámetrosdesesióny delogeadoparala sesión.
Esto incluye el nombre de cuentay contraseña(si la hay), el nombre del grupo de
trabajo, el tamañomáximo dedatosquesepuedentransmitir, y el núemro depeticiones
pendientesquepuedenadmitirseensituacióndeesperaal mismotiempo.

Enel siguienteejemplo,el comando"SessionSetup"permite añadirleuncomando
SMB adicional. La letra X al final del nombre del comando indica esto,y el código
hexadecimaldel segundo comando esdadoen el campoCom2.En estecasoel co-
mando es0x75, el cual esel comando "TreeConnect"y el comando X. El mensaje
SMBtconXbuscael nombredel recursoenel búfersmb_buf. (Esteesel último campo
listadoen la siguiente petición).En esteejemplo, smb_buf contiene la cadena\\ES-
CRIME\PUBLIC, la cual es la ruta completa a un directorio compartido en el nodo
ESCRIME.Usarlos comandosdel tipo "y X" aceleracadatransacción, ya queel ser-
vidor no tienequeesperara queel clientehagaunasegundapetición.

Adviertequeel TID siguevaliendocerotodavía.El servidor proporcionaráunTID
al clienteunavezquela sesiónhayasidoestableciday unaconexión hayasidoreali-
zadaparael recursosolicitado.Enadición,advierte quela contraseña esenviada enla
apertura.Podremos cambiarestomásadelanteusando contraseñasencriptadas.

>>> NBT Packet
NBT Session
Packet Flags=0x0
Length=13 9
SMB PACKET: SMBsesssetupX (REQUEST)
SMB Command = 0x73
Error class = 0x0
Error code = 0
Flags1 = 0x10
Flags2 = 0x0
Tree ID = 0
Proc ID = 5371
UID = 1
MID = 385
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Word Count = 13
Com2=0x75
Res1=0x0
Off2=106
MaxBuffer=2920
MaxMpx=2
VcNumber=0
SessionKey=0x1 FF2
CaseInsensitiv ePasswordLength= 1
CaseSensitiveP asswordLength=1
Res=0x0
Capabilities=0 x1
Pass1&Pass2&Ac count&Domain&OS& LanMan= KRISTIN PARKSTRWindows 4.0 Windows 4.0
PassLen=2
Passwd&Path&De vice=
smb_bcc=22
smb_buf[]=\\ES CRIME\PUBLIC

3.3.6. RelizandoConexionesa un Recurso.

Comopasofinal, el servidor retornaun TID al cliente,indicando queel usuario
tieneaccesoautorizadoy queel recursoestálisto paraserusado.Tambiénestableceel
campoServiceType al valor "A" paraindicarqueestoesun serviciode ficheros.Los
tiposdeserviciosdisponiblesson:

“A” paraunaunidaddediscoo ficheros.

“LPT1” paraunserviciodeimpresoras.

“COMM” paraunaconexión directaa unaimpresorao modem.

“IPC” paraunnombredetubería.

La salidaes:

>>> NBT Packet
NBT Session
Packet Flags=0x0
Length=78
SMB PACKET: SMBsessset upX (REPLY)
SMB Command = 0x73
Error class = 0x0
Error code = 0
Flags1 = 0x80
Flags2 = 0x1
Tree ID = 121
Proc ID = 5371
UID = 1
MID = 385
Word Count = 3
Com2=0x75
Off2=68
Action=0x1
[000] Unix Samba 1.9.1
[010] PARKSTR
SMB PACKET: SMBtconX (REPLY) (CHAINED)
smbvwv[]=
Com2=0xFF
Off2=78
smbbuf[]=
ServiceType=A:

AhoraqueunTID hasidoasignado, el clientepuedeproporcionarcualquiertipo de
comando queseaposibleusarsobreunaunidaddedisco.Puedeabrir ficheros, leery
escribirenellos,eliminarlos, crearnuevos,realizarbúsquedaspor nombre defichero,
etc.
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Capítulo 4

Compartición deUnidadesde
Disco.

En los trescapítulos anteriores,te mostramoscómoinstalarSambasobreunservi-
dorUnix y cómoconfigurarlosclientesWindowsparausarunasimplecomparticiónde
disco.EstecapítulotemostrarácómoSambapuedeasumirotrosrolesmásproductivos
sobretu red.

Los demonios de Samba,smbdy nmbd, son controladosa través de un simple
ficheroASCII, smb.conf, quepuedecontener unas200opcionesdeconfiguración. Es-
tasopcionesdeterminancómoreacciona Sambaantela red,incluyéndolotodo, desde
simplespermisos hastaconexionesencriptadasy dominios NT. Los siguientescinco
capítulosestándiseñados paraayudar a familiarizarte conésteficheroy susopciones.
Algunasdeestasopcioneslasusarásy cambiarásfrecuentemente; otraspuedequenun-
ca las uses.Tododependeráde la funcionalidadquedeseesSambaproporcionea los
clientes.

Estecapítulo te introduceen la estructura del ficherode configuraciónde Samba
y muestracómousarestasopcionesparacreary modificardiscoscompartidos.Los
capítulossiguientesdiscutiránsobrevisualización/navegación(browsing),cómoconfi-
gurarusuarios,seguridad,dominiose impresoras,y sobreunmontóndecosasmásque
puedesimplementarconSambaentu red.

4.1. Aprendiendoa usar el Fichero deConfiguración de
Samba.

Aquí tienesun ejemplode ficherode configuraciónde Samba.Si ya hastrabaja-
do con los ficheros.INI de Windows, la estructuradel ficherosmb.conf te resultará
familiar:

[glo bal]
log level = 1
max log size = 1000
sock et option s = TCP_NODELAY IPTOS_LOWDELAY
gues t ok = no

75
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[home s]
browse able = no
map archi ve = yes

[prin ters]
path = /usr/ tmp
guest ok = yes
printa ble = yes
min print space = 2000

[test ]
browse able = yes
read only = yes
guest ok = yes
path = /expo rt/sam ba/tes t

Aunque no puedascomprendertodavía los contenidos,esteesun buenficherode
configuraciónparausarencasodeproblemas.Esteficherodeconfiguraciónestablece
unnivel dedebug (control deerrores/avisos)básicoquenoexcederáde1MB, optimiza
el socket deconexionesTCP/IPentreel servidorSambay cualesquieraclientesSMB,
y permite a Sambacrearun discocompartido paracadausuarioquetengaunacuenta
estándarUnix enel servidor. En adición,cadaunadelas impresorasregistradasenel
servidor estándisponibles públicamente,y además existe un recurso de accesolibre
(perosólolectura)quemapea el directorio /export/samba/test. La última partedeéste
ficheroessimilar a la decomparticióndediscoqueya usamosparatestearSambaen
el Capítulo2, InstalandoSamba sobreunSistemaUnix.

4.1.1. Estructur a del Fichero de Configuración.

Echemos otrovistazoal ficherodeconfiguración,estavezaunnivel másgeneral:

[glob al]
...

[home s]
...

[prin ters]
...

[test ]
...

Los nombres encerradosentrecorchetesdelimitan seccionesúnicasdel fichero
smb.conf file; cadanombre de seccióndenomina al recurso (o servicio) a la queser
refierela sección.Por ejemplo,las secciones [test] y [homes] soncadaunade ellas
comparticionesdediscoúnicas;contienenopcionesquemapeana directorios especí-
ficosdel servidor Samba.La sección[printers]contiene opcionesquemapeana varias
impresorasdel servidor. Todaslas seccionesdefinidasen el ficherosmb.conf, con la
excepción de la sección[global], estarándisponiblescomodiscoso impresorascom-
partidas paralos clientesdelservidorSamba.
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El restode líneassonopciones individualesde configuraciónparacadarecurso.
Estasopcionescontinuarán hastaqueseencuentre unanueva secciónrodeada entre
corchetes,o hastael final del fichero. Cadaopcióndeconfiguraciónsigueun formato
muysimple:

opci ón = valor

Lasopcionesenel ficherosmb.conf sonconfiguradasasignándolesunavalor. De-
bemosadvertirte dequealgunos delos nombresescogidosparalasopcionessonmuy
pocoexplicatoriosdesu función.Porejemplo,readonly seexplica por sí solopublic
esunavieja opción, y esdedefiniciónvaga; ahoratieneunamenosconfusasinónima
en guestok (puede seraccedidapor invitados).Describimos algunos de los nombres
máscomunesenéstecapítulo. En adición, el ApéndideC, ReferenciaRápida deOp-
cionesdeConfiguracióndeSamba, contieneuníndicealfabéticodetodaslasopciones
deconfiguracióny susignificado.

4.1.1.1. Espaciosen Blanco,Comillas y Comas.

Algo importantea recordar sobrelas opcionesde configuraciónesquetodoslos
espaciosen blancoen la partedel valor sonsignificativos.Por ejemplo,considerala
siguienteopción:

volu me = The Big Bad Hard Driv e Number 3543

Sambadesprecia losespaciosentrela efinal devolumey la primeraT enThe.Son
nosignificativos.El restodeespaciossonsignificativosy seránreconocidosy preserva-
dospor Sambacuando leael fichero.Los espciosno sonsignificativosennombresde
opción(comoenguestok), perorecomendamos quesigasla convencióny mantengas
espaciosentrelaspalabrasquecomponenlosnombresdeopciones.

Si te sientesmásencerrandoel valor deunaopciónentrecomillas,puedeshacer-
lo. Sambaignoraráestascomillascuandolas encuentre.Peronunca las usesparaun
nombre deopción; Sambalastratarácomounerror.

Finalmente,puedesusarespaciosenblancoo comasparasepararunaseriedeva-
loresenunalista.Lo siguienteesigualmenteválido:

netb ios alia ses = sales, accou nting, payro ll
netb ios alia ses = sales accoun ting payr oll

En algunos valores,sin embargo,deberásusarunaformaespecíficadeseparación
(o espacioso comas).

4.1.1.2. Capitalización.

La capitalizaciónnoesimportanteenel ficherodeconfiguracióndeSambaexcepto
enlugaresdondeestaspodríanllevaraconfusiónal sistemaoperativo quelo aloja.Por
ejemplo,asumamos quehasincluido la siguienteopción en un recurso queapuntaa
/export/samba/simple:

PATH = /EXPORT/SAMBA/SIM PLE

Sambano tendría problemasconla opción deconfiguraciónpathsi estaapareciera
íntegramenteenmayúsculas.Sin embargo, cuandointenteconectara dichodirectorio,
podríafallar porqueel sistemaoperativo Unix essensiblea mayúsculas/minúsculas.
Consecuentemente,la rutaindicada podría noserencontraday los clientesno podrían
conectaral recurso.
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4.1.1.3. Continuación de Línea.

Puedescontinuarunalíneaenel ficherodeconfiguracióndeSambausandola barra
o "backslash",comosigue:

comment = The first share that has the primary copies \
of the new Teamworks software product.

A consecuenciade la barrao backslash,estasdoslíneasserántratadascomouna
solapor Samba.La segunda líneacomenzaráenel primercarácterdistintodeespacio
enblancoqueSambaencuentre; enestecaso,o enoff.

4.1.1.4. Comentarios.

Puedesinsertarcomentarios en el fichero smb.conf antecediéndolos por una al-
mohadilla (#) o porunpuntoy coma(;). Amboscaracteressonequivalentes. Porejem-
plo, lasprimerastreslíneasenel siguiente ejemploseconsideran comentarios:

# This is the printe rs sectio n. We have given a mini mum print
; space of 2000 to prev ent some errors that we’ve seen when
; the spool er runs out of space.

[prin ters]
publi c = yes
min prin t spac e = 2000

Sambaignorará todaslaslíneascomentadasensuficherodeconfiguración;advier-
te queel símbolobarra( \) no serátenidoen cuenta comocontinuadorde unalínea
comentada.Simplemente tambiénseráignorado,comoel restodela línea.4.1.1.5

4.1.1.5. Cambiosen Tiempo deEjecución.

Puedesmodificarel ficherosmb.conf y cualquiera de susopciones en cualquier
momento, inclusocuando el servidorestácorriendo. Por defecto, Sambachequeael
ficherodeconfiguracióncada60parasabersi deberealizarcambios.Si los encuentra,
loscambiossoninmediatamenteaplicados.Si noquieresqueesperetanto,puedes for-
zarla recargaenviandounaseñalSIGHUPalosprocesossmbdy nmbd, o simplemente
reiniciando los demonios.

Porejemplo, si el procesosmbdfuerael 893,podríasforzarla relecturadelfichero
deconfiguraciónconel siguiente comando:

# kill -SIG HUP 893

AdviertequeNO TODOSlos cambios seráninmediatamentereconocidospor los
clientes.Por ejemplo, los cambiossobreun recursoqueestáactualmente en usono
seránregistrados hastaqueel clientedesconectey reconecte denuevo al recurso. En
adición, los parámetrosespecíficosdel servidor, talescomoel nombre de grupo de
trabajoo el nombreNetBIOSdelservidor noseránregsitradosinmediatamente.Así se
evitan problemasconlasconexionesactualesdelos clientesmientras existensesiones
abiertas.
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4.1.2. Variables.

Sambaincluyeun completojuego devariables paradeterminar lascaracterísticas
del servidorSambay delos clientesa los cualesconecta.Cadaunadeestasvariables
comienzaconunsímbolodeporcentaje( %),seguidoporunúnicocarácterminúsculao
mayúscula,y puedeserusadasóloenla partedelvalordeunaopción deconfiguración
(p.ej.,despuésdelsignoigual):

[pub ] path = /home /ftp/p ub/%a

La variable%a contienecomo valor la arquitectura de la máquina cliente (p.ej.
WinNT paraWindows NT, Win95 paraWindows 95 o 98, o WfWg paraWindows
paraTrabajoenGrupos).A consecuencia deesto,Sambaasignará unarutaúnicapara
el recurso [pub] paralas máquinas clientesque corranWindows NT, una diferente
paralasmáquinasclientesquecorranWindows 95,y otraparaWindows paraTrabajo
en Grupo. En otraspalabras, las rutasquecadaclientepodrá ver serándiferentes,en
funcióndela arquitecturadelos clientes,comosigue:

/hom e/ftp /pub/W inNT /hom e/ftp/ pub/Wi n95 /home /ftp/ pub/Wf Wg

El usodevariablesdeestaformaesútil si tienesdiferentesclientescorriendodiver-
sasplataformasy deseascrearconfiguracionesenfunción delasmismas.Sambatiene
19variables,quevesenla Tabla4.1.

Aquí tienesotroejemplodelusodevariables:digamosquehay5 clientesentu red,
perounodeellos, fred, requirereun configuraciónde [homes] algodiferente al resto
cuandoconectaal servidor Samba.ConSamba,estotienefácil solución:

[hom es]
...
incl ude = /usr/l ocal/s amba/l ib/smb .conf. %m
...

La opción include aquí provocaun ficherode configuraciónseparado paracada
máquinaNetBIOS( %m),queseráleídoenadiciónal ficheroactual.Si el nombre de
hostdela máquinaclienteesfred,y el ficherosmb.conf.fredexisteenel directorio sam-
ba_dir/lib/ directory(oel quehayasespecificadoentu configuración), Sambainsertará
eseficherodeconfiguraciónenel genéricosmb.conf. Si alguna opción de configura-
ción existeenambosficheros, esosvaloresseránredefinidospor la configuracióndel
ficheroparticulardecadausuario. PeroOJO.Si cualesquieraopción trasla opciónin-
cludevuelvea serredefinida enel ficherodeconfiguraciónprincipal,Sambavolverá a
redefinirsuvalor. Esdecir, siempreprevalecelo último.

Algo importante:si no existeel ficheroparticular de usuario, SambaNO genera-
rá error. De hecho, no haránada.Esto te va a permitir el podercrearun ficherode
configuraciónextra sóloparafred,enlugardetenerquecrearunoparacadamáquina
NetBIOSdela red.

Los ficherosdeconfiguraciónespecíficosdeunamáquina puedenserusadostanto
paraoptimizarla configuraciónde determinadosclientescomo parahacerel control
deerroresdeSambamássencillo.Consideralo último; si tenemos un clienteconun
problema,podemosusarestatécnicaparaasignarle un nivel dedepuracióndeerrores
mayory dirigir la salidaa un ficheroderegistroparticular paraesamáquina.Estonos
permitiráverquéestáhaciendo Sambasinqueafecteal restodeclienteso sobrecargar
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Cuadro4.1:VariablesdeSamba.

Variable Definición

Relativasa Clientes

%a ArquitecturadeCliente (p.ej.,Samba,WfWg, WinNT, Win95,

o UNKNOWN)

%I Dirección IP deCliente (p.ej.,192.168.220.100)

%m NombreNetBIOSdeCliente

%M NombreDNS deCliente

Relativasa Usuarios

%g GrupoPrimario de%u

%G GrupoPrimario de%U

%H Directorio "home"de%u

%u Actual nombreusuario Unix

%U Nombredeusuario(no siempreusadopor Samba)

Relativasa Recursos

%p Automontadorderutaparael recurso,si difiere de%P

%P Actual directorio root del recurso

%S Actual nombredel recurso

Relativasa Servidor

%d Actual PID deservidor

%h nombreDNSdemáquina del servidorSamba

%L NombreNetBIOSdel servidor Samba

%N Directorio "home"del servidor, desdeel mapaautomount

%v VersióndeSamba

Varias

%R Nivel deprotocolo SMB quesehanegociado

%T Fechay horaactual
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el disco con grabacionesde registrosde sucesosde todo el mundo. Recuerda, ¡En
grandesredespuedequenotengassiemprela posibilidaddereiniciarel servidorSamba
paraoperacionesdedepuración!

Puedesusarlasvariablesdela Tabla4.1paraasignarvaloresa unagranvariedad
deopcionesdeSamba.Remarcaremosalgunasdeellasamedidaqueavancemosenlos
próximoscapítulos.

4.2. SeccionesEspeciales.

Trasnuestropasopor las variables,hay unascuantas seccionesespecialesen el
ficherodeconfiguracióndeSambade lasquevamosa hablarahora. De nuevo, no te
preocupessi no comprendestodasy cadaunade las opcionesdeconfiguraciónlista-
dasa continuación;iremossobrecadaunadeellasmásespecíficamente a medidaque
avancemos enlos capítulos.

4.2.1. La Sección [globals].

La sección[globals]apareceentodoslosficherosdeconfiguracióndeSamba,aun-
quenoesobligatoriasudefinición.Cualquier opcióndeestasecciónseaplicaráal resto
derecursos,comosi los contenidosdela secciónsecopiasena todaslasdemás.Sólo
unasalvedad: otrasseccionespuedencontener la mismaopciónperocondistintovalor;
lo últimoprevalecesiempresobrelo antiguo, asíqueeseúltimo valor prevalecerásobre
el establecidoenla sección[globals].

Parailustraresto,miremosdenuevo el ejemplodelcapítulo:

[glo bal]
log level = 1
max log size = 1000
sock et option s = TCP_NODELAY IPTOS_LOWDELAY
gues t ok = no

[hom es]
brow seable = no
map archiv e = yes

[pri nters ]
path = /usr/t mp
gues t ok = yes
prin table = yes
min print space = 2000

[tes t]
brow seable = yes
read only = yes
gues t ok = yes
path = /expor t/samb a/test

Enel ejmplo,si vamosaconectarunclienteal recurso[test],Sambaleeríaprimero
la sección[globals]. En éstepunto, estableceríala opción guest ok = no comovalor
globalpor defectoparacadarecursoqueseencuentre enel ficherodeconfiguración.
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Estoincluyea los recursos[homes]y [printers].Cuandoleala secciónparael recurso
[test], sin embargo, seencontrarácon la opciónde configuraciónguestok = yes,y
cambiará el valorquele veníadela secció[globals]conel valor yesenel contestodel
recurso[pub].

Cualquieropción queaparezcafuera de unasecciónseasumeperteneciente a la
secciónglobal.

4.2.2. La Sección[homes].

Si un clienteintentaconectara un recursoqueno apareceenel ficherosmb.conf,
Sambabuscaráun recurso[homes]enel ficherodeconfiguración.Si existealguno, el
recurso no identificadoesasumidocomonombredeusuarioUnix, el cualesinterro-
gado en la B.D. de contraseñasdel servidorSamba.Si el usuarioaparece registrado,
Sambaasumequeel clienteesunusuarioUnix intentando conectarasucuenta"home"
enel servidor Unix.

Por ejemplo,supongamosqueunamáquina clienteseconectaal servidorSamba
hydraporprimeravez,e intentaconectaraunrecursodenominado[alice].Resultaque
noexisteningúnrecurso[alice] definidoenel ficherosmb.conf, perosíexiste[homes],
asíqueSambabuscaenel ficherodecontraseñasy encuentraa unacuentadeusuario
llamadaalicepresenteenel sistema.Sambaentoncescompruebala contraseñapropor-
cionada porel clientecontrala contraseña deusuarioUnix dealice.Si lascontraseñas
coinciden, entonces Sambalo reconocecomosigue:el usuarioalice estáintentando
conectar consudirectorio "home".Sambacrearáunrecursollamado[alice] paraél.

El procesodeusodela sección[homes]paracrearusuarios(y controlar suacceso
a travésde suscontraseñas)sediscutirácon másdetalleen el Capítulo6, Usuarios,
Seguridady Dominios.

4.2.3. La Sección[printers].

La tercerasecciónespecialsedenomina [printers] y essimilar a [homes]. Si un
clienteintentaconectara unrecursoquenoexisteenel ficherosmb.conf, y sunombre
nopuedeserencontradoenel ficherodecontraseñas,Sambacomprobarási el recurso
solicitadoesunaimpresora. Sambalo haceleyendo el ficherodecapacidadesde im-
presora (normalmente /etc/printcap)paraver si el nombredel recursoapareceahí1. Si
existe,Sambacreael recurso.

Como[homes],estosignificaqueno tienesporquémantenerunrecursoparacada
unadetusimpresorasenel ficherosmb.conf.Ensulugar, Sambacompruebael registro
deimpresorasdeUnix, y proporcionaaccesoa lasimpresorasregistradasa lasmáqui-
nasclientes.Sinembargo,existeunalimitaciónobvia: si tienesunacuentallamadafred
y unaimpresorallamadatambiénfred, Sambasiempreencontrarála cuentadeusuario
primero, aunque el clientenecesiterealmente accedera la impresora.

El procesodeconfigurar el recurso[printers]sediscuteenmásdetalleenel Capí-
tulo 7, Impresióny Resolución deNombres.

1Dependiendode tu sistema, estefichero puedeno estar o ser /etc/printcap.Puedes usarel comando
testparm quevienecon Sambaparadeterminar el valor de la opciónde configuraciónprintcapname;este
fue el valor por defecto escogido cuando Sambafue compilado.



4.3. OPCIONESDEL FICHEROSDE CONFIGURACIÓN. 83

4.2.4. Opcionesde Configuración.

Las opciones de los ficherosde configuraciónde Sambaentranen dos posibles
categorías : globaleso recursos(shares).Cadacategoríadictadónde unaopciónpuede
aparecerenel ficherodeconfiguración.

Global Lasopcionesglobalesdeben aparecerenla sección[global] y sóloahí.Estas
sonopcionesquenormalmenteseaplicanal servidorSamba,y noa los recursos
quesedana compartir.

Share Lasopcionesderecursocompartidoo "share"puedenaparecerenlassecciones
de recursosespecíficos,o pueden apareceren la sección[global]. Si aparecen
en la sección[global], definiránun valor por defectoparatodoslos recursos, a
menos queunrecursodeterminadoredefina esevalor.

En adición, los valoresqueunaopcióndeconfiguraciónpuede tomarpuedenserdivi-
didosencuatrocategorías:

Booleano Simplemente"yes"o "no", peropuedenserrepresentadosporcualquierade
los siguientesvalores:yes,no, true, false,0, 1. Los valoresno sonsensiblesa
mayúsculas:YES eslo mismoqueyes.

Numéricos Un número entero, hexadecimalu octal. La sintaxisestándar0x nn es
usadaparavaloreshexadecimales,y 0 nnnparaoctales.

Cadena Unacadena decaracteressensiblesa may/min, talescomoun nombre defi-
cheroo deusuario.

Lista Enumerada Unalista finita devaloresconocidos.Porejemplo, un booleano es
unalista enumeradadefinida consólodosvalores.

4.3. Opcionesdel FicherosdeConfiguración.

Sambaponeunas200opcionesdeconfiguracióna tu disposición.Así queempe-
zaremospor lassencillas,introduciéndoteenalgunasdelasopcionesquepuedesusar
paramodificarel ficherodeconfiguración.

Comoyacomentamosantes,los ficherosdeconfiguraciónno implicansituaciones
estáticas.Puedesordenar a Sambaqueincluyao reemplaceopcionesdeconfiguración
duranteel tiempodeejecución. Lasopcionesparahacerestosesumarizanenla Tabla
4.2.

4.3.1. Fichero deConfiguración.

La opciónglobal config file especificaun ficherode configuraciónde reemplazo
queserácargadocuando estaopciónseaencontrada.Si el ficheroobejtoexiste,el resto
del ficherodeconfiguraciónactual,asícomolasopcionesqueseencuentre a partirde
la apariciónde estaopción, seránignorados;Sambaseconfigurarácon las opciones
del nuevo fichero.La opción configfile tomaventaja del usode las variables queya
vimosantes,lo cualesútil parael casodequedeseescargarunficherodeconfiguración
especialenbaseal nombredemáquina o deusuariodel clientequesevaa conectar.

Porejemplo,lo siguienteinstruyea Sambaparaqueuseun ficherode configura-
ción especificadoporel nombre NetBIOSdelclientequeconecte,si tal ficheroexiste.
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Si existe,lasopcionesespecificadasenel ficherodeconfiguraciónoriginal sonignora-
das.El siguienteejemplointentacargar un nuevo ficherodeconfiguraciónenbaseal
nombreNetBIOSdelcliente:

[glob al]
config file = /usr /local /samba /lib/s mb.co nf.%m

Si el ficherono existe,la opciónesignoraday Sambacontinuarásuconfiguración
enbaseal actualficherodeconfiguración.

4.3.2. Include.

Estaopción,comentadaanteriormente,copiael ficheroobjetivo enel actualfichero
de configuracióna partir del punto especificado,comosemuestraen la Figura4.1.
Estaopción tambiéntomaventajagracias al usode las variables,las cualessonde
utilidad parael casode quequierasopcionesdeconfiguraciónbasadasenel nombre
de la máquina o del usuariodel clientequeestáconectando.Puedesusarestaopción
comosigue:

[glob al]
includ e = /usr/ local/ samba/ lib/sm b.con f.%m

Si el ficherodeconfiguraciónespecificadonoexiste,la opción esignorada.Recuer-
daquecualquieropciónespecificadapreviamenteesredefinida.En la Figura4.1., las
tresopcionesredefiniránsusvaloresprevios.

Figura4.1: La opción includeenunficherodeconfiguracióndeSamba.

La opciónincludenoentiendelasvariables%u(usuario),%p(actualdirectorioraíz
del recurso), o%s(actualrecurso)porqueno seno estabandefinidas(lasvariablesno
teníanvalor) al tiempodela lecturadelfichero.

4.3.3. Copy.

La opciónde configuracióncopy te permiteclonarlas opcionesde configuración
del nombre de recursoqueespecifiquesen el recurso actual.El recurso fuente debe
aparecer enel ficherodeconfiguraciónantesqueel destino.Porejemplo:

[temp late]
writab le = yes
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brow sable = yes
vali d user s = andy, dave, peter

[dat a]
path = /usr/l ocal/s amba
copy = templa te

Adviertequecualesquieraopcionesen el recursoinvocadaspor la directiva copy
redefiniránlos valoresenel recursoclonado; no importa queestosaparezcananteso
despuésdela directiva copy.

4.4. Configuración del Servidor.

Ahoraestiempodeconfigurartu servidor Samba.Te introduciremosentresopcio-
nesdeconfiguraciónbásicasquepuedenaparecer enlasección[global] detusmb.conf :

[glo bal]
# Parámetros de config uuraci ón del servi dor.
netb ios name = HYDRA
serv er string = Samba %v on (%L)
work group = SIMPLE

Esteficherode configuraciónesmuy simple;configura el servidor Sambasobre
unaredNBT bajoel nombreNetBIOSdehydra. En adición,la máquina perteneceal
grupodetrabajoSIMPLEy displayaun literal descriptivo a los clientesqueincluyeel
númerodeversióndeSamba,asícomo el nombre NetBIOSdelservidor Samba.

Si teníasqueintroducir la opción encryptpasswords=yesentusanterioresficheros
deconfiguración, hazloenestetambién.

Vamosa seguir con estefichero de configuración.Creaun fichero denominado
smb.conf bajoel directorio /usr/local/samba/libconel texto quetienesarriba. Luego
reinicia el demonio Sambay usaun cliente Windows paraverificar los resultados.
AsegúratedequetusclientesWindowsestántambiénenel grupo detrabajoSIMPLE.
Trashacerclick sobreel icono"Entorno deRed"deun clienteWindows,deberíasver
unaventanasimilar a la de la Figura4.2. (En estafigura,phoenix y chimaerasontus
clientesWindows).

Figura4.2:Entorno deRedmostrando al servidorSamba.

Puedesverificar la opción serverstringseleccionando"Ver/Detalles"entu ventana
deEntorno deRed(selecciona el elementodemenú"Detalles"bajoel menú"Ver"), y
lo verás comoenla Figura 4.3.
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Cuadro4.3:OpcionesdelFicherodeConfiguración.
Opción Parámetr os Función Defecto Ámbito

config

file

string (nombre-

completamente-

cualificado)

Establece la localización de un fi-

cherodeconfiguración paraserusa-

do enlugardel actual.

Ninguno Global

include string (nombre-

completamente-

cualificado)

Especificaun segmento adicional

de opcionesde configuración para

ser incluidasa partir de esepunto

enel fichero deconfiguración.

Ninguno Global

copy string (nombre

del recurso)

Te permite clonar las opciones de

configuración deun recursoparael

recursoactual.

Ninguno Recurso

Figura4.3:VistaDetalledel EntornodeRed.
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Si picarassobreel icono deHydra,deberíaaparecerunaventanamostrandolosser-
vicios queéstaproporciona. En nuestrocaso,la ventana deberíaestarcompletamente
vacía,yaquetodavíanosehandefinido recursoscompartidosenel servidor.

4.4.1. Opcionesde Configuración del Servidor.

La Tabla 4.3. resumelas opciones de configuración introducidasanteriormente.
Adviertelastresopcionestienenámbitoglobal; enotraspalabras,debenaparecerenla
sección[global] delficherodeconfiguración.

Cuadro4.4: Opciones deConfiguracióndel Servidor.
Opción Parámetr os Función Defecto Ambito

netbiosname string Establece el nombreNet-

BIOS primarioparael ser-

vidor Samba.

Nombre de máquina del

servidorDNS

Global

server string string Establece un literal des-

criptico para el servidor

Samba.

Samba%v Global

workgroup string Establece el nombreNet-

BIOS degrupode las má-

quinas al queperteneceel

servidor.

Definido en tiempo de

compilación

Global

4.4.1.1. NombreNetBIOS.

La opciónnetbiosnametepermiteestablecerel nombreNetBIOSdelservidor. Por
ejemplo:

netb ios name = YORKVM1

El valor por defecto paraestaopción de configuraciónesel nombre de máquina
del servidor; estoes, la primerapartedel nombre completamentecualificadode la
máquina. por ejemplo,unamáquina conel nombreDNS ruby.ora.comtomaríacomo
nombre NetBIOSRUBY por defecto. Aunquepuedes usarel nombre por defecto, es
máscomúnel usarotro nombre NetBIOSdistinto al nombre DNS. Recuerdaqueel
nombre queusesdebeseguir lasreglasdelos nombresdemáquinasNetBIOS,queya
vimosenel Capítulo1, AprendiendoSamba.

No esrecomendablecambiarel nombreNetBIOSdel servidor a menos quetengas
una buena razón. Una de esasrazones podría ser que el nombre de la máquinano
seaúnico porque la red se encuentra dividida entredos o másdominios DNS. por
ejemplo,YORKVM1 esunbuencandidatoanombreparavm1.york.example.compara
diferenciarlosdevm1.falkirk.example.com, queesel mismonombredemáquina pero
resideenundominioDNS diferente.

Otro usode estaopción esrecolocarserviciosSMB de unamáquina quehasido
retiradade la red por obsoleta.Por ejemplo,si SALES es el servidorSMB parael
departamento,y derepente seestropea,puedes resetearinmediatamentenetbios name
= SALES sobreunamáquina de seguridad con Sambaqueteníaspreparadoparael
caso.los usuariosno tendrán quecambiarsusmapeados de unidadesa unamáquina
diferente;lasnuevas conexionesaSALESsimplementeirána la nueva máquina.
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4.4.1.2. server string.

El parámetro serverstringdefineun literal descriptivo queaparecerájuntoal nom-
bredel servidor tantodesdeel Entorno deRed(cuando muestrala Vista/Detalles)y la
entrada decomentariodelgestordeimpresión deMicrosoft Windows.Puedesusarlas
variablesestandarparaproporcionar informaciónenla descripción. porejemplo:

[glob al]
server strin g = Samba %v on (%h)

El valor por defectoparaéstaopción simplemente presenta la versión actualde
Sambay esequivalentea:

serve r stri ng = Samba %v

4.4.1.3. workgr oup.

El parámetroworkgroupestableceelactualgrupodetrabajodondeel servidor Sam-
baaparecerá.Lo clientesquequieranaccederasusrecursosdeberánpertenecer al mis-
mo grupo de trabajoNetBIOS.Recuerdaque los nombres de los gruposde trabajo
tambiénsonnombresNetBIOS,y debenseguir lasmismasconvencionesparanombres
NetBIOSdefinidasenel Capítulo1. Porejemplo:

[glob al]
workgr oup = SIMPLE

El valor por defecto paraesteparámetroesestablecidoentiempodecompilación.
Si la entradano seha cambiadoen el makefile, seráWORKGROUP. Debido a que
estenombre esel mismoqueseusaenel casoderedesNetBIOSno configuradas,te
recomendamosquesiempreestablezcastu nombredegrupodetrabajoenel ficherode
configuracióndeSamba2.

4.5. Configuración de la Compartición de Disco.

Ya mencionamosenla secciónanteriorqueno teníamos discoscompartidosenel
servidor hydra.Continuaremosahoraconel ficherodeconfiguracióny crearemosuna
discocompartidovacíollamado[data]. Estassonlasadicionesquedebemos incorpo-
rar:

[glob al]
netbio s name = HYDRA
server strin g = Samba %v on (%L)
workgr oup = SIMPLE

[data ]
path = /expo rt/sam ba/dat a
comment = Data Drive
volume = Sample -Data- Drive
writea ble = yes
guest ok = yes

2Tambiéndeberíamosmencionarqueesmalaideatener un grupodetrabajo quetengael mismonombre
queel quehemosasignadoal servidor.
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El recurso [data]esel típico enunacomparticióndediscoconSamba.El recurso
mapeaa un directorio del servidorSamba:/export/samba/data. Tambiénproporciona-
mosunalíneade comentario quedescribeal recurso comoData Drive, asícomoun
nombre deunidad parael recursoensí.

El recurso es configuradocomo grabable paraque los usuarios puedan escribir
datosen él; por defecto, Sambacrearecursosde sólo lectura.Comoresultado,esta
opciónnecesitaser explícitamenteincluída en cadarecurso de discoque queramos
hacerescribible.

Habrásnotadoquehemos establecido el parámetro guestok a yes. Mientrasque
no esmuy seguroquedigamos haceresto,hayunaseriedecosasrelativasa lascon-
traseñasquedeberemoscomprenderantesdeestablecerconfiguracionesparausuarios
individualesy autentificación. Por el momento, vamos a dejarquecualquiera pueda
conectaral recursoconestaopción.

Sigamos con las adiciones a nuestroficherode configuración.En adición, crea-
remosel directorio /export/samba/datacomoroot ennuestramáquina Sambacon los
siguientescomandos:

# mkdi r /exp ort/sa mba/da ta
# chmod 777 /expor t/samb a/data

Ahora, si conectasde nuevo al servidorhydra (puedes ahcerlomedianteun click
sobresu iconoenel Entorno deReddeWindows),deberíasver un únicorecurso lis-
tado,llamadodata,comoseve en la Figura4.4.Esterecurso deberíatenerpermisos
de lectura/escritura. Intenta crearo copiarun ficherosobreel recurso.O, si te sientes
aventurero, podríascrearunaunidadderedqueapunte al recurso.

Figura4.4:El recursoinicial dataenel servidor Samba.

4.5.1. Opcionesde Configuración enuna Compartición deDisco.

LasopcionesbásicasdeconfiguracióndeSambapararecursosdediscoselistanen
la Tabla4.4.

4.5.1.1. path.

Estaopción, la cual essinónimade directory, indica la ruta desdela raíz del re-
cursode discoo impresión.Puedesseleccionarcualquierruta en tu servidor Samba,
mientrasqueel propietario del procesoSambaqueestácorriendo tengapermisosde
lectura/escriturasobreel directorio. Si la rutaesparaunrecursotipo impresora,debería
apuntara un directorio temporal donde los ficherospuedanserescritosenel servidor
antesdequeseanenviadosal spoolerde la impresora( /tmp y /var/spool sonbuenas
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elecciones).Si la rutaesparaunrecursodedisco,loscontenidosdela carpetarepresen-
tativadelnombredelrecursoenel clientecoincidiránconloscontenidosdeldirectorio
enel servidor Samba.Porejemplo,si tenemosel siguienterecursodediscoennuestro
ficherodeconfiguración:

[netw ork]
path = /expo rt/sam ba/net work
writab le = yes
guest ok = yes

Y los contenidosdeldirectorio/usr/local/network enla parteUnix son:

$ ls -al /expo rt/sam ba/net work
drwxr wxrwx 9 root nobod y 1024 Feb 16 17: 17 .
drwxr -xr-x 9 nobo dy nobody 1024 Feb 16 17:1 7 ..
drwxr -xr-x 9 nobo dy nobody 1024 Feb 16 17:1 7 quic ken
drwxr -xr-x 9 nobo dy nobody 1024 Feb 16 17:1 7 tax9 8
drwxr -xr-x 9 nobo dy nobody 1024 Feb 16 17:1 7 taxd ocuments

Entonces deberíamosverel equivalente(Figura 4.5.) enla partedelcliente:

Figura4.5: VistadeclienteWindowsdeunsistemadearchivosderedespecificadopor
ruta.

4.5.1.2. guestok.

Estaopción(la cualtieneunasinónima peroantiguapublic)permiteo prohíbe ac-
cesosanónimosaunrecurso.El valorpordefectoesno.Si seestableceayes,significa
queno senecesitanombre deusuarioni contraseña paraconectaral recurso. Cuando
un usuarioconecta,los derechos de accesosonlos mismos.La cuentapor defecto a
la queSambaofreceel recursoesnobody. Sin embargo, estopuedesercambiadocon
la opción deconfiguraciónguestaccount. Porejemplo, lassiguientes líneaspermiten
accesosausuarios anónimosal recurso[accounting] conlospermisos dela cuentaftp:

[glob al]
guest accoun t = ftp [acc ountin g]
path = /usr/ local/ accoun t
guest ok = yes

Adviertequelosusuariosaúnpuedenconectaral recursousandounacombinación
nombre de usuario/contraseña válidos.Ellos mantendrán los derechos de accesoga-
rantizados por su propia cuenta y no por la cuentadeanónimo. Si un usuariointenta
logearsey falla,sin embargo, obtendrálos permisosestablecidosparaunusuarioanó-
nimo.Puedesobligaraquetodousuarioqueconecteal recursolo hagacomoanónimo
(y tendrá los permisosdelusuarioanónimo)estableciendo la opción guestonly= yes.
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4.5.1.3. comment.

La opcióncomment tepermite introducir uncomentarioqueseráenviado al cliente
cuandointentenavegarporel recurso.El usuariopuedeverel comentarioseleccionan-
do la opción "Vista/Detalle"enla ventanadeEntorno deRed,o tecleandoel comando
NET VIEW desdeunaventanaMS-DOS.Porejemplo,asíescomoinsertaríasun co-
mentarioparael recurso[network]:

[net work]
comment = Networ k Driv e
path = /expor t/samb a/netw ork

Estogeneraríaunacarpetacomola dela Figura4.6enla partedelcliente.Advierte
quecon la actualconfiguracióndeWindows, estecomentario no serámostradohasta
queunrecursoseamapeadoa unaunidadderedWindows.

Asegúrate deno confundir la opcióncomment, la cualdocumentalos recursosde
unservidorSamba,conla opción serverstring,la cualdocumentaal servidormismo.

Figura4.6: VistadeClienteWindowsdeuncomentarioderecurso.

4.5.1.4. volume.

Estaopción te permiteespecificarel nombredevolumenparael recursocomolo
reportará SMB. Estenormalmentesueleserel nombre de recursodadoen el fichero
smb.conf. Sin embargo, si quieres llamarlealgomáso cambiarlo, puedes hacerlo con
éstaopción.

Porejemplo,un programadeinstalaciónpodría chequear el nombre deunidadde
un CD-ROM paraasegurarsede queel CD-ROM correctoestáen la unidadlectora
antesdeiniciar la instalación.Si copiasel contenido delCD-ROM sobreunrecursode
red,y quieresinstalardesdeahí,puedesusarestaopción paracorregir el problema:

[net work]
comment = Networ k Driv e
volu me = ASVP-102-R TYUIKA
path = /home/ samba/ networ k

4.5.1.5. read only y writeable.

Lasopcionesreadonlyy writeable(o write ok ) sonrealmentedosformas dedecir
lo mismo,peroaproximándosedesdepolos opuestos.Porejemplo, puedesestablecer
cualquiera deestasopcionesenla sección[global] o enla deunrecursodeterminado:

read only = yes
writ eable = no



92 CAPÍTULO 4. COMPARTICIÓN DE UNIDADESDE DISCO.

Si las definescomo las de arriba, los datospodránser leídosdesdeel recurso,
peronosepodráescribirenél. Podríaspensarquesólonecesitarásestaopcióncuando
quieras crearun recurso de sólo lectura.Sin embargo, advierteque la opción sólo-
lecturaesla opciónpordefecto paralos recursos; si quiereshabilitarla escriturasobre
unrecurso,debesindicarloexplícitamenteespecificandounadelassiguientesopciones
enaelficherodeconfiguraciónparacadarecurso:

read only = no
write able = yes

Adviertequesi especificasmásdeunaocurrenciadela mismaopción,Sambausará
el último valorqueencuentre parael recurso.

4.6. Opcionesde Redcon Samba.

Si estásejecutando Sambasobreunamáquina quepertenecea variassubedes,o si
quieresimplementar unapolíticadeseguridad sobretu propia subred, deberíasechar
unvistazoa lasopcionesdeconfiguracióndered:

Paralos propósitosdeesteejemplo, adumiremosquenuestroservidor Sambaestá
conectadoa unaredconmásdeunasubred.Concretamente,la máquina puedeacce-
dera lassubredes192.168.220.* y 134.213.233.*. Aquí tienesunasadicionesparael
ficherodeconfiguración:

[glob al]
netbio s name = HYDRA
server strin g = Samba %v on (%L)
workgr oup = SIMPLE

# Netw orking confi gurati on option s
hosts allow = 192. 168.22 0. 134.21 3.233 . loca lhost
hosts deny = 192.1 68.220 .102
interf aces = 192.1 68.220 .100/2 55.255 .255. 0 \

134.2 13.233 .110/2 55.255 .255. 0

bind inte rfaces only = yes

[data ]
path = /home /samba /data
guest ok = yes
comment = Data Drive
volume = Sample -Data- Drive
writea ble = yes

Hablaremos primerode lasopcioneshostsallow y hostsdeny. Si te suenanfami-
liares,estaráspensando probablementeen los ficheros hosts.allowy hosts.denyque
seencuentranen los directorios /etc de muchos sistemasUnix. El propósito de estas
opcionesesidénticoal dedichosficheros;proporcionanunamedida deseguridadper-
mitiendoo denegandolasconexionesdeotrasmáquinasenbasea susdireccionesIP.
¿Y por quéno usamosentonces los archivos hosts.allow y hosts.deny? Porque pue-
denexistir otros serviciosenel servidor quesí quierasofrecera esasIPs,peroqueno
tengan accesoa los recursosqueofreceSamba.
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Con la opción hostsallow, hemosespecificadoun rangodeIPs:192.168.220.(fi-
jateenel punto al final de220;sólohemos obviado el cuartonúmero). Estoequivalea
decir:"Todaslasmáquinasenla red192.168.220".Sinembargo, tambiénhemosexplí-
citamentedenegadoel accesoa unaIP determinada,192.168.220.102.Estano podrá
acceder. El restosí.

Te preguntarás¿Porqué se denegará el accesoa 192.168.220.102 si estáen la
subredqueautoriza la opciónhostsallow? Aquí teienescómoSambainterpretalas
reglasespecificadasporhostsallow y hostsdeny:

1. Si no hayopcionesallow o denydefinidasensmb.conf, Sambapermitirácone-
xiones desdecualquiermáquina queel propio sistemaadmita.

2. Si existen opciones hostsallow o hostsdenydefinidas en la sección[global]
del smb.conf, la aplicaráa todos los recursos,excepto si los recursos tienensus
propiasdefinicionesestablecidas.

3. Si sólo existe definidahostsallow paraun recurso, sólo las máquinas listadas
tendrán accesoal recurso.Lasdemásserándenegadas.

4. Si sólohayunaopciónhostsdenydefinidaparaun recurso,cualquier máquina
quenoestéenla lista tendráaccesoal recurso.

5. Si ambasopcioneshostsallow y hostsdenyestándefinidas,unamáquinadeberá
aparecer en la lista de aceptadasy no apareceren la lista de denegadas.De lo
contrario, sele negaráel acceso.

ADVERTENCIA : cuidado condaraccesoa unamáquinaa un recur-
so,y luego denegaraccesoa todasusubred.

Veamosotroejemplo. Considera lassiguientesopciones:

host s allow = 111. 222. host s deny = 111.22 2.333.

En estecaso,sólo las máquinasquepertenezcana la subred111.222.*.* tendrán
accesoa los recursos de Samba.sin embargo, si un cliente pertenecea la subred
111.222.333.*, le serádenegadoel acceso,aunque pertenezca al rangode las acep-
tadaspor hostsallow. El clientedebeapareceren la lista de hostsallow y no debe
aparecerenla lista dehostsdeny paraquepuedateneraccesoa un recursodeSamba.
Si unamáquina intentaacceder a un recurso parael cual no sele permite el acceso,
recibiráunmensajedeerror.

Las otrasdos opciones que podemos especificarson interfacesy bind interface
only. Veamos la opción interfacesprimero. Samba,pordefecto, envíadatossólodesde
el interfazderedprimario, el cualennuestroejemplo esla subred192.168.220.100.Si
queremosenviar datosa travésdemásdeunainterfaz,necesitamos especificarla lista
completacon la opcióninterfaces.En el ejemplo anterior, hemosconfiguradoSamba
paraquesirva a ambassubredes(192.168.220 y 134.213.233), y parala segundaestá
actuandoatravésdela interfazdered134.213.233.100.Si tienesmásdeunainterfazde
redentucomputadora,deberíassiempreestableceréstaopción, yaquenohaygarantías
dequequeel primer interfazderedqueSambaseleccioneseael correcto.

Finalmente,la opción bind interfacesonly instruyeal procesonmbdparaqueno
aceptemensajesdedifusión (broadcast)quenoseanlos deaquellassubredesespecifi-
cadasconla opcióninterfaces.Adviertequeesdiferente a lasopcioneshostsallow y
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hostsdeny, las cualesprevienensobrelas máquinas quepueden conectar a servicios,
peronocontrolan la recepcióndemensajesdedifusión.Usarla opción bind interfaces
onlyesla formadecortardatagramasdesubredesextrañashaciael servidor Samba.En
adición, estaopcióninstruye al procesosmbdparaqueenlacesólocon los interfaces
listadosenla opcióninterfaces.Estorestringe lasredesa lasqueSambaservirá.

4.6.1. OpcionesdeRed.

Lasopcionesdereddelasquehemos hablado seresumen enla Tabla4.5.

4.6.1.1. hostsallow.

La opciónhostsallow (a vecesescritacomoallow hosts)especificalas máquinas
quetendránpermisoparaacceder alosrecursosdelservidor Samba,escritascomolista
deIPsseparadasporcomaso espaciosenblanco. Tambiénpuedesemplazar colocando
la dirección de tu subreden éstaopción. Por ejemplo,especificamoslo siguienteen
nuestroejemplo:

hosts allow = 192.16 8.220. local host

Adviertequehemoscolocadolocalhosttrasla dirección desubred.Unodeloserro-
resmáscomunescuando intentamosusarla opción hostsallow esdesactivar acciden-
talmenteal servidorSambaparacomunicar consigomismo.El programasmbpasswd
ocasionalmentenecesitaráconectaral servidor Sambacomoclienteparacambiaruna
contraseñadeusuario encriptada.En adición,la propagación dela visualizaciónlocal
requiereaccesoal hostlocal.Si estaopciónesactivaday la direccióndela máquina lo-
calhostno seespecifica,los paquetesgeneradoslocalmente enrespuestaa cambiosde
lascontraseñasencriptadasserándescartados por Samba,y la propagación de la lista
devisualización notrabajarácorrectamente.Paraevitar esto,permiteexplícitamenteel
usodela dirección deloopback(usalocalhost o 127.0.0.1)3.

Puedesespecificarcualquieradelossiguientesformatos paraestaopción:

Nombres deHosts,talescomoftp.example.com.

DireccionesIP, como130.63.9.252.

Nombres deDominio, quepueden serdiferenciadosdenombresindividualesde
máquinasporueestosempiezan porunpunto.Porejemplo,, .ora.comrepresenta
a todaslasmáquinasdentrodeldominio ora.com.

GruposdeRed,loscualescomienzanconunsímbolo(@),como @printerhosts.
Losgruposderedestándisponiblesensistemascorriendopáginasamarillas/NIS
o NIS+. Si los grupos de red sonsoportados en tu sistema,deberíahaberuna
páginademanual sobrenetgroupsquelos describeenmásdetalle.

SubRedes,las cualesterminancon un punto. Por ejemplo,130.63.9. significa
todaslasmáquinascuyasdireccionesIP comenzanpor130.63.9.

La palabra clavaALL, quepermite accesoa cualquiercliente.

3DesdeSamba2.0.5,localhostseráautomáticamenteadmitido amenosqueexplícitamenteseadenegado.
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Cuadro4.5:OpcionesdeConfiguraciónBásicasparaunRecurso.
Opción Parámetr os Función Defecto Ambito

path (direc-

tory)

string (nombre com-

pletamente cualifica-

do)

Establece el directorio Unix quese

proporcionará para un recursode

discoo seusaráparael spoolerde

unaimpresoracompartida

/tmp Recurso

guestok (pu-

blic)

booleano Si seestablecea yes,la autentifica-

ción noesnecesaria paraaccederal

recurso

no Recurso

comment string Establece el comentario queapare-

cerájunto al recurso

Ninguno Recurso

volume string Estableceel nombredela unidad:el

nombreDOSparala unidadfísica

nombre

recurso

Recurso

readonly booleano Si es yes, permite acceso de sólo

lecturaal recurso

yes Recurso

writeable

(write ok)

booleano Si esno,permiteaccesodesólolec-

turaal recurso

no Recurso

Cuadro4.6:OpcionesdeConfiguracióndeRed.
Opción Parámetr os Función Defecto Ambito

hosts allow

(allow hosts)

string(lista denombresde

máquinas)

Especifica las máquinas

que pueden conectar a

Samba.

ninguno recurso

hostsdeny (deny

hosts)

string(lista denombresde

máquinas)

Especifica las máquinas

queNO puedenconectara

Samba.

ninguno recurso

interfaces string (lista de combina-

ciones IP/máscara dered)

Establece los interfaces de

red a los queSambaaten-

derá.

dependiente de

sistema

Global

bind

interfacesonly

booleano Si esyes,Sambasólo en-

lazará con aquellos inter-

faces especificados con la

opcióninterfaces.

no Global

socket

address

string(IP) Establece direcciones IP

parala escucha, parausar

con múltiples interfaces

virtualesenun servidor.

ninguno Global
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La palabraclaveEXCEPTseguidaporunoo másnombres,direccionesIP, nom-
bresdedominio, gruposderedo subredes.Porejemplo,podríasespecificarque
Sambapermitaaccesoa todaslas máquinasexcepto a aquellasen la subred
192.168.110 con hostsallow = ALL EXCEPT192.168.110. (no te olvidesdel
punto).

Usar la palabraclave ALL essiempreun mala idea,ya quesignificaquecualquie-
ra desdecualquier subredpuedenavegar por tus ficheros si simplemente conocenel
nombredetu servidor.

Adviertequeaquíno hayvalor por defectoparala opcióndeconfiguraciónhosts
allow, aunque el la acciónpor defectoenel casodeno especificarnadaespermitir el
accesodesdetodoslos clientes.Además,si especificasestaopción enla sección[glo-
bal] del ficherode configuración,estaprevalecerásobrecualesquieraopcioneshosts
allow definidasanivel derecursos.

4.6.1.2. hostsdeny.

La opción hostsdeny (tambiéndeny hosts)especificamáquinasqueno tienenper-
misoparaaccedera recursos,escritasenformadelista denombresdemáquinas o de
IPs separadaspor unacomao espacioen blanco. Usael mismoformatoque la op-
ción hostsallow. Porejemplo, pararestringir el accesoal servidor paratodoel mundo
excepto aexample.com,escribirías:

hosts deny = ALL EXCEPT .exam ple.co m

Comoenel casodehostsallow, nohayvalorpordefectoparala opcióndeconfigu-
raciónhostsdeny, aunquesi noseespecificanada,sepermiteel accesodesdetodoslos
clientes.También, si especificasestaopciónenla sección[global] delficherodeconfi-
guración,estaprevalecerásobrecualesquiera opcioneshostsdeny definidasa nivel de
los recursos.Si deseasnegar el accesodemáquinasadeterminadosrecursos,omitelas
opcioneshostsallow y hostsdeny enla sección[global] y defínelaanivel derecurso.

4.6.1.3. interfaces.

La opcióninterfacesconfigura las direccionesde red a las cualesquieresqueel
servidor Sambareconozcay responda. Estaopción esútil si tienesunacomputadora
queresidaenmásdeun subred. Si estaopción no seconfigura,Sambabuscarápor el
primerinterfazdereddelservidor(normalmentela primeratarjetaEthernet)al arrancar
y seconfiguraráparaoperarsólocon esasubred. Si el servidor lo quieres configurar
paraatendera másde unasubredy no especificasestaopción, Sambasólo trabajará
con la primera subred queencuentre. Debesusarestaopción paraforzar a Sambaa
servira lasdemássubredesdetu red.

El valor de estaopción esuno o másparesde valoresDirección-IP/Máscara-de-
Red,tal comolasquesiguen:

inte rfaces = 192.1 68.220 .100/ 255.25 5.255 .0 192.16 8.210 .30/25 5.255 .255.0

Opcionalmentepuedesespecificarun formatoCIDR, comosigue:

inte rfaces = 192.1 68.220 .100/ 24 192.16 8.210 .30/24
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El númerodebit demáscaraespecificael primernúmero debitsqueseránincluidos
enla máscaradered.Porejemplo, el número 24 significaquelos primeros 24 (de32)
bits seránactivadosenla máscaradebit, lo cualeslo mismoquedecir255.255.255.0.
Así, 16seríaequivalentea255.255.0.0,y 8 lo seríaa255.0.0.0.ADVERTENCIA: Esta
opciónpuedeno funcionarcorrectamentesi estásusandoDHCP.

4.6.1.4. bind interfacesonly.

Laopciónbindinterfacesonlypuedeusarseparaforzaralosprocesossmbdy nmbd
aservirapeticionesSMB desólolasdireccionesespecificadasporla opción interfaces.
El proceso nmbdnormamenteenlazaa todaslas direcciones(0.0.0.0.)en los puertos
137y 138, permitiendola recepción debroadcastsdesdecualquier lugar. Sinembargo,
puedesarreglar estoconlo siguiente:

bind inte rface s only = yes

Estocausaráqueambosprocesosde Sambaignoren cualesquiera paquetescuya
direcciónde origenno coincidacon la dirección(es)de broadcastespecificadaspor
la opción interfaces,incluyendoa los paquetes de broadcast.Con smbd,estaopción
causaráqueSambano sirva peticionesdeficherosa subredesqueno esténlistadasen
la opción interfaces.Deberíasevitar usarestaopción si quierespermitir conexiones
temporales de red, talescomolas quesecreana travésde SLIP o PPP. Es muy raro
necesitarestaopción, y sólodebería serusadaporexpertos.

Si establecesbind interfacesonly a yes, deberíasañadir la dirección de localhost
(127.0.01)a la lista de"interfaces".De lo contrario, smbpasswdseráincapazdeconectar
al servidorusandosumodopordefectoparacambiar unacontraseña.

4.6.1.5. socket address.

Laopciónsocketaddressindicaporcuálesdelasdireccionesespecificadasenel pa-
rámetrointerfacesdebería escuchar Sambaa la esperadeatenderposiblesconexiones.
Pordefecto, Sambaaceptaconexionesentodaslasdireccionesespecificadas.Cuando
seusaen un ficherosmb.conf, estaopciónforzará a Sambaa escuchar sólo por una
direcciónIP. Porejemplo:

interf aces = 192. 168.22 0.100 /24 192. 168.21 0.30/ 24
socket addr ess = 192.16 8.210 .30

Estaopciónesmásquenadaunaherramientaparaprogramadoresy recomendamos
nousarla.

4.7. ServidoresVirtuales.

Los servidores virtuales sonunatécnicaparacrearmúltiplesservidoresNetBIOS
en la red, cuando en realidadsólo existe uno.La técnicaessimplede implementar:
unamáquina simplementeregistramásdeun nombre NetBIOSenasociación consu
direcciónIP. Haybeneficiostangiblesenhaceresto.

El departamentodecuentas,porejemplo, podríatenerunservidorllamadoaccoun-
ting, y los clientesdeesteverían lasunidadesdediscoy deimpresióndeaccounting.
El departamentodemarketingpodría tenersupropioservidor, marketing,consuspro-
piasunidades,etcétera.Sin embargo, todoslos serviciosseríanproporcionadosporun
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estaciónUnix (y un relajado administrador), en lugarde tenerun pequeñoservidory
unadministradorporcadadepartamento.

Sambapermitirá a un servidor Unix a usarmásde un nombre NetBIOS con la
opción netbios aliases.Mira la Tabla4.6.

Cuadro4.7:OpcionesdeConfiguracióndeunServidor Virtual.
Opción Parámetros Función Defecto Ambito

netbiosaliases Lista denombresNetBIOS Nombres NetBIOS adicionales

por los que responder, para usar

con mútiplesservidores"virtuales"

Samba.

ninguno Global

4.7.1. netbiosaliases.

La opciónnetbiosaliasespuedeserusadaparadar al servidor Sambamásde un
nombre NetBIOS.Cadanombre NetBIOS listadocomovalor serádisplayado en el
Entorno de Red de una máquina. Cuandoun conexión seasolicitadapor cualquier
máquina,sin embargo,estaconectaráal mismoservidor Samba.

Estoseríaútil si, por ejemplo,estuvierastransfiriendo los datosde tresdeparta-
mentos a un únicoservidor Unix conmodernosdiscosdealtacapacidad,pararetirar
o reubicar los viejos servidoresNT. Si los tresservidoressellamasensales,accoun-
ting, y admin, podríasdejara Sambaenrepresentaciónde los tresservidorescon las
siguientesopciones:

[glo bal]
netbi os alias es = sale s accoun ting admin
inclu de = /us r/loca l/sam ba/lib /smb.c onf.% L

Mira la Figura4.7. paraver lo queel Entorno de Reddisplayaría en un cliente.
Cuandoun cliente intenteconectara Samba,especificaráel nombre del servidoral
queintentaacceder, al cual puedesaccedera travésde la variable%L. Si el servidor
solicitadoessales,Sambaincluiráel fichero/usr/local/samba/lib/smb.conf.sales. Esteficherode-
beríacontenerdeclaracionesglobalesy derecursosexclusivamenteparael grupo "sales",
comovesaquí:

[glo bal]
workg roup = SALES
hosts allow = 192.1 68.10 .255

[sal es1998 ]
path = /usr /loca l/samb a/sal es/sal es199 8/...

Esteejemploparticular estableceríael grupo de trabajoa SALES,y establecería
la direcciónIP parapermitir conexionessóloparala subredSALES(192.168.10).En
adición, ofreceríarecursosespecíficosdeesedepartamento.

4.8. Opcionesde FicherosdeRegistro.

Ocasionalmente, necesitaremos averiguar quéestáhaciendo Samba.Estoesespe-
cialmenteciertocuandoSambaestárealizando unaacciónno esperadao no estáfun-
cionandobien.Paralocalizarestainformación,necesitaremoschequear losficheros de
registrodeSambaparaverporquéhizo lo quehizo.

LosficherosderegistrodeSambapuedensertanbreveso completoscomotú quie-
ras.Aquí tienesunejemplodecómoseríaunodeellos:
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[1999/ 07/21 13:23 :25, 3] smbd/s ervic e.c:cl ose_c num(51 4)
phoeni x (19 2.168. 220.10 1) close d con nectio n to servic e IPC$
[1999/ 07/21 13:23 :25, 3] smbd/c onnec tion.c :yiel d_conn ection (40)
Yieldi ng conne ction to IPC$
[1999/ 07/21 13:23 :25, 3] smbd/p roces s.c:pr ocess _smb(6 15)
Transa ction 923 of leng th 49
[1999/ 07/21 13:23 :25, 3] smbd/p roces s.c:sw itch_ message(448)
switch message SMBread (pid 467)
[1999/ 07/21 13:23 :25, 3] lib/do scall s.c:do s_ChDir(336 )
dos_ChDir to /home/samb a
[1999/ 07/21 13:23 :25, 3] smbd/r eply. c:repl y_rea d(2199 )
read fnum=4207 num=2820 nrea d=2820
[1999/ 07/21 13:23 :25, 3] smbd/p roces s.c:pr ocess _smb(6 15)
Transa ction 924 of leng th 55
[1999/ 07/21 13:23 :25, 3] smbd/p roces s.c:sw itch_ message(448)
switch message SMBreadbra w (pid 467)
[1999/ 07/21 13:23 :25, 3] smbd/r eply. c:repl y_rea dbraw( 2053)
readbr aw fnum= 4207 star t=130 820 max=1276 min= 0 nread= 1276
[1999/ 07/21 13:23 :25, 3] smbd/p roces s.c:pr ocess _smb(6 15)
Transa ction 925 of leng th 55
[1999/ 07/21 13:23 :25, 3] smbd/p roces s.c:sw itch_ message(448)
switch message SMBreadbra w (pid 467)

MuchasdeestasopcionessólolasusanlosprogramadoresdeSamba.Sinembargo,
veremosel significadodealgunasdeestasentradasconmásdetalleenel Capítulo9,Solución

deProblemasconSamba.
Sambacontieneseisopcionesquepermitena los usuariosdescribircómoy dónde

sedeberíaescribirla informaciónderegistro. Cadaunadeestasopcionessonopciones
globalesy nopuedenaparecerenla definición deunrecurso. Aquí tienesunficherode
configuraciónactualizado quecubrecadaunadelasopcionesqueveremos:

[globa l]
netb ios name = HYDRAserve r
stri ng = Samba %v on (%I)
work group = SIMPLE
# Networking confi gurat ion optio ns
host s all ow = 192. 168.2 20. 134.2 13.23 3. local host
host s deny = 192.1 68.22 0.102
inte rface s = 192.1 68.22 0.100/ 255.2 55.255 .0 \ 134.21 3.233. 110/2 55.255 .255. 0
bind inte rfaces only = yes
# Debug logg ing infor matio n
log level = 2
log file = /var /log/s amba. log.%m
max log size = 50
debug tim estamp = yes

[data]
path = /home /samba /data
brow seabl e = yes
gues t ok = yes
comment = Data Drive
volu me = Sample -Data- Drive
writ eable = yes

Aquí, hemosañadidoun ficherode registro de usuarioque reportainformación
de depuraciónde nivel 2. Estees un relativamente mínimo nivel de depuración.El
rangodenivel va de1 a 10,donde el nivel proporcionasólounapequeña cantidadde
informacióny el nivel 10 proporciona unacantidadenorme de informaciónde bajo
nivel. El nivel 2 nosproporcionará informaciónútil sin ocupardemasiadoespacioen
discoennuestroservidor. Enla práctica,deberíasevitarel usodenivelesdedepuración
superiores a 3 a menos queestésprogramando Samba.

Esteficheroestálocalizado enel directorio /var/log graciasa la opciónlog file. Sin
embargo,podemosusarlasvariablesparacrearficherosderegistroindependientespara
cadausuarioo cliente,comola variable%m enla siguientelínea:

log file = /usr/l ocal/l ogs/s amba.l og.%m

La posibilidaddeaislarlos mensajesderegistro puederesultardeunvalor inapre-
ciablea la horadetenerquerastrearun error deredsi sabesqueel problemavienede
unamáquina o clientedeterminado.

Hemosañadido otraprecaución a los ficherosderegistro:ninguno deellospuede
excederentamañode50 kilobytes,comoindicala opción maxlog size.Si un fichero



100 CAPÍTULO 4. COMPARTICIÓN DE UNIDADESDE DISCO.

de registro superaestetamaño, el contenido es movido a un fichero con el mismo
nombre perocon el sufijo .old añadido. Si el fichero .old ya existe, es sobreescrito
y su contenidoperdido. El ficherooriginal es limpiado, a la esperade recibir nueva
informaciónderegistro.Estopreviene queel discosequedesin espaciopor culpade
los ficheros deregistrodeSambadurante el tiempodevidadelos demonios.

Por conveniencia, hemosdecidio dejar la fechay hora de la depuraciónen los
registros con la opción debug timestamp,la cual esel valor por defecto. Estocoloca
unacadena defechay hora enformato"timestamp" juntoa cadamensajeenel fichero
deregistro.Si noestamosinteresadosenéstaopción, deberemosespecificarel valorno
paraestaopción.

4.8.1. Usandosyslog.

Si quieresusarel registrodesistemao “systemlogger” (syslog) enadicióno enlugar del
ficheroderegistroestándardeSamba,Sambaproporcionaopcionesparaestotambién.
Sin embargo, parausarsyslog, lo primero que tienesque haceres asegurarte de que
Sambasecompilóconlaopciónconfigure–with-syslog. Mira el Capítulo2 paramásinformación
sobreconfiguracióny compilacióndeSamba.

Unavezestáhechoesto,necesitarásconfigurartu /etc/syslog.conf paraaceptarinforma-
ción deregistrodesdeSamba.Si no existetodavía unaentradadaemon.* enel fichero
/etc/syslog.conf, añadelo siguiente:

daemon.* /var /log/ daemon.log

Estoespecificaquecualquierinformaciónde registrodesdedemonios desistema
seaalmacenadaen el fichero/var/log/daemon.log. Aquí esdonde seráalmacenada a
partir de ahora la informaciónquegenere Samba.Desdeaquí,puedesespecificarla
siguienteopciónglobalentu ficherodeconfiguración:

sysl og = 2

Estoespecificaquecualesquieramensajesderegistroconunnivel de1 seránenvia-
dostantoal syslogcomoa los ficherosderegistro deSamba.(Los mapasparapriori-
dadesdesyslogsedescriben enla sección"syslog.").Asumamos queconfiguramosla
opción log level a 4. Cualquiermensajederegistroconun nivel 2, 3, o 4 seráenviado
a losficherosderegistrodeSamba,peronoal syslog.Sólolos mensajesderegistrode
nivel 1 seránenviadosa ambos.Si el valor desyslogexcede del valor delog level, no
semandaránadaal syslog.

Si quieresespecificarquelosmensajesseanenviadossóloal syslog -y noa losfiche-
rosderegistropropios deSamba-puedesponer estoenel ficherodeconfiguración:

sysl og only = yes

Si esteesel caso,cualquier informaciónderegistro inferior al número especificado
enla opción syslogserádescartado, al igualqueconla opción log level.

4.8.2. OpcionesdeConfiguración deRegistro.

La Tabla4.7lista cadaunadelasopcionesdeconfiguraciónquepodemosusar.
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Figura4.7: UsandoaliasNetBIOSparaunServidor Samba.

Cuadro4.8:OpcionesdeConfiguraciónGlobales.
Opción Parámetros Función Defecto Ambito

log file string (nombre completa-

mentecualificado)

Establece el nombrey localización

del fichero de registro que usará

Samba.Admite usodevariables.

Especificadoenel makefi-

le deSamba

Global

log level

(debug

level)

numérico(0-10) Establece la cantidad de mensajes

de información queseránenviados

al ficherode registro.0 esnada, 3

esconsiderable

1 Global

max log

size

numérico(tamaño enKB) Estableceel tamaño máximodel fi-

chero deregistro.Si seexcedeel ta-

maño,el ficheroserárenombradoa

.bak y se iniciaráun nuevo fichero

deregistro.

5000 Global

debug

timestamp

(times-

tamp

logs)

booleano Si esno,noseincluyenfechay hora

junto a los mensajes.

yes Global

syslog numérico(0-10) Establece el nivel de los mensajes

enviadosa syslog.Los niveles por

debajo de sysloglevel seránenvia-

dosal registrodesistema.

1 Global

syslog

only

booleano Si esyes,usasyslogy no envía sa-

lidaalgunaalosficherosderegistro

deSamba.

no Global
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4.8.2.1. 4.8.2.1log file.

Ennuestroservidor, Sambamandala informaciónderegistroaficherosdetexto en
el sudirectorio vardeldirectorio raízdeSamba,tal comoseconfiguró enel ficheroma-
kefile durante la compilación. La opción log file puede usarseparacambiarel nombre
y la localizacióndel ficheroderegistroa otralocalización. Porejemplo, paracambiar
el nombre y localizacióndel ficherderegistro deSambaa /usr/local/logs/samba.log, podrías
usarlo siguiente:

[glo bal]
log file = /usr/ local/ logs/ samba. log

Puedesusarsustituciónconvariablesparacrearficherosderegistroespecíficospara
usuarios o clientesindividuales.

Puedessobreescribirla localizacióndel ficherousando el switch de líneade co-
mando -l cuando el servidor es iniciado. Sin embargo, estono prevalecerásobrelo
estipuladoconla opción log file. Si especificasesteparámetro,la informacióninicial
deregistroseráenviadaal ficheroespecificadotras-l (o el especificadopordefectodes-
de el makefile) hastaquelos demonios hayanprocesadoel ficherosmb.conf y sepan
quedebenredirigir la informaciónaunnuevo ficheroderegistro.

4.8.2.2. log level.

La opciónlog level establecela cantidaddeinformacióna registrar. Normalmente
semantienea0 ó 1.Sinembargo,si tienesundeterminadoproblemapuedesespecificar
el nivel 3, el cualproporcionala másútil informacióndedepuraciónquepodríasnece-
sitarpararesolverunproblema.Losnivelesporencimade3 proporcionaninformación
dirigida másquenadaa los programadoresparacorregir posibles bugs,y ralentizan
considerablemente el rendimiento del servidor. Por estomismo,recomendamosque
evitesusarnivelesporencimade3.

[glo bal]
log file = /usr/ local/ logs/ samba. log.% m
log leve l = 3

4.8.2.3. max log size.

La opciónmaxlog sizeestableceel tamaño máximo, enkilobytes,delficherodere-
gistroquemantiene Samba.Cuandoel ficheroderegistroexcedeesetamaño, el actual
ficheroesrenombradoy sele añadela extensión .old (eliminando ficheros anteriores
conesenomrbe)y unnuevo ficheroderegistroesiniciadoconel nombreoriginal. Por
ejemplo:

[glo bal]
log file = /usr/ local/ logs/ samba. log.% m
max log size = 1000

Aquí, si el tamañodecualquierficherodeconfiguraciónsuperaunmegabyte,Sam-
ba renombra el fichero de registro samba.log. nombre-de-máquina.old y un nuevo
ficheroescreado.Si ya existíaun ficheroconla extensión.old, Sambalo elimina.Re-
comendamosestablecerestaopción entu ficherodeconfiguración,porqueel registro
(sobre todoa bajonivel) puede comprometerla disponibilidad deespacioendiscodel
servidor. El usodeestaopciónprotegea los administradores"despistados" dela desa-
gradablesorpresadedescubrir repentinamentequela mayoría del espacioendiscoha
sidoocupadoporunsimpleficheroderegistrodeSamba.
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4.8.2.4. timestampdepuracióno timestampregistros.

Si estásintentando descubrir un problemaderedy piensasquela informaciónde
fechay hora dentrodelos ficherosderegistro formanpartedeél, puedes activarlos o
desactivarlos con la opción timestamplogso la opcióndebug timestamp(sonsinóni-
mas)ano.Porejemplo, unficherotípicoderegistrodeSambapresentasussalidascon
el siguienteformato:

12/31/ 98 12:03 :34 hydra (192 .168.2 20.10 1) conne ct to server netw ork as user davec b

Conunvalora noparaestaopción, la salidaaparecerásin la fechay hora:

hydra (192. 168.22 0.101) conn ect to serv er netwo rk as user dav ecb

4.8.2.5. syslog.

La opciónsyslogprovocaquelos mensajesderegistro deSambaseanenviadosal
registrodesistemadeUnix. El tipo deinformaciónqueva a serenviadaseespecifica
comoparámetro paraesteargumento.Al igual queconla opción log level, estepuede
serunnúmerodesde0 a10.La informaciónderegistroconunnivel inferior al número
especificadoseráenviadaal registrodesistema.Sinembargo, registrosdenivel igualo
inferior al nivel desyslog,peromenoresquelosdela opción log level, seguiránsiendo
enviadosa losficherosderegistroSamba.Usala opciónsyslogonly. Porejemplo:

[globa l]
log level = 3
sysl og = 1

Conesto,todala informaciónderegistroconunnivel de0 deberíaserenviadaalos
ficherosderegistrodeSambay al del registrodesistema,mientras quela información
denivel 1, 2, y 3 seenviaría sóloa los ficheros deregistrodeSamba.Los nivelespor
debajode3 nosonregistrados.Adviertequetodos losmensajesenviadosal registrode
sistemasonmapeadosa un nivel deprioridadqueel procesosyslogentiende,comose
muestraenla Tabla4.8.El nivel pordefectoes1.

Cuadro4.9:ConversióndePrioridaddeSyslog.
Log Level Prioridad Syslog
0 LOG_ERR
1 LOG_WARNING
2 LOG_NOTICE
3 LOG_INFO
4 y anteriores LOG_DEBUG

Si vasa usarsyslog,tendrásqueejecutarconfigure–with-syslogcuando compiles
Samba,y necesitarásconfigurar tu /etc/syslog.conf también.(Mira la sección4.8.1.,
“Usandosyslog”, enéstecapítulo).

4.8.2.6. syslogonly.

La opción syslogonly le diceSambaqueno usesusficherosnormalesderegistro
-sóloel deregistrodesistema-.Paraactivar esto,especificala siguienteopciónen la
secciónglobaldelficherodeconfiguracióndeSamba:

[globa l]
sysl og only = yes
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Capítulo 5

Visualización (Browsing) y
Compartición Avanzadade
Discos.

Estecapítulocontinúa nuestradiscusiónsobrela comparticióndeunidadesdedis-
co del capítuloanterior. Aquí, discutiremos variasdiferencias entrelos sistemasde
archivosdeWindows y Unix -y cómoSambarealizala conversiónentreellos-.Exis-
te un sorprendente númerode inconsistenciasentreun sistemadearchivosDOSy un
sistemadearchivosUnix. En adición,hablaremosbrevementesobrela conversiónde
nombres,bloqueodearchivos,y unarelativamentenuevacaracterísticadeSamba:blo-
queooportunístico,o ’oplocks’. Sin embargo, antesde movernospor eseterritorio,
primerodeberíamosmeternosconla basedela visualización, navegacióno ’browsing’
conSamba.

5.1. Visualización,Navegacióno ’Br owsing’.

La visualizaciónesla habilidaddeexaminar losservidoresy recursosqueestánac-
tualmentedisponiblesentu red.Sobre unclienteWindows NT 4.0o 95/98, unusuario
puedevisualizaro navegar por los servidoresdela reda travésdel ’Entorno deRed’.
Haciendodobleclick sobreel iconoquerepresentaal servidor, el usuariodeberíapoder
ver los recursosdediscoy/o deimpresióndisponiblesenesamáquina.

Desdela líneadecomandosdeWindows, tambiénpuedesusarla opción netview
paraverquéservidoresestánactualmentedisponiblesenla red.Aquí tienesunejemplo
del comandonetview enacción:

C:\>
net view
Server s ava ilable in work group SIMPLE
Server name Remark------ ----- ------ ------ ----- ------ ----- ------ ----- ------ -
\\CHIM AERA Windows NT 4.0
\\HYDR A Samba 2.0.4 on (hydr a)
\\PHOE NIX Windows 98

5.1.1. Prevencióncontra la Visualización.

Puedesrestringir la aparición de un recursoen unalista de visualizaciónusando
la opción browseable.Estaopciónde tipo booleanaevita queun recurso seavisible
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desdeel EntornodeRed.Porejemplo,paraprevenirqueel recursodelcapítuloanterior
nominado[data]seavisible,podríamosescribiresto:

[dat a]
path = /home/sam ba/dat a
brows eable = no
guest ok = yes
comment = Dat a Driv e
volum e = Sample-Dat a-Dri ve
write able = yes

Aunquenormalmentenoquerráshacerestoenuntípicorecursodedisco,la opción
’browseable’resultaútil en el casode quenecesitescrearun recursoconcontenidos
quenoquierasqueveanotros, talescomounrecurso[netlogin] paraalmacenarscripts
de logeado parael controldeun dominio Windows (mira el Capítulo6, Usuarios,Seguridady

Dominios,paramásinformaciónsobrelos scriptsdelogeado).
Otroejemploesel recurso[homes]. Esterecursoesfrecuentementemarcadocomo

no browsable paraqueun recurso llamado[homes]no aparezcacuando los recursos
de la máquina soninterrogados.Sin embargo, si un usuarioaliceselogeay mira por
los recursosdela máquina, le aparecerá unacarpetadenominada[alice]. ¿Y quépasa
si nosqueremosasegurarde queel recursode alice seavisible paratodo el mundo
antesdequeellaselogee?Estosepuedehacerconla opción global autoservices.Esta
opción precargalos recursosenla lista devisualización paraasegurarnosdequeestos
esténsiemprevisibles:

[glo bal]...
auto servic es = alice...

5.1.2. Serviciospor Defecto.

Enel casodequeunusuarionopuedaconectaraunrecurso,puedesespecificarun
recursopordefectoal queél podráconectar. Yaquenosabesquiéntendráqueacceder
a esterecursopor defectoencualquier momento, probablemente querrásestablecerla
opciónguestokayesparaesterecurso. El especirficarunserviciopordefectopuedeser
útil cuandoenvíesa unusuarioperdido al directorio deficheros deayua.Porejemplo:

[glo bal]...
defau lt servi ce = help share...

[hel pshare ]
path = /home/sam ba/hel pshar e/%S
brows eable = yes
guest ok = yes
comment = Def ault Shar e for Unsuccessf ul Connections
volum e = Sample-Dat a-Dri ve
write able = no

Adviertequehemosusadola variable%Senla opciónpath.Si usasla variable%S,
estasereferriráal recursosolicitadonoexistente(el recursooriginariamentesolicitado
porel usuario), noel nombredel recursopordefecto resultante.Estonospermite crear
diferentesrutasconlosnombresdecadaservidor, los cualespuedenproporcionarmás
definidosficherosdeayudaparalosusuarios.Enadición, cualesquierasignosdesubra-
yado( _ ) especificadosenel recursosolicitadoseránconvertidosa barras( / ) cuando
seusela variable%S.

5.1.3. Eleccionesde Visualizadores.

Comoyamencionamos enel Capítulo1, AprendiendoSamba,unamáquinaenca-
da subredsiempremantiene unalista de las actualesmáuinasactivasen la red.Esta
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lista esdenominadalista de visualizacióno lista de navegación, y el servidorquela
mantienees llamadovisualizadormaestrolocal. Comolas máquinasseencienden y
apagancontínuamente enunared,el visualizadormaestrolocal contínuamenteactua-
liza la informaciónenla lista devisualizacióny sela proporcionaacualquier máquina
quela solicite.

Unacomputadoraseconvierteenvisualizador maestrolocalmanteniendounaelec-
ción devisualizaciónen la subredlocal. Las eleccionesdevisualizadorespuedenser
llamadasencualquiermomento. Sambapuede usarunaeleccióndevisualizador para
unavariedadderesultados,incluyendo el sersiempreel visualizador maestrolocal de
la subredo no serlonunca.Porejemplo,las siguientesopciones,quehemosañadido
al ficherode configuracióndel Capítulo4, Recursosde Disco, asegurará queSambasiempre
ganela eleccióndevisualizador maestrolocal, sin importarquéotrasmáquinasestén
presentesenla red:

[globa l]
netb ios name = HYDRAserve r
stri ng = Samba %v on (%L)
work group = SIMPLE
# Brows ing elec tion opt ions
os leve l = 34
loca l master = yes
# Networking confi gurat ion optio ns
host s all ow = 192. 168.2 20. 134.2 13.23 3. local host
host s deny = 192.1 68.22 0.102
inte rface s = 192.1 68.22 0.100/ 255.2 55.255 .0 \

134.2 13.23 3.110/ 255.2 55.255 .0
# Debug logg ing infor matio n
log level = 2
log file = /var /log/s amba. log.%m
max log size = 50
debug tim estamp = yes

[data]
path = /home /samba /data
brow seabl e = yes
gues t ok = yes
comment = Data Drive
volu me = Sample -Data- Drive
writ able = yes

Sinembargo, ¿Quépasasi quiero quenuncaganeesaelección? ¿Quépasasi quie-
ro queel ganadorsiempreseaun servidor Windows NT quetengoen esared?Para
haceresto,necesitamos aprendercómotrabajanlaseleccionesdevisualizador. Como
ya sabes,cadamáquina quetomalugarenla eleccióndebemandarinformacióndesí
mismaporel método dedifusión(broadcast).Estainformaciónincluye lo siguiente:

La versióndelprotocolo deelecciónusada.

El sistemaoperativo dela máquina.

La cantidaddetiempoqueel clientehapermanecidoenla red.

El nombredemáquina.

Aquí esdondesedecide la elección.Los sistemasoperativostienenasignadoun valor
binarioenfuncióndesuversión,comopuedesverenla Tabla5.1.

A continuación, a cadacomputadoraen la red se le asignaun valor distinto de
acuerdoa supapelo rol enla red,comoenla Tabla5.2.

Laseleccionesserealizandela siguienteforma:

1. La máquina con la mayorversiónde protocolo de elecciónganará (todoslos
clientesWindows tienenla versión1 delprotocolodeelección).

2. La máquina conel mayorvalordesistemaoperativo ganará la elección.
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3. Si hayconflicto, la máquina conel valor ’Visualizador MaestroPreferido’ (rol
8) ganará la elección.

4. Si todavíahayempateo conflicto, el clientequehayaestadomástiempoenlínea
ganará la elección.

5. Y, finalmente,si todavía existe conflicto, el nombre de cliente que por orden
alfabéticovayaprimero ganará.

6. La máquina queocupóel segundo lugar en la elección,puedeconvertirseen
visualizadordeseguridad.

Comoresultado, si quieresqueSambatomeel rol devisualizador maestrolocal, pero
sóloenel casodequeno hayaun servidorWindows NT Server (4.0o3.51) enla red,
podríascambiarel parámetrooslevel enel ejemploanterior por:

os leve l = 31

EstoprovocaráqueSambainmediatamentepierdala eleccióncontra un servidor
Windows NT 4.0o Windows NT 3.5Server, loscualestienenunnivel des.o.superior.
Porotro lado,si quieresdecidiral visualizador maestrolocal enbaseal rol dered,tal
comoquémáquinaesel controladorprimario dedominio, podríasestablecerel valor
deos level paraquecoincidieseconel tipo másalto desistemaoperativo enla red,y
permitir asíquela eleccióndeprotocolopasaraal siguientenivel.

¿Cómopuedessabersi unamáquina esel visualizador maestrolocal?Puesusando
el comando nbtstat.Colocael nombre NetBIOSdela máquina quequierasinterrogar
trasla opción-a:

C:\>
nbtstat -a hydra

NetBIOS Remote Machine Name Table
Name Type Status
----------- ---------------- ---------------- ---------------
HYDRA <00> UNIQUE Registered
HYDRA <03> UNIQUE Registered
HYDRA <20> UNIQUE Registered
.._ _MSBROWSE__. <01> GROUP Registered
SIMPLE <00> GROUP Registered
SIMPLE <1D> UNIQUE Registered
SIMPLE <1E> GROUP Registered
MAC Address = 00-00-00-00-0 0-00

La líneaqueestásbuscandoes..__MSBROWSE__.<01> . Estoindicaqueel servi-
dorestáactualmenteactuando comoel visualizador maestrolocalparala subred actual.
Enadición,si la máquinaesunservidorSamba,puedeschequearel ficheroderegistro
deSambanmbd parabuscarunaentrada comoésta:

nmbd/ nmbd_become_lmb.c: become_local _mast er_sta ge2(40 6)
*****
Samba name server HYDRAis now a local mast er browse r for
workg roup SIMPLE on subnet 192.1 68.220 .100
****

Finalmente,los servidoresWindows NT queestánsirviendo comocontroladores
primariosdedominio contienenunchivatoquelespermite asumirel rol devisualizador
maestrolocal en ciertascondiciones;estoes llamadoel bit de visualizadormaestro
preferido. Antes,mencionamos que Sambapodíaasignarse estebit parasí. Puedes
activarloconla opciónpreferredmaster:
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# Brow sing elec tion opti ons
os lev el = 33
loca l master = yes
pref erred maste r = yes

Si se configura el bit de maestropreferido, la máquina forzará una elecciónde
visualizadoral arrancar. Porsupuesto,estosóloesnecesariosi establecesla opción os
level paraquecoincida con la máquina Windows NT. Te recomendamosqueno uses
éstaopción si otramáquina tienetambiénel rol demaestropreferido, tal como un NT
server.

5.1.4. Visualizador Maestro de Dominio.

Enel capítulodeinicio, mencionamosqueparaqueungrupodetrabajoo dominio
deWindows seextienda enmúltiplessubredes, unamáquina debería asumirel rol de
visualizadormaestrodedominio. El visualizadormaestrodedominio propagalistasde
visualizaciónporcadaunadelassubredesdelgrupo detrabajo.Estoesposibleporque
cadavisualizador maestrolocalperiódicamentesincronizasulistadevisualización con
el visualizador maestrodedominio. Durantela sincronización,el visualizador maestro
local pasasobrecadaservidorqueel visualizador maestrodedominio no tengaensu
lista devisualización,y viceversa.En un mundo perfeceto, cadavisualizadormaestro
local deberíatenerla lista devisualizaciónparael dominio entero.

A diferencia del visualizador maestrolocal,nohayprocesodeelecciónparadeter-
minar quémáquina asumeel rol de visualizador maestrode dominio. en su lugar, el
administrador dela reddebeestablecerlomanualmente.Debidoal diseñodeMicrosoft,
sin embargo, tantoel visualizador maestrode dominio comoel controlador primario
dedominio(PDC)registranun tipo derecursode<1B>, deformaquelos roles-y las
máquinas- soninseparables.

Si tienesun servidorWindows NT server en la redactuando comoPDC, te reco-
mendamos queno usesSambacomovisualizador maestrode dominio. Lo contrario
tambiénescierto:si SambatomalasresponsabilidadesdeactuarcomoPDC,te reco-
mendamosquelo conviertastambiénenvisualizador maestrodedominio. Aunque es
posiblesepararlos rolescon Samba,estono esunabuenaidea.Usardosmáquinas
diferentesparaservir, unacomoPDC y otra comovisualizador maestrode dominio,
puedecausarerrores aleatoriosenungrupo detrabajo Windows.

Sambapuedeasumirel rol devisualizador maestrodedominio paratodaslassubre-
desenel grupodetrabajoconla siguienteopción:

domain maste r = yes

Puedesverificar que la máquina Sambaes de hechoel visualizador maestrode
dominiochequeandoel ficheronmbd:

nmbd/nmbd _become_dmb. c:beco me_domain_ma ster_s tage2 (118)
**** *
Samba name serv er HYDRAis now a domain maste r bro wser for
work group SIMPLE on subn et 192.16 8.220. 100
**** *

O puedesusarel comandonmblookup quevieneconSambaparapreguntarporun
únicotipo derecurso<1B>enel grupo detrabajo:
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#

nmblo okup SIMPLE#1B
Sendi ng querie s to 192. 168.22 0.255
192.1 68.220 .100 SIMPLE<1b>

5.1.4.1. Múltiples Subredes.

Haytresreglasquedeber recordarcuando creesungrupo detrabajoo dominio que
abarquemásdeunasubred:

Debestenero un servidorWindows NT o unamáquina Sambaactuandocomo
visualizadormaestrolocalencadasubreddelgrupo detrabajoo dominio (si tie-
nesun visualizador maestrodedominioenunasubred, un visualizador maestro
local noesnecesario).

Debestenerun servidor Windows NT o unamáquina Sambaactuandocomo
visualizadormaestrodedominio enalgúnpunto delgrupodetrabajo.

Cadavisualizador maestrolocal debeserinstruidoparaquesesincronice conel
visualizadormaestrodedominio.

Sambatienealgunasotrascaracterísticasenésteáreaparael casodequeno tengas o
noquierastenerun visualizador maestrodedominio entu red.Consideralassubredes
dela Figura5.1.

Figura5.1:MúltiplessubredesconservidoresSamba.

Primero,unservidor Sambaqueesvisualizador maestrolocalpuedeusarla opción
deconfiguraciónremoteannounceparaasegurarsedequelascomputadorasdediferen-
tessubredesesténenviandomensajesdedifusión parael servidor. Estotieneel efecto
de garantizarqueel servidor Sambaaparezcaen las listasdevisualizaciónde subre-
desforáneas.Paraasegurarte de esto,sin embargo, las transmisionesdirigidas deben
alcanzaral visualizador maestrolocal dela otrasubred.Séconscientedequemuchos
routers no permitenmensajesdedifusiónpor defecto;puedequetengasquecambiar
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estacaracterísticaenel router paraquelos mensajesdedifusióncirculenhaciala otra
subred.

Con la opciónremoteannounce,listaslas subredesy el grupo de trabajoquede-
beríanrecibir el broadcast.Por ejemplo,paraasegurarte de quelas máquinasen las
subredes192.168.221 y 192.168.222 y el grupo de trabajoSIMPLE estánenviando
informaciónde difusión desdenuestroservidor Samba,podríamosespecificarlo si-
guiente:

# Brow sing elec tion opti ons
os lev el = 34
loca l master = yes
remo te annou nce = 192.16 8.221. 255/SI MPLE \

192.16 8.222. 255/SI MPLE

Además,puedesespecificarla direcciónexactaparael envío delosbroadcastssi el
visualizadormaestrolocaldela redfroánea tieneunadirección IP fija.

Un visualizador maestrolocal Sambapuede sincronizar su lista de visualización
directamente con otro servidorSambaqueestéactuando comovisualizador maestro
localenunasubreddiferente.Porejemplo,asumamosqueSambaestáconfiguradoco-
mounvisualizadormaestrolocal,y queexistenvisualizadoresmaestroslocalesSamba
en192.168.221.130 y 192.168.222.120. Podemosusarla opciónremote browsesync
parasincronizarsedirectamenteconlos servidoresSamba,comosigue:

# Brow sing elec tion opti ons
os lev el = 34
loca l master = yes
remo te brows e sync = 192.16 8.221. 130 192.1 68.222 .120

Paraqueestofuncione, lasotrasmáquinasSambadebentambiénservisualizado-
resmaestroslocales.Tambiénpuedesusarbroadcastsdirectoscon estaopciónsi no
conocesla direcciónIP específicadelosvisualizadoresmaestroslocales.

5.1.5. Opcionesde Visualización.

La Tabla5.3 muestra14 opcionesquedefinencómo Sambarealizalas tareasde
visualización.Te recomendamos los valorespordefectoparaunsitio queprefierassea
sencillodeusarpor los usuarios a la hora delocalizarrecursosdediscoe impresión.

5.1.5.1. announceas.

Estaopción deconfiguraciónglobalespecificael tipo desistemaoperativo conel
queSambaseráanunciadoa las otrasmáquinasde la red.El valor por defectopara
éstaopciónesNT, el cualrepresentaauns.o.WindowsNT. Otrosposiblesvaloresson
Win95,querepresentaas.o.Windows95,y WfW parasistemasdeltipo Windowspara
TrabajoenGrupo. Puedescambiarel valorpordefectoconlo siguiente:

[glo bal]
anno unce as = Win95

De nuevo te recomendamos.No cambiesel valorpordefecto paraestaopción.
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5.1.5.2. announceversion.

Estaopciónglobalesfrecuentementeusadaconlaopcióndeconfiguraciónannoun-
ceas;especificala versióndels.o.conel queSambaseanunciaráa lasotrasmáquinas
dela red.El valor por defectoes4.2, el cual la colocapor encimadela actualversión
4.0deWindowsNT. Puedesespecificarunnuevo valorconunaentradaglobal comola
siguiente:

[glob al]
annou nce versi on = 4.3

De nuevo, recomendación. No cambiesel valorpordefectoparaestaopción.

5.1.5.3. browseable.

La opción browseable (tambiénconocidacomobrowsable) indicasi el recursore-
ferenciadodeberíaaparecerenla listaderecursosdisponiblesdela máquinaenla cual
residen.Estaopción siempreestáestablecidaa yespor defecto. Si quieres evitar que
unrecursoseavisibleparauncliente,cambiaestevalorano.

Advierte queestono previene contra el accesoal recursousandootrosmétodos,
talescomo, especifcarunacompletarutaUNC (//server/accounting) enel Explorador
deWindows.Sóloevita queel recursosealistadobajola listaderecursosdela máquina
investigada.

5.1.5.4. browselist.

Nuncadeberíasnecesitarcambiarel valorpordefectodeesteparámetro,queesyes.
Si tu servidorSambaestáactuando comovisualizadormaestrolocal (p.ej.,haganado
la elecciónde visualizador), puedesusarla opciónglobal browselist parainstruir a
Sambaparaproporcionar o negar su lista de visualización a todoslos clientes.Por
defecto, Sambasiempreproporcionaunalista de visualización. Puedesdenegar esta
informaciónespecificandolo siguiente:

[glob al]
browse list = no

Si desactivasla listadevisualización, losclientesnopuedenvisualizarlosnombres
de las otrasmáquinas,susservicios,y otrosdominios actualmente disponibles en la
red.Adviertequeestono hacea ningunamáquina inaccesible; si alguienconoceuna
dirección o nomrbedemáquinaválida,todavíapodráconectaraellausandoNET USE
o mapeandounaunidaddereda ella usando el exploradordeWindows.Simplemente
evita quela informacióndela lista devisualización searecibida por cualquier cliente
quela solicite.

5.1.5.5. auto services.

La opción global autoservices,la cual se llama tambiéncomopreload, asegura
quelos recursosespecificados estánsiemprevisiblesen la lista de visualización. Un
usotípico paraestaopciónesadvertir sobredeterminadosrecursos,queestáncreados
por los recursos[homes] o [printers], peroquenosonvisualizables.

Estaopcióntrabajamejor con los recursos de disco.Si deseasforzar a cadauna
delasimpresorasdetu sistema(p.ej., aquellaslistadasenel ficherodecapacidadesde
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impresoras) a queaparezcanen la lista de visualización usandoestaopción, te reco-
mendamosusarla opción loadprintersensulugar. Cualesquiera recursoslistadoscon
la opciónautoservicesnoserádisplayada si la opciónbrowselist seestableceal valor
no.

5.1.5.6. default service.

La opciónglobal default service(a veces llamadadefault) denominaa un recurso
del tipo ’ last-ditch’. Si seestablecea un nombre de recursoya existente,y un cliente
solicita un recursodediscoo de impresiónno existente,Sambaintentaráconectar al
usuarioal recurso especificadopor éstaopción en su lugar. La opciónseespecifica
comosigue:

defa ult serv ice = helpsh are

Adviertequenohaycorchetesrodeandoel nombredel recursohelpshare.Además,
si usasla variable%S en el recursoespecificado por estaopción, éstarepresentará
al solicitado,y no existente,recurso,no al serviciopor defecto. Cualesquiera signos
de subrayado(_) especificados en el recurso solicitadoseránconvertidos a barras(/)
cuandoseusela variable.

5.1.5.7. local master.

Esta opción global especificasi Sambaintentará convertirseen el visualizador
maestrolocal parala subred cadavez quearranque Samba.Si estaopción se pone
a yes,Sambatomarálugarenlaselecciones.Sin embargo, el hechodeestableceresta
opciónpor sí mismano garantizala victoria (otros parámetros,talescomopreferred
mastery oslevel ayudanaSambaconlaseleccionesdevisualizador).Si estaopción se
estableceano,Sambaperderátodaslaseleccionesdevisualizador, sinimportarquéva-
loresesténespecificadosenlasdemás opcionesdeconfiguración. El valorpordefecto
esyes.

5.1.5.8. lm announce.

La opciónglobal lm announcele dice al demonio nmbd de Sambasi enviar o no
anuncios demáquinas’LAN Manager’ ennombre del servidorEstosanuncios demá-
quinaspuedenserrequeridosporviejosclientes,talescomosistemasIBM OS/2.Estos
anuncionspermitenqueel servidorseaañadidoa la lista devisualizacióndel cliente.
Si esactivado, Sambaseanunciará a sí mismorepetitivamenteel número desegundos
especificadospor la opción lm interval.

Esta opción de configuración toma valoresboleeanos,yes y no, para la activa-
ción/desactivaciónde los anuncionsLAN Manager, respectivametne.En adición, hay
unaterceraopción, auto,la cualcausaquenmbd pasivamenteescucheanunciosLAN
Manager, peroquenoenvíe ningunoinicialmente.Si sedetectananuncionsLAN Ma-
nagerparaotra máquina de la red,nmbd comenzaráenviando suspropios anuncions
LAN Managerparaasegurarsede queesvisible. Puedesespecificarla opcióncomo
sigue:

[glo bal]
lm anno unce = yes

El valor por defectoesauto.Probablementeno necesitaráscambiarestevalor por
defecto.
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5.1.5.9. lm interval.

Estaopción, queesusadaenconjunciónconlm announce,indicael númerodese-
gundosquenmbdesperaráantesdeemitir endifusiónanuncionsLAN Manager-style.
Recuerdaquelos anuncios LAN Manager debenseractivados paraqueestaopción
puedaserusada.El valorpordefectoes60segundos.Si establecesestevalora0,Sam-
banoenviaráninguno,sin importarel valordela opciónlm announce.Puedesresetear
el valor paraéstaopcióncomosigue:

[glob al]
lm interv al = 90

5.1.5.10. preferred master.

La opciónpreferredmastersolicita queSambaestablezcael bit de maestropre-
ferido cuando participeen unaelección.Esto le da al servidorun statusmásalto en
el grupo de trabajocon respectoal restode máquinasal mismonivel de s.o.Si es-
tásconfigurandotu máquinaSambaparaconvertirseenel visualizador maestro,debes
establecerel siguientevalor:

[glob al]
prefer red maste r = yes

Encasocontrario,deberíasdejarsuvalorpordefecto, no.Si Sambaestáconfigura-
do comovisualizador maestropreferido, forzará un procesodeeleccióncadavezque
el servidor seactiveenla red.

5.1.5.11. oslevel.

La opciónglobal oslevel indicael nivel desistemaoperativo queSambaadoptará
enun procesode eleccióndevisualizador. Si quieresqueSambaganela elecciónde
visualizador maestro, debesestablecerelprimer nivelsuperior des.o.al decualesquiera
otrosquepuedanexistir entu red.Losvaloressemuestranenla Tabla5-1.El valorpor
defectoes0, lo quesignificaqueSambaperderátodaslas elecciones.Si quieresque
lasgane todas,debes variar el valorcomosigue:

os level = 34

Estosignificaqueel servidorvotaráporsímismo34vecescadavezqueseproduz-
canelecciones,lo cualle garantiza la victoria.

5.1.5.12. domain master.

Si Sambaesel controladorprimario dedominio paratu grupodetrabajoo tu domi-
nio NT, tambiéndeberíaserel visualizador maestrodedominio. El visualizador maes-
tro dedominio esunamáquinaespecialquetieneel tipo derecursoNetBIOS<1B>yes
usadaparapropagar listasdevisualizacióna cadaunode los visualizadoresmaestros
localesexistentesen las subredes del dominio. Paraforzar a Sambaa convertirseen
el visualizador maestrode dominio, establecelo siguienteen la sección[global] del
smb.conf:

[glob al]
domain maste r = yes
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Si tienesun Windows NT server enla redactuandocomocontroladorprimario de
dominio (PDC), te recomendamosqueno usesSambacomovisualizador maestrode
dominio. Lo contrariotambiénescierto: Si Sambatienelas responsabilidadesde un
PDC,te recomendamosquelo hagastambiénvisualizador maestrodedominio. Sepa-
rar la característicade PDC y de visualizadormaestrode dominio provocaráerrores
impredeciblesenla red.

5.1.5.13. remotebrowsesync.

La opción global remote browsesync especificaqueSambadeberíasincronizar
suslistas de visualizacióncon los demás visualizadoresmaestrosen otrassubredes.
Sin embargo, la sincronizaciónpuede ocurrir sólo con otrosservidoresSamba,y no
concomputadoras Windows. Porejemplo, si tu servidor Sambafueseel visualizador
maestrode la subred192.168.235,y existiesenotros visualizadoresmaestroslocales
Sambaenotrassubredescomo192.168.234.92 y 192.168.236.2, pondríaslo siguiente:

remo te brows e sync = 192.16 8.234. 92 192.16 8.236. 2

El server Sambapodría entoncescontactarcon las otrasmáquinasde la lista de
direccionesy sincronizarlistasdevisualización. Tambiénpuedesponer:

remo te brows e sync = 192.16 8.234. 255 192.1 68.236 .255

Esto fuerza a Sambaa hacerun broadcastde peticionesparadeterminar las di-
reccionesIP de los visualizadoresmaestroslocalesencadasubred, y entoncespoder
realizarla sincronización.Estosólo funciona,sin embargo, si tu routerno estáconfi-
guradoparabloquear peticionesdebroadcastqueterminenen255.

5.1.5.14. remoteannounce.

Los servidoresSambasoncapaces deproporcionar listasdevisualización a redes
externascon la opciónremote announce.Estassonnormalmenteenviadasal visuali-
zadormaestrolocal de la subredexterna en cuestión. Sin embargo, si no conocesla
direccióndeesevisualizador maestrolocal,puedeshacerlo siguiente:

[global]
remote announce = 192.168.234. 255/ACCOUNTING 192.168.236.255/ ACCOUNTING

Conesto,Sambaenviaráanuncios demáquinaendifusión(broadcast)a todaslas
máquinas de las subredes192.168.234 y 192.168.236, en las cualesresponderánlos
visualizadoresmaestros localesdecadasubred. Tambiénpuedesespecificarlasdirec-
cionesIP, si lasconoces.

5.2. 5.2DiferenciasentreSistemasde Ficheros.

Uno delos mayoresproblemasqueSambatienequesuperaresla diferencia entre
sistemasde ficheros Unix y no-Unix. Estoincluye cosascomomanejarenlacessim-
bólicos,archivosocultos, y ficheros deconfiguración(ficheroscon’punto’). Además,
los permisosdeficheros tambiénpuedenconvertirseenun dolor decabezasi no han
sido tenidos encuenta.Etaseccióndescribe cómousarSambaparacontrolar algunas
deestasdiferencias,e inclusocómoagregaralgunasnuevas funcionalidades.



116CAPÍTULO5. VISUALIZA CIÓN (BROWSING)Y COMPARTICIÓN AVANZADA DEDISCOS.

5.2.1. FicherosOcultosy Vetados.

Existenalgunos casosen los quenecesitamos asegurarnosde queun usuariono
pueda accedero ver determinadosarchivos.Otrasveces,no queremosqueun usuario
puedaaccederal archivo -queremosocultarlocuando accedaaundirectorio-. Ensiste-
masWindows,un atributodelos ficheros permiteocultarlos enun listadodearchivos.
ConUnix, la maneratradicional deocultar archivosenun directorio esprecederlosde
un punto(.). Estoevita quedeterminadosarchivos,comolos de configuración,sean
visiblesantela ejecucióndeuntípicocomando ls. Prohibiraunusuarioel accesoaun
fichero, sin embargo,implica trabajarconpermisossobreficherosy/o directorios.

La primera opcióndeSambaquedeberíamosdiscutiresla booleanahidedotfiles.
Estaopción haceexactamente lo quedice.Cuandoseestablecea yes,la opcióntrata
a los ficherosantecedidos por un punto(.) comoocultos.Si seestablecea no, esos
ficheros sonsiemprevisualizados. Lo importantea recordar aquíesquelos ficheros
sólo estánocultos.Si el usuario ha seleccionado mostrarlos ficheros ocultos(p.ej.,
usandola opción demenúVer ArchivosOcultosenun clienteWindows 98), todavía
seránvisibles,independientemente del valor de éstaopción, comoseve en la Figura
5.2.

Figura5.2:Archivosocultosenel recurso[data].

En vez de simplementeocultar los archivos queempiecenpor un punto, puedes
tambiénespecificarespecificarun patrón decadenaparaqueSambaoculte determina-
dosarchivos,usandola opción hidefiles.Porejemplo,supongamosquehemosespeci-
ficadolo sigueinteennuestrorecursodeejemplo[data]:

[data ]
path = /home /samba /data
browse able = yes
guest ok = yes
writea ble = yes
case sens itive = no
hide file s = /*.ja va/*RE ADME*/

Cadaentradaparaéstaopcióndebecomenzar, terminar, oestarseparadadeotracon
unabarra(/), aunquesóloseliste un patrón. Estaconvenciónpermitequelos espacios
aparezcanenlosnombresdearchivos.Enesteejemplo, el directorio compartidodebe-
ría aparecer comovesenla Figura5.3.De nuevo, adviertequehemos seleccionado la
opción deverarchivosocultos ennuestroclienteWindows.

Si queremosevitar quedeningún modolos usuariospuedanver los archivos,po-
demos usarensulugarla opciónvetofiles.Estaopción, queusala mismasintaxisque



5.2. 5.2DIFERENCIASENTRESISTEMASDE FICHEROS. 117

Cuadro5.1:Valoresdelos S.O.enunaElección.
S.O. Valor
Windows NT Server 4.0 33
Windows NT Server 3.51 32
Windows NT Workstation4.0 17
Windows NT Workstation3.51 16
Windows 98 2
Windows 95 1
Windows 3.1for Workgroups 1

Cuadro5.2:ValoresdeRolesdeComputadorasenunaElección.
Rol Valor
ControladorPrimariodeDominio 128
ClienteWINS 32
Visualizador MaestroPreferido 8
Visualizador MaestroActivo 4
Visualizador enEspera 2
Visualizador deSeguridadActivo 1

Figura5.3:Archivosocultosenbasea patronesdenombresdearchivos.
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Cuadro5.3:OpcionesdeConfiguracióndeVisualización.

Opción Parámetros Función Defecto Ambito

announceas NT o Win95o Wf

W

Establece el s.o. como el

queSambaseanunciaráa

sí mismo.

NT Global

announceversion numérico Establece la versión del

s.o.comoel queSambase

anunciaráa sí mismo.

4.2 Global

browseable

(browsable)

booleano Permitea los recursosser

displayadosen la lista de

recursosdemáquinas.

yes Recurso

browselist booleano Si es yes, Sambapropor-

cionará una lista de nave-

gaciónenesteservidor.

yes Global

auto services

(preload)

string(lista recur-

sos)

Estableceunlistaderecur-

sos que siempreaparece-

rán en la lista de navega-

ción.

Ninguno Global

default service

(default)

string (nombre

recurso)

Da nombre a un recurso

(service) que serápropor-

cionadosi el clientesolici-

ta acceso a un recurso no

listado ensmb.conf.

Ninguno Global

local master booleano Si esyes,Sambaintentará

convertirseenvisualizador

maestroenla subredlocal.

yes Global

lm announce yeso no o auto Activa o desactiva anun-

cios de máquinas del tipo

LAN Manager.

auto Global

lm interval numérico Especificala frecuenciaen

segundosenquelos anun-

cions"LAN Manager" se-

rán realizadossi son acti-

vados.

60 Global

preferred master

(preferedmaster)

booleano Si es yes,Sambausaráel

bit de visualizador maes-

tro prefereidoparaintentar

convertirseenel visualiza-

dor maestrolocal.

no Global

domainmaster booleano Si esyes,Sambaintentará

convertirse en el principal

visualizador maestropara

el grupodetrabajo.

no Global

oslevel numérico Establece el nivel de s.o.

de Sambaen unaelección

para visualizador maestro

local.

0 Global

remote browse

sync

string(lista dedi-

reccionesIP)

Lista los servidores Sam-

baparasincronizarconsus

listasdenavegación.

Ninguno Global

remoteannounce string (Dir.

IP /grupos de

trabajo)

Lista subredesy gruposde

trabajo a lasqueenviarpa-

quetes de difusión, permi-

tiendo a Sambaaparecer

paravisualizar listas.

Ninguno Global
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la opción hidefiles, especificaunalista deficherosquenunca deberíanservistospor
el usuario.Porejemplo,cambiemos el recurso[data]comosigue:

[dat a]
path = /home/ samba/ data
brow seable = yes
gues t ok = yes
writ eable = yes
case sensi tive = no
veto files = /*.jav a/*REA DME*/

La sintaxisdeestaopción esidéntica a la opcióndeconfiguraciónhidefiles: cada
entradadebecomenzar, terminaroserseparadadeotraentradaporunabarra(/), aunque
sólohallaun patrón. Haciendoesto,los ficheros hello.java y README simplemente
desaparecerándel directorio, y el usuarionopodrá acceder aellosa travésdeSMB.

Hay otracuestiónquenecesitamoscontrolar. ¿Quéocurre si el usuario intentabo-
rrar un directorio quecontienearchivosvetados?Aquí esdonde entraenjuego la op-
ción deletevetofiles. Si estaopciónbooleanaseestablecea yes,al usuariosele per-
mitirá eliminar tantolos archivosnormalescomolos queseencuentranvetados enel
directorio, y el directoriomismoseráeliminado. Si la opción seestableceano,el usua-
rio no podrá eliminar los archivos vetados,y consecuentemente no seráneliminados.
Desdela perspectiva del usuario,el usuariopareceráestarvacío,peroel directorio no
podrásereliminado.

La directivadont descendespecificaunalistadedirectorioscuyoscontenidosSam-
ba no deberíapermitir quefueranvisibles.Advierte quehemos dichocontenidos,no
directorio. Losusuariospodránentrarenel directorio, peronopodrándescenderporel
árboldeldirectorio -siempreverán unacarpetavacía-.Porejemplo, usemosestaopción
conunaforma másbásicadel recursodefinido al principio:

[dat a]
path = /home/ samba/ data
brow seable = yes
gues t ok = yes
writ eable = yes
case sensi tive = no
dont desce nd = conf ig defaul ts

Enadición, asumamosqueel directorio/home/samba/datatienelossiguientescon-
tenidos:

drwx r-xr- x 6 tom user s 1024 Jun 13 09:2 4 .
drwx r-xr- x 8 root root 1024 Jun 10 17:5 3 ..
-rw- r--r- - 2 tom user s 1024 Jun 9 11:43 README
drwx r-xr- x 3 tom user s 1024 Jun 13 09:2 8 conf ig
drwx r-xr- x 3 tom user s 1024 Jun 13 09:2 8 defa ults
drwx r-xr- x 3 tom user s 1024 Jun 13 09:2 8 mark et

Si el usuarioentoncesconectaal recurso, él o elladeberíanver losdirectoriosmos-
tradosen la Figura5.4.Sin embargo, los contenidosde los directorios /configy /de-
faultsaparecerían vacíosparael usuario, aunque existieranotrascarpetaso archivos
en ellos.En adición,los usuariosno podrán escribirdatosen la carpeta (lo cual evi-
ta la posibilidaddecrearun archivo conel mismonombrequeunoya existente,pero
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invisible). Si unusuariointentasehacerlo, él o ellarecibiríaunmensajede’AccesoDe-
negado’. dontdescendesunaopción administrativa,no deseguridad,y no essustituta
deunabuena políticadepermisos dearchivos.

Figura5.4:Contenidos del recurso[data]con’dont descend’.

5.2.2. Enlaces.

Los sistemasde ficherosDOS y NT no tienenenlacessimbólicos;los sistemas
Windows 95/98/NT seaproximana ellosconsus’AccesosDirectos’.Así, cuando un
clienteintentaabrirunenlacesimbólicoenundirectorio deunrecursocompartido por
un servidor Samba,Sambaintentaseguir el enlaceal archivo verdaderoy permiteal
clienteabrirlo, comosi estuvieraen unamáquina Unix. Si no quierespermitir esto,
configurala opción follow symlinks:

[data ]
path = /home /samba /data
browse able = yes
guest ok = yes
writea ble = yes
case sens itive = no
follow symli nks = no

Puedestestearestocreando un directorio en el servidor Unix dentro del recurso
comoel usuarioquevaaaccedera él. Introducelos siguientescomandos:

%
mkdir hello ; cd hell o %
cat "Thi s is a test" >hell o.txt %
ln -s hello .txt "Lin k to hell o"

Estoresultaenlosdosarchivosmostradosenla Figura5.5.Normalmente,si haces
click sobrecualquiera deellos, recibirásun archivo quetieneel texto ’This is a test’
dentro de él. Sin embargo, con la opción follow symlinksestablecidaa no, deberías
recibir un error similar al dela cajadediálogodela Figura5.5si hicierasclick sobre
’Link to hello.’

Finalmente,hablaremosdela opciónwide links. Estaopción, si estáayes,permite
al usuarioclienteseguir enlacessimbólicos queapunten fueradel árbol del recurso,
incluyendoarchivoso directorios en la otrapartedel enlace.Porejemplo,asumamos
quehemosmodificado el recurso[data]como sigue:
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[dat a]
path = /home/ samba/ data
brow seable = yes guest
ok = yes
writ eable = yes
case sensi tive = no
foll ow symlin ks = yes
wide links = yes

Contal dequela opción follow symlinksestéactivada,estocausaráqueSambasiga
todoslos enlacessimbólicosfueradel actualárboldel recurso.Si creamosun archivo
fueradelrecurso(porejemplo,enalgúndirectorio ’home’ deusuario) y luegocreamos
unenlacea él enel recursocomosigue:

ln -s ~tom/d atafil e ./da tafile

entoncespodrásabrir el ficherodel directorio deTom,enfunción delos permisos
quetengael archivo.

5.2.3. Opcionesde Sistemasde Ar chivos.

La Tabla5.4muestraun resumendelasopcionesquehemos discutido. Recomen-
damoslos valorespor defecto parala mayoría, excepto paraaquéllaslistadasen las
siguientesdescripciones.

Cuadro5.5:OpcionesdeConfiguracióndeSistemasdeArchivos.
Opción Parámetr os Función Defecto Ambito

unix realname booleano Proporciona nombre completo de

usuario al cliente.

no Global

dontdescend string(lista dedi-

rectorios)

Indicaunalistadedirectorioscuyos

contenidosSambadeberíahacer in-

visiblesa los clientes.

Ninguno Recurso

follow symlinks booleano Si esno, Sambano seguirá enlaces

simbólicos.

yes Recurso

getwdcache booleano Si es yes, Sambausaráuna caché

parallamadasgetwd().

yes Global

wide links booleano Si es yes, Sambaseguirá enlaces

simbólicosfueradel recurso.

yes Recurso

hidedot files booleano Si esyes,trataráalosarchivosocul-

tos Unix comoarchivos ocultos de

Windows.

yes Recurso

hidefiles string(lista dear-

chivos)

Lista de patronesde archivos para

tratarloscomoocultos.

Ninguno Recurso

vetofiles string(lista dear-

chivos)

Lista de patronesde archivos para

no mostrarnunca.

Ninguno Recurso

delete vetofiles booleano Si esyes,borrarálos ficherosmar-

cadosporvetofilescuandoel direc-

torio enel queresiden seaelimina-

do.

no Recurso
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5.2.3.1. unix realname.

Algunos programasrequieren un nombre de usuariocompletoparapoderoperar.
Porejemplo, un programadecorreodeWindows frecuentementenecesitaasociarun
nombredeusuarioconun verdaderonombre.Si tu ficherodecontraseñasdesistema
contiene los nombresverdaderos de los usuarios en el campoGCOS,la opción unix
realname instruyea Sambaparaproporcionarestainformacióna los clientes.Sin esto,
el nombre del usuariosimplemente serásuID delogin. Porejemplo,si tu ficheros de
contraseñasdeUnix contiene la siguiente línea:

rcoll ins:/K aBfco4 7Rer5: 500:50 0:Robe rt Colli ns:
/home /rcoll ins:/b in/ksh

Y la opción enel ficherodeconfiguraciónes:

[glob al]
unix real name = yes

entoncesel nombreRobertCollinsseráfacilitadoacualquierclientequesoliciteel
verdaderonombre del usuariorcollins. Normalmenteno necesitarásmeterteconesta
opción.

5.2.3.2. dont descend.

La opción dontdescendpuedeserusadaparaespecificarvariosdirectorios quede-
beríanaparecervacíosal cliente.Adviertequeel directorio mismotodavía aparecerá.
Sinembargo,Sambanomostraráloscontenidosdeldirectorio al usuariocliente.No es
unabuenaopciónusarestocomounamedidadeseguridad(unusuariopodríaencontrar
unaformadedarun rodeo); estosóloesunautilidad paraevitar determinadasvisua-
lizacionesen los clientesde directorios quetenganarchivos delicados.Mira nuestro
anterior ejemploenestasección.

5.2.3.3. follow symlinks.

Estaopción, controlasi Sambaseguiráunenlacesimbólicoenel sistemaoperativo
Unix objetivo, o si deberíaretornar un erroral cliente.Si la opción seestablecea yes,
el enlaceseráinterpretadocomoel propio fichero.

5.2.3.4. getwdcache.

Estaopción global especificasi Sambadeberíausarunacachélocalparala llamada
a sistemaUnix getwd()(getcurrentworking directory). Puedescambiarel valor a yes
comosigue:

[glob al]
getwd cache = no

Establecerestaopción a yespuede incrementarsignificativamenteel tiempoque
se tomapararesolver el directorio de trabajo,especialmentesi la opción wide links
seestablecea no.No deberíasmodificarestaopción encondicionesdeconfiguración
normales.
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5.2.3.5. wide links.

Estaopción especificasi el usuarioclientepuede seguir enlacessimbólicosque
apuntenfueradel árbol del directorio compartido.Estoincluye cualesquiera archivos
o directorios enla otrapartedel enlace,contal dequelos permisosdeesteseanapro-
piadosparael usuario. El valor por defectoparaestaopción esyes.Adviertequeesta
opciónnoserátenidaencuentasi la opción follow symlinksseestableceano.Estable-
cerestaopcióna noralentizaal demonio smbdconsiderablemente.

5.2.3.6. hide files.

La opciónhidefiles proporciona unoo máspatronesdedirectorio o archivo para
Samba.Cualquier ficherocoincidenteserátratadocomoarchivoocultoparala perspec-
tivadelcliente.Adviertequeestosimplementesignificaqueel atributoDOShiddenes
activado,lo cualpuedesignificaro noqueel usuario pueda veresearchivo.

Cadaentrada en la lista debecomenzar, terminaro estarseparadadeotraentrada
porunabarra(/), aunquesólohallaunelemento. Estopermite la aparicióndeespacios
en la lista. Los asteriscospuedenserusadoscomocomodinespararepresentarceroo
máscaracteres.Lasinterrogacionespueden serusadaspararepresentarexactamenteun
carácter. Porejemplo:

hide file s = /.jav */READ ME.??? /

5.2.3.7. hide dot files.

La opción hidedotfiles oculta cualesquieraarchivosenel servidor quecomiencen
por un punto (.), en ordena imitar la funcionalidadde varios comandosde shell que
estánpresentesen sistemasUnix. Al igual quecon hide files, aquellosarchivos que
comiencenconunpunto tendránelatributoDOS’hidden’activado, lo cualnogarantiza
queel clientenopodráverlo.El valorpordefecto paraestaopciónesyes.

5.2.3.8. vetofiles.

Másfuertequeel estadodeocultoesel estadoproporcionadoporla opción decon-
figuraciónvetofiles.Sambanuncaadmitirá la existenciadeestosarchivos.No podrás
listarloso abrirlos desdeel cliente.En realidad,estono esunagranmedida desegu-
ridad.Simplementeesun mecanismoparaevitar queprogramasdePCpuedanborrar
archivosespeciales.

La sintaxisde estaopciónes idénticaa la de la opciónhide files: cadaentrada
debecomenzar, terminar, o estarseparadasdeotrasentradaspor un carácterbarra (/),
aunque sóloaparezcaunelemento. Los asteriscospuedenserusadoscomocomodines
pararepresentar ceroo máscaracteres.Las interrogaciones pueden ser usadaspara
representarexactamenteuncarácter. Porejemplo:

veto file s = /*con fig/*d efault ?/

Estaopción essimplementeadministrativa-noessustitutadeunabuenapolíticade
permisosdeficheros-.
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5.2.3.9. deletevetofiles.

Estaopciónle diceaSambaqueelimineficherosvetadoscuandounusuariointente
eliminarel directorio enel queestosresiden.El valorpordefectoesno.Estosignifica
que si un usuariointentaeliminar un directorio que contenga un fichero vetado, el
fichero(y el directorio) no seráneliminados.En sulugar, el directorio permaneceráy
pareceráestarvacíodesdela perspectivadelusuario. Si seestableceayes,el directorio
y los archivosvetados seráneliminados.

5.3. Permisos de Ficheros y Atrib utos en MS-DOS y
Unix.

DOSnuncafuediseñadoparaserunsistemaoperativomultiusuario ni dered.Unix,
porel contrario,fuediseñadoconesepropósitodesdeel principio. Consecuentemente,
existeninconsistenciasy lagunaso huecosentrelosdossistemasdearchivosqueSam-
bano sóloesconsciente, sinoquetambiénproporcionasolucionesparaellos.Uno de
los mayoresobstáculos escómoUnix y DOSmanejanlospermisosdearchivos.

EchemosunvistazoacómoasignaUnix lospermisos.Todos losarchivosUnix tie-
nenbits delectura,escrituray ejecución paratresclasificacionesdeusuarios:propie-
tario (owner), grupo (group), y restodeusuarios(world). Estospermisossonvisibles
a la izquierdadelos archivoscuando seejecutaun comando ls -al sobreun directorio
Unix. Porejemplo:

-rwxr --r-- 1 tom users 2014 Apr 13 14:11 acces s.conf

Windows,porel contrarioo,tienecuatrobitsprincipalesqueusaconcualquier tipo
de fichero: sólo lectura(read-only), de sistema(system),oculto (hidden), y archivo
(archive). Puedes ver estosbits haciendo dobleclick con el botónderecho del ratón
sobreel ficheroy seleccionando el elementodemenú’Propiedades’.Deberíasveralgo
similara lo quemuestrala Figura5.6.1.

A continuación,la definicióndecadaunodeestosbits:

Read-only(SóloLectura) Los contenidosdel archivo puedenserleídosporunusua-
rio peronopuedensersobreescritos.

System(de Sistema) Estearchivo cumpleunpropósitomuyespecífico,requerido por
el sistemaoperativo.

Hidden (Oculto) Estearchivo ha sido marcado parahacerlo invisible al usuario, a
menosqueel sistemaestéconfiguradoparaqueaúnasíseavisible.

Ar chive (Ar chivo) Estearchivo hasidomodificado desdela últimacopiaDOSquese
hizodeél.

Advierte queno existe un bit específicoparaindicarsi el archivo eso no ejecutable.
Los sistemasdeficheros DOSy Windows NT identificana los archivosejecutables a
travésdelasextensiones.EXE, .COM, .CMD, o .BAT.

1El checkbox de sistemaestará probablementeinhabilitado paratu archivo. No te preocupespor ello
-todavía deberíaspoderver cuándola cajaestámarcaday cuándo no-.Figura5.6:PropiedadesdeArchivos
DOSy Windows.
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Figura5.5:Ventanadeerroral intentarseguir enlacessimbólicos prohibidosporSam-
ba.

Figura5.6: PropiedadesdeArchivosDOSy Windows.
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Consecuentemente,no hayusoparaningunodelos tresbits deejecutabledeUnix
queestánpresentesenun archivo queseencuentra enun recursocompartido a través
deSamba.Los archivosDOS,sin embargo, tienensuspropios atributos quenecesitan
serpreservadoscuando estossonalmacenadosenun entorno Unix: los bits dearchivo
(archive), sistema(system),y oculto (hidden). Sambapuede preservar estosbits me-
diantela reutilización delos bits depermisosdeejecucióndel archivo enel ladoUnix
-si lo hemosconfiguradoparaquelo haga,claro-. Mapearestosbits,sinembargo,tiene
un desafortunado’efectosecundario’: si un usuarioWindows almacenaun ficheroen
unrecursocompartido porSamba,y tú lo vesdesdeel ladoUnix conel comandols -al,
algunosdelos bits depermisosdeejecuciónno significaránlo quecreesquedeberían
significar.

TresopcionesenSambadecidensi losbitsseráno nomapeados:maparchive,map
system, y maphidden. Estasopcionesmapeanlos atributos archivo (archive),sistema
(system),y oculto (hidden) contra los bits de permiso de ejecucióndel propietario
(owner),grupo (group)y restodeusuarios(world) delarchivo, respectivamente.Puedes
añadirestasopcionesal recurso[data], estableciendo cadauno de susvalores como
sigue:

[data ]
path = /home /samba /data
browse able = yes
guest ok = yes
writea ble = yes
map archi ve = yes
map syste m = yes
map hidde n = yes

Trasesto,intentacrearunarchivoenel recursodesdeUnix -por ejemplo, hello.java-
y cambialospermisosdelficheroa755.Conestasopcionesactivadasd,deberíaspoder
chequearlospermisosenla partedeWindowsy veríasquecadaunodelos tresvalores
aparece marcadoenla cajadediálogodePropiedadesdel archivo. ¿Y quépasaconel
atributo desólo lectura?Pordefecto, Samba2.0 estableceestocuando un archivo no
tieneconfiguradoel bit depermisodeescrituraparael propietarioenla parteUnix. En
otraspalabras,puedes configurarestebit cambiandolospermisosdelficheroa 555.

Deberíamos advertirte queel valor por defectoparala opción maparchive esyes,
mientrasquelasotrasdosopcionestienenunvalorpordefectodeno.Estoesasíporque
muchos programasno trabajaríancorrectamentesi el bit de archivo no sealmacena
correctamenteparaarchivos DOS y Windows. Los atributos de sistema(system)y
oculto(hidden),sinembargo,nosoncríticosparala operatividaddelosprogramas,así
quequedana la discrecióndel administradordel sistema.

La figura 5.7. resumelos bits de permisosde Unix e ilustra cómomapeaSamba
estosbits a atributosDOS.Advierte quelos bits de grupo y del restode usuariosde
lectura/escrituranosetraducendirectamentea atributos DOS,peroellostodavía retie-
nensusdefinicionesoriginalesUnix enel servidorSamba.

5.3.1. Creaciónde Máscaras.

Sambatienevariasopcionesparaayudarnoscon la creacióndemáscaras.La cre-
cación(o eliminación) demáscarasdearchivosayudan a definir los permisosqueun
archivo o directorio recibirá enel momentodesercreado. En Unix, estosignificaque
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puedescontrolarquépermisosno va a tenerun archivo o directorio cuando estesea
creado.ParaarchivosaccesiblesdesdeWindows, estosignificaquepuedesdesactivar
los atributosdesólolectura,archivo, sistemay ocultodeunarchivo.

Porejemplo,la opcióncreatemaskforzará quelos permisosdeun archivo creado
porunclienteWindows sean,comomucho,744:

[dat a]
path = /home/ samba/ data
brow seable = yes
gues t ok = yes
writ eable = yes
crea te mask = 744

mientrasquela opcióndirectory maskquemostramos a continuaciónforzarálos
permisosdeunreciéncreadodirectorioa,comomucho, 755:

[dat a]
path = /home/ samba/ data
brow seable = yes
gues t ok = yes
writ eable = yes
dire ctory mask = 755

Alternativamente,tambiénpuedes forzar varios bits con las opcionesforce crea-
te modey forcedirectory mode.Estasopcionesrealizaránun ’OR lógico’ contra las
máscarasdecreacióndeficheroy directorio, garantizandoqueestosbits especificados
siempreseránestablecidos.Podríasestablecerestasopcionesglobalmenteparaasegu-
rartede que los permisosde grupo y restode usuarios de lectura/escritura hansido
establecidosapropiadamente paralosnuevos archivoso directorios encadarecurso.

Siguiendo la mismafilosofía,si quisierasexplícitamenteestablecerlosatributosde
usuarioy grupodeunficherodeUnix quesehacreado desdela parteWindows,puedes
usarlasopcionesforceusery forcegroup. Porejemplo:

[dat a]
path = /home/ samba/ data
brow seable = yes
gues t ok = yes
writ eable = yes
crea te mask = 744
dire ctory mask = 755
forc e user = joe
forc e grou p = accou nting

Estasopcionesactualmenteasignanunusuario y grupo Unix estáticosacadacone-
xión queserealizaeaunrecursocompartido.Sinembargo, estoocurredespuésdeque
el clientehayarealizado la autentificación; estono permiteaccesolibre a un recurso.
Estasopcionessonfrecuentementeusadaspor suscapacidadesdeasignarun determi-
nadousuarioy gruopa cadanuevo ficheroo directorio queescreadoen un recurso.
Usaestasopcionescondiscreción.

Finalmente,unade las capacidadesde Unix queDOS no tieneesla habilidadde
eliminarun ficherode sólo lecturadesdeun directorioconpermisosde escritura.En
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Unix, si un directorio esescribible,un ficherode sólo lecturaen esedirectorioaún
puede sereliminado. Estote permitiría eliminarficherosancualquieradetusdirecto-
riosThiscouldpermityouto deletefiles in any of your directories,aúnsi el archivo fue
depositadoporalgúnotrousuario.

Los sistemasde archivos DOS no estándiseñados paramúltiplesusuarios, y por
esosusdiseñadoresdecidieron que ’sólo lectura’ significa ’proteger contra cambios
accidentales,incluyendola eliminación’, másque’proteger contra algúnotro usuario
enunamáquina deunusuario’. Así quelos diseñadoresdelDOSprohibieronla elimi-
nacióndeun ficherodesólo lectura.Aún hoy día, los sistemasdearchivosWindows
exhibenla estacaracterística.

Normalmente,estono esun problema.Los programasWindows no intentaráneli-
minarficherosdesólolecturaporqueellossabenqueesaesunamalaidea.Sin embar-
go,un número deprogramasdecontrol decódigo fuente-que primerofueron escritos
paraUnix- funcionanenWindowsy requierenla habilidad deeliminarficherosdesólo
lectura.Sambapermite estacaracterísticacon la opcióndeletereadonly. Paraactivar
estafuncionalidad, establecela opcióna yes:

[data ]
path = /home /samba /data
browse able = yes
guest ok = yes
writea ble = yes
create mask = 744
direct ory mask = 755
force user = joe
force group = acco unting
delete reado nly = yes

5.3.2. OpcionesdePermisosde Ficherosy Dir ectorios.

Lasopcionesdepermisosdeficherosy directoriosestánresumidasenla Tabla5.5;
cadaopción sedecribeendetalle.

5.3.2.1. create mask.

El argumentoparaéstaopciónesunnúmerooctalindicando quénivel depermisos
pueden ser establecidospor un clienteen la creaciónde archivos en un recurso.El
valor por defecto es0755, lo quesignificaqueel propietario Unix puedeleer, escribir
y opcionalmenteejecutaresosficheros, mientrasquelos miembros del grupo al que
pertenecey los otros sólo podrán leer o ejecutarlos archivos.Si necesitascambiarlo
a archivos no ejecutables,recomendamos0644, o rw-r–r–. Recuerdaquelos bits de
permisos de ejecución pueden serusadospor el servidor paramapear determinados
atributosdearchivosdelDOS,comoyavimosantes.Si estáscambiandola máscarade
creación, estosbits tienenqueserpartedela máscaratambién.

5.3.2.2. dir ectory mask.

El argumentoparaestaopción esun valor octal, indicando quépermisospueden
asignarsea la creaciónde directorios por partede un usuarioenun recurso.El valor
pordefectoes0755, lo cualacualquieradela parteUnix leery recorrer losdirectorios,
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Figura5.7: CómoSambay Unix venlos permisosdeunarchivo.

Cuadro5.6:OpcionesdePermisosdeFicherosy Directorios.

Opción Parámetr os Función Defecto Ambito

maparchive booleano Preservael atributo DOSde"archi-

vo" en bit de permisode ejecución

deusuario(0100).

yes Recurso

mapsystem booleano Preservael atributo DOSde "siste-

ma" enbit depermisodeejecución

degrupo(0010).

no Recurso

maphidden booleano Preservael atributo DOS de "ocul-

to" en bit de permisode ejecución

derestodeusuarios(0001).

no Recurso

create mask

(create mode)

numerico Establece el máximo nivel de per-

misosparalos archivoscreadospor

Samba.

0744 Recurso

directory mask

(directory mode)

numerico Establece el máximo nivel de per-

misos para los directorio creados

por Samba.

0755 Recurso

forcecreatemode numerico Fuerza permisos específicos para

archivoscreadospor Samba.

0000 Recurso

force directory

mode

numerico Fuerza permisos específicos para

directorioscreadospor Samba.

0000 Recurso

force group

(group)

string (nombre

grupo)

Estableceel grupoefectivo paraun

usuario accediendoa eserecurso.

Ninguno Recurso

forceuser string (nombre

usuario)

Establece el nombre de usuario

efectivo parael usuario queaccede

al recurso.

Ninguno Recurso

delete readonly booleano Permite a un usuarioeliminarun fi-

chero de sólo lectura desdeun di-

rectorio conpermisosdeescritura.

no Recurso



130CAPÍTULO5. VISUALIZA CIÓN (BROWSING)Y COMPARTICIÓN AVANZADA DEDISCOS.

perosólotepermitemodificarlosati (al propietario).Recomendamosla máscara0750,
eliminando la posibilidaddeaccesoal restodeusuarios (que nosontú, y quetampoco
pertenecena tu grupo).

5.3.2.3. force create mode.

Estaopción establecelos bits de permisosqueSambaforzará a serestablecidos
cuando serealiceun cambiode permisos en un archivo. Estoseusafrecuentemente
paraforzarpermisosdegrupo, yamencionadosantes.Tambiénpuedenserusadospara
preestablecer cualquiera de los atributos DOS que ya comentamos:archivo (0100),
sistema(0010), u oculto (0001). Estaopciónsiempretoma efectotras las opciones
maparchive,mapsystem, maphidden, y createmask.

MuchasaplicacionesWindowsrenombransusarchivosdedatosafichero_de_datos.bak
y creanotrosnuevos, cambiando al propietariodel mismoy suspermisosparaque
los miembros del mismo grupo Unix no puedan editarlos.Establecerforce create
mask=0660 mantendrá el nuevo ficheroeditableparalosmiembros delgrupo.

5.3.2.4. force dir ectory mode.

EstaopciónestablecelosbitsdepermisosqueSambaforzarácuandounsearealiza-
douncambiodepermisosenun directorio, o cuando un directorio seacreado. Estoes
usadofrecuentementeparaforzar permisosdegrupo, comomencionamos antes.Esta
opción seponepordefectoa 0000, y puedeserusadoigualqueconforcecreatemode
paraañadirpermisosdegrupoo deotrotipo, si senecesitan.Estaopciónsiempretoma
efectotraslasopcionesmaparchive,mapsystem,maphidden,y directory mask.

5.3.2.5. force group.

Estaopción, a veces llamadagroup, asignaun ID estáticodegrupoqueseráusado
entodas lasconexionesparaun servicio, unavezqueel clientesehayaautentificado.
Esto asignaun grupo específicoa cadanuevo archivo o directorio creado desdeun
clienteSMB.

5.3.2.6. force user.

La opciónforceuserasignaun ID estáticodeusuario queseráusadoentodaslas
conexionesa un servicio,unavezqueel clientesehayaautentificado. Estoasignaun
usuarioespecíficoacadanuevo archivo o directoriocreadodesdeunclienteSMB.

5.3.2.7. deletereadonly.

Estaopción permitea un usuarioeliminar un directorio conteniendoun archivo
de sólo lectura.Por defecto, DOS y Windows no permitirán estaoperación. Proba-
blemente querrás dejarestaopcióndesactivada,a menosquealgunodetusprogramas
necesiteestacapacidad;muchosusuariosWindowspodríanencontrarseconla desagra-
dablesorpresadequeelloshaneliminadoaccidentalmenteun archivo desólolectura.
De hecho, inclusoel comando Unix rm preguntaráa los usuarios si realmente desean
eliminarunarchivo desólolectura.Esbuena ideadejaraSambaqueseacauto.
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5.3.2.8. map archive.

El bit dearchivo deDOSesusadoparamarcara un ficheroquehasidocambiado
desdela última vezquesearchivó (p.ej.,salvadoconel programaDOS ms-backup).
Establecerla opción de Sambamaparchive = yesprovocaqueel flag de archivo de
DOSseamapeado al bit de ’ejecutable por el propietario’ (0100).Esmejordejaresta
opciónactivadasi tus usuarios Windows estánhaciendo suspropiascopiasde segu-
ridad,o bienestánusandoprogramasquerequierenel bit de archivo. Unix ignorala
nocióndeun bit dearchivo totalmente.Los programasdebackupnormalmenteman-
tienenun ficheroquelista todos los archivos quehansidosalvados y enquéfecha,y
asíel comparar lasfechasdemodificación dearchivossirveal mismopropósito.

Establecerestaopcióna yesprovocaunasorpresaocasionalen Unix cuando un
usuariovea queun fichero de datosestámarcado comoejecutable,pero raramente
causarádaño. Si un usuariointentaseejecutarlo, normalmenterecibiríaunaseriede
mensajesdeerror amedidaqueel shellintentaseejecutarlasprimeraslíneasdelarchivo
comosi fuerancomandos.El casocontrariotambiénesposible;unprogramaejecutable
Unix aparecería como que no ha sido salvado recientemente en Windows. Perode
nuevo, estoseríararo,y normalmenteinofensivo.

5.3.2.9. map system.

El atributo DOS ’de sistema’es usadoparaindicar que son ficheros requeridos
por el sistemaoperativo, y no deberían ser eliminados, renombrados o movidos de
su ubicación original. Estableceestaopción sólo si necesitasalmacenar archivos de
sistemadeWindowsenel servidor Unix. LosprogramasejecutablesdeUnix parecerán
serficherosespecialesy no-removiblesdeWindowscuando seanvistosporlosclientes
Windows.Estopuedeproporcionartealgúninconveniente si quieresmover o eliminar
algunodeellos.Parala mayoríadelos sitios,sinembargo, estoesinofensivo.

5.3.2.10. map hidden.

DOS usael atributo ’oculto’ paraindicar queun archivo no debería sernormal-
mentevisibleenlos listadosdearchivos.Unix notieneesteatributo; Normalmente,no
tendrásficheros DOSquenecesitenserocultados, asíquelo mejorquepuedeshacer
esdejarestaopción desactivada.

Estableceréstaopciónayescausaríaqueel servidor mapearíaelatributo’oculto’ en
el bit depermisodeejecuciónde’el restodeusuarios’ (0001). Estacaracterísticapuede
producir unefectosorprendente.Cualquier programaUnix queseaejecutableportodos
los usuariospareceríadesaparecercuando lo buscasesdesdeun clienteWindows. Si
estaopciónno seestablece,sin emabrgo, y un usuarioWindows intentasemarcarun
ficheroocultoenun recursoSamba,no podría hacerlo, porque¡¡Sambano tienesitio
paraalmacenarel atributo ’oculto’!!.

5.4. Planchado de Nombres(NameMangling) y Tipo.

En los primeros díasdeDOSy Windows 3.1, los nombresdearchivosestabanli-
mitadosa 8 caracteresmayúsculas/minúsculas,seguidos porun punto, y 3 caracateres
másenmayúsculas.Estoseconocíacomoel formato8.3,y eraunamolestia.Windows
95/98,Windows NT, y Unix hanmejoradoestasituaciónpermitiendoquemuchosca-
racteres(sensiblesa may/minúsculas)conformenun nombredearchivo. La Tabla5.6
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muestraelactualestadodelsistemadenombradodearchivosdelossistemasoperativos
máspopulares.

Cuadro5.8:LimitacionesdeNombradodeArchivosendiferentesSistemasOperativos.
S.O. Reglasde Nombrado

DOS6.22o inferior 8 caracteresseguidospor un puntoy unaextensiónde tres letras (for-

mato8.3).Insensiblesa mayúsculas/minúsculas.
Windows 3.1 paraTrabajo

enGrupos

8 caracteresseguidospor un puntoy unaextensiónde tres letras (for-

mato8.3).Insensiblesa mayúsculas/minúsculas.
Windows 95/98 127caracteres;sensiblesa mayúsculas/minúsculas.

Windows NT 127caracteres;sensiblesa mayúsculas/minúsculas.

Unix 255caracteres;sensiblesa mayúsculas/minúsculas.

Sambadebemantenerlacompatibilidadconclientesderedquealmacenanarchivos
enel formato 8.3,talescomoWindows paraTrabajo enGrupos.Si un usuario creaun
ficheroen un recursollamadoantidisestablishmentarianism.txt, un clienteWFW no
podría diferenciarlodeotroarchivo enel mismodirectorio llamadoantidisease.txt.Al
igual queWindows 95/98y Windows NT, Sambatienequeemplearunametodología
especialde traslacióndenombreslargos dearchivo a un formato8.3, demaneraque
nombressimilaresdearchivosnocreenconflictos.Estoesdenominadonamemangling
o “planchado denombre”, y Sambalo hacedeunamanera similar, perono idéntica,a
comolo hacenWindows 95y sussucesores.

5.4.1. La Operaciónde “Planchado” deSamba.

Así escomoSambaresumeunnombrelargodearchivo y lo convierteaunformato
dearchivo 8.3:

Si el nombredearchivo original no comienzanpor un punto, hastalos 5 prime-
ros caracteresalfanumérico queaparezcan hastael siguientepunto (si lo hay)
sonconvertidos a mayúsculas.Estoscaracteressonusadoscomolos 5 primeros
caracteresdelnombre “planchado”8.3.

Si el nombredearchivo originalcomienzaporunpunto, el punto eseliminado y
hastalos 5 primeros caracteresalfanuméricosqueaparezcan antesdel próximo
punto(si lo hay)sonconvertidosamayúsculas.Estoscaracteressonusadoscomo
los 5 primeros caracteresdelnombrepasadoa formato8.3.

Estoscaracteressoninmediatamenteseguidosporunsímboloespecialde“plan-
chado”:por defecto,unavírgula (~), aunque Sambate permite cambiaresteca-
rácter.

La basedel nombre de fichero largo antesdel último punto es convertido en
un códigodedoscaracteres;partesdel nomrbetrasel último punto puedenser
usadas,si esnecesario. Estecódigodedoscaracteresesañadido al nombredel
fichero8.3trasel planchadodecaracteres.

Los primeros3 caracterestrasel último punto (si lo hay)delnombre del fichero
originalsonconvertidosamayúsculasy añadidosal nombreplanchado o resumi-
docomosuextensión. Si el nombreoriginal delficherocomenzaseporunpunto,
trescaracteresdesubrayado( _ _ _ ) sonusadoscomoextensiónensulugar.
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Aquí tienesalgunosejemplos:

virt uosit y.dat VIRTU~F1.DAT
.hta ccess HTACC~U0.
hell o.jav a HELLO~1F.JAV
team .conf ig.txt TEAMC~04.TXT
anti dises tablis hmenta rianis m.txt ANTID~E3.TXT
anti disea st.txt ANTID~9K.TXT

El usodeestasreglaspermitiráa WFW diferenciar los dosficherosdesdela parte
’pobre’ delclientequeestáobligadoaverla redatravésdelosojosdeesesistemaope-
rativo.Adviertequeel mismonombre largo deficherodeberíasiemprecoincidirconla
mismaaproximaciónquegenera Samba;estono siempreocurre asíconWindows.La
caraocultadeéstaaproximaciónesquetodavíapuedenexistir colisiones;sinembargo,
lasoportunidadesestánmuyreducidas.

Tú generalmentequerrásusarlasopcionesdeconfiguracióndeplanchado denom-
bressóloconlosclientesmásantiguos.Terecomendamoshacerloasíparano’romper’
a los demásclientesañadiendounadirectiva include al ficherosmb.conf:

[glo bal]
incl ude = /ucsr /local /samba /lib/s mb.con f.%m

Estosetraduceasmb.conf.WfWg cuandounclienteWindowsparaTrabajo enGru-
po(WFW)seconecta.Ahorapuedescrearunfichero/usr/local/samba/lib/smb.conf.WfWg,
quepodría contener lassiguientesopciones:

[glo bal]
case sensi tive = no
defa ult case = uppe r
pres erve case = no
shor t pres erve case = no
mangle case = yes
mangled names= yes

Si no estásusandoWindows paraTrabajoenGrupos 3.1,entonces probablemente
nonecesitaráscambiarningunadeestasopcionesdesusvalorespordefecto.

5.4.1.1. Representando y ResolviendoNombresde Ar chivo conSamba.

Otracosaquedebemosapuntaresqueexisteunadiferenciaentrecómounsistema
operativo representaaunficheroy cómolo resuelve.Porejemplo, si estásusandoWin-
dows95/98/NT, probablemente te toparásconunficherodenominadoREADME.TXT.
El archivo puede serrepresentado por el sistemaoperativo enteramenteconcaracteres
mayúsculas.Sin embargo, si abresunaventanade MS-DOSe introducesel coman-
do edit readme.txt, el archivo en mayúsculasescargadoen el programade edición,
¡Aunque hayas tecleadoel nombreancaracteresminúsculas!

Estoesasíporquela familia desistemasoperativosWindows 95/98/NT resuelven
los ficherosdeunaformainsensiblea lasmayúsculas/minúsculas,aunque los ficheros
esténrepresentadosdeformasensibleamayúsculas/minúsculas.Lossistemasoperati-
vosbasadosenUnix, por otraparte,siempreresuelven los archivosdeforma sensible
amayúsculas/minúsculas;si intentaseditarel archivo README.TXT conel comando
vi readme.txt,obtendrásla edicióndeunbuffer vacíoparaunnuevo archivo.
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Así escomoSambamanejalasmayúsculas/minúsculas:si la opciónpreservecase
seestableceayes,Sambasiempreusarálasmayúsculasproporcionadasporel sistema
operativo pararepresentar(quenoresolver) los nombresdearchivos.Si seestablecea
no,esteusaráel tipo decaracteresespecificadospor la opcióndefault case.Lo mismo
esciertoparala opciónshortpreserve case.Si estaopciónseestablecea yes,Samba
usaráel tipo por defectodel sistemaoperativo pararepresentarnombresde archivo
8.3;de lo contrario, usaráel tipo especificadopor la opción default case.Finalmente,
Sambasiempreresolverá nomrbesdearchivo ensusrecursosbasándoseenel valorde
la opción casesensitive.

5.4.2. OpcionesdePlanchado.

Sambate permite darle instruccionesmásrefinadassobrecómodeberealizarla
conversióndenombres,incluyendoel control del tipo desensibilidadantecaracteres
(mayúsculas/minúsculas),el carácterinsertadoparaformar un nombre resumido, y la
capacidad de mapearmanualmentenombresde archivos de un formatoa otro. Estas
opcionessemuestranenla Tabla5.7.

Cuadro5.9: OpcionesdePlanchado deNombres.

Opción Parámetros Función Defecto Ambito

casesensitive

(casesignames)

booleano Si es yes, Sambatratará los nom-

bres como sensibles a mayúscu-

las/minúsculas(Windows no lo ha-

ce).

no Recurso

default case ( uppero lower) Tipo aasumircomopordefecto (só-

lo usadocuandopreserve casees

no).

Lower Recurso

preserve case booleano Si esyes,mantieneel tipo suminis-

trado por el cliente (p.ej., no con-

vierte a default case).

yes Recurso

shortpreserve ca-

se

booleano Si es yes, preserva el tipo de los

nombresdeformato8.3quepropor-

cionael cliente.

yes Recurso

manglecase booleano Resumeun nombresi éstetieneca-

racteresdeun tipo y deotro.

no Recurso

mangled names booleano Resumenombreslargos a formato

DOS8.3.

yes Recurso

mangling char string (carácter

simple)

Ofreceplanchadodenombres. ~ Recurso

mangled stack numerico Número de nombresresumidosa

mantener en la pila de nombresre-

sumidoslocal.

50 Global

mangled map string(listadepa-

trones)

Permitemapeadodenombresdear-

chivosdeun formatoa otro.

Ninguno Recurso
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5.4.2.1. casesensitive.

Estaopción denivel derecurso, la cualtieneel obtusosinónimo decasesignames,
especificasi Sambadeberíapreservarel tipo decaracterescuandoresuelvanombresde
archivosenunrecursodeterminado.El valorpordefectoparaestaopciónesno,el cual
escomoWindowsmanejala resolucióndearchivos.Si losclientesestánusandounsis-
temaoperativo quetomaventaja dedelosnombresdearchivossensiblesamayúsculas,
puedesestablecerestaopcióndeconfiguracióna yescomovesa continuación:

[acc ounti ng]
case sensi tive = yes

Porotraparte,recomendaosquedejesestaopción asuvalorpordefecto.

defa ult case .

La opcióndefault caseesusadacon preserve case.Especificael tipo por defec-
to (mayúsculao minúscula)queSambausarácuando creeun archivo en uno de sus
recursosen nombre de un cliente.El valor por defectoeslower, lo quesignificaque
los archivosreciéncreadosusaránnombresmixtos paraellos.Si lo necesitas,puedes
sobreescribirestaopción global especificando lo siguiente:

[glo bal]
defa ult case = uppe r

Si especificasestevalor, los nombresde los ficheroscreados másrecientemente
serántrasladadosa mayúsculas,y nopodrán’atropellarse’ enunprograma.Recomen-
damosqueusesel valor pordefectoa menosquetengas entu redun clienteWindows
for Workgroupsu otroclientedeformato 8.3,encuyocasodeberíaserupper.

5.4.2.2. preservecase.

Estaopción especificasi un clientecreadopor Sambaen la partedel clientees
creadocon el tipo de carácterproporcionado por el sistemaoperativo cliente,o por
el tipo especificadopor la opción deconfiguracióndefault caseanterior. El valor por
defectoesyes,el cualusael tipo proporcionadoporel sistemaoperativo cliente.Si se
establecea no,seusaráel valordela opcióndefault case.

Adviertequeestaopción no manejalas peticiones de ficheros 8.3 solicitadaspor
el cliente-mira la opción shortpreserve case-.Puedesquererestablecerestaopción
a yessilas aplicacionesquecreanficheros en el servidor Sambasonsensiblesaltipo
usadocuandosecreóel archivo. Si quieresforzar aSamba,porejemplo, paraimitar la
conductadeun sistemadearchivos deun Windows NT, puedesdejarestaopcióna su
valorpordefecto,yes.

5.4.2.3. short preservecase.

Estaopción especificasi un nombre de archivo 8.3 creadopor Sambaen la parte
del clienteescreadocon el tipo por defectodel sistemaoperativo cliente,o el tipo
especificadopor la opción deconfiguracióndefault case.El valor por defectoesyes,
el cual usael tipo proporcionadopor el sistemaoperativo del cliente.Puedesdejara
Sambaescogerel tipo de caráctera travésde la opción default caseconfigurándola
comosigue:
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[glob al]
short preser ve case = no

Si quieresforzara Sambaa imitar el funcionamientodeun sistemadearchivos de
unWindows NT, puedesdejarestaopciónconfiguradaasuvalorpordefecto,yes.

5.4.2.4. manglednames.

Estaopción denivel derecursoespecificasi Sambaresumiráarchivosparaclientes
8. en eserecurso. Si la opciónseestablecea no, Sambano resumirálos nombresy
(dependiendo del cliente),estosseráninvisibleso aparecerántruncadosparaaquellos
queusensistemasoperativos8.3.El valorpordefectoesyes.Puedescambiarestoasí:

[data ]
mangle d names = no

5.4.2.5. manglecase.

Estaopciónle dicea Sambasi debería resumisnombresdearchivosqueno están
compuestocompletamenteporcaracteresdeltipoespecificadousandolaopcióndefault
case.El valor por defecto es no. Si lo establecesa yes,deberías asegurarte de que
todosloslcientesseráncapacesdemanejarlosnombresresumidosqueresulten.Puedes
cambiarestocomosigue:

[data ]
mangle case = yes

Recomendamosqueignoresestaopción, amenosquetengasunanecesidadjustifi-
cadadecambiaresto.

5.4.2.6. mangling char.

Estaopción de nivel de recurso especificael carácterde resumen a usarcuando
Sambaresumanombresdearchivosal formato8.3.El valor por defectoesla vírgula
(~). Puedes cambiarlo porel quequieras,comoporejemplo:

[data ]
mangli ng char = #

5.4.2.7. mangledstack.

Sambamantieneunapila localdenombresdearchivosrecientementeresumidosal
formato 8.3; estapila puede serusadaparamapeado inverso de nombresresumidos,
paradevolverlosasuestadooriginal. Estoesfrecuentementenecesitadoporaplicacio-
nesquecreany almacena archivos,los cierran, y necesitanmodificarlos mástarde.El
númeropor defecto depares ’nombre largo’/’nombreresumido’ almacenadosenesta
pila es50.Simembargo,si quieresacortarla cantidaddetiempodeprocesousadopara
resumirnombresdearchivos,puedes incrementarel tamañodela pila al quequieras,a
expensasdela memoria y deunaccesoal archivo ligeramentemáslento.

[glob al]
mangle d stac k = 100
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5.4.2.8. mangledmap.

Si la conductapor defectode planchadode nombre no essuficiente,puedes dar-
le a Sambamáscompletasinstruccionessobrecómocomportarseusandola opción
mangledmap.Estaopciónte permite especificarpatronesdemapeado quepuedenser
usadosanteso enlugardel tipo deresumenrealizadoporSamba.Porejemplo:

[dat a]
mangled map =(*. databa se *.db) (*.cla ss *.cls)

Aquí, Sambaes instruidoparabuscarcadaficheroqueencuentrecon caracteres
quecoincidan con el primer patrónespecificadoen los paréntesisy los convierte al
segundo patrónespecificadoen lo otrosparéntesisparadisplayarloenun cliente8.3.
Estoesútil enel casodequeel planchadodenombresconviertael nombredelarchivo
incorrectamente,oaunformatoqueel clientenopuedacomprender. Lospatronesestán
separadosporespaciosenblanco.

5.5. Bloqueosy Opcionesde Bloqueos.

Losintentosdeescrituraconcurrentesaunmismoarchivo nosonnadadeseablesen
la mayoríadesistemasoperativos.Paraprevenir esto,lamayoríadesistemasoperativos
usanbloqueosparagarantizarquesóloun procesopuede escribirsobreun ficheroen
undeterminadoinstantedetiempo. Tradicionalmente,lossistemasoperativosbloquean
ficheroscompletos,aunque algunos permitenbloquear un rango debytesdentrodeun
fichero.Si otro proceso intentaescribir sobreun fichero (o secciónde fichero)que
todavía estábloqueado,esterecibiráun errordesdeel sistemaoperativo y tendrá que
esperarhastaqueel bloqueosealiberado.

Sambasoporta laspeticionesdebloqueo standard delossistemasdearchivosDOS
y NT (deny-mode), los cualespermiten queun sólo procesopueda escribirsobreun
archivo completoen un servidor en un momento determinadode tiempo,así como
permitenelbloqueoderangodebytes.Enadición,Sambasoportaunnuevo mecanismo
debloqueoconocido enel mundo deWindows NT como bloqueooportunista(oplock
pararesumir).

5.5.1. BloqueoOportunista.

El bloqueooportunistapermite aunclientenotificaral servidor Sambaqueésteno
seráel quepuedaescribirenexclusivasobreunfichero, perotambiénpodráalmacenar
(en caché)los cambiosquehaya realizado sobreel ficheroen su propia máquina (y
no en el servidorSamba)en orden a acelerarel accesoal fichero paraesecliente.
CuandoSambaqueeseficheroha sido bloqueadooportunísticamente por un cliente,
estelo marcay esperaa queel clientecomplete su trabajosobreel fichero, al punto
queesperaa queel clienteenvíe los cambios finalesdevueltaal servidor Sambapara
sincronización.

Si unasegundapeticióndeclienteaccedeaeseficheroantesdequeel primerohaya
terminadode trabajarconél, Sambapuedeenviar unapeticiónoplock break(romper
bloqueo oportunista)al primer cliente.Estele dice al clientequepareel almacena-
mientoencachédesuscambiosy retorneal estadoactualdelficherodesdeel servidor,
paraqueel clientequeinterrumpepueda usarlosin peligroa cambios posteriorespor
la partedel otro cliente.Un bloqueooportunista,sin embargo, no eliminaun bloqueo



138CAPÍTULO5. VISUALIZA CIÓN (BROWSING)Y COMPARTICIÓN AVANZADA DEDISCOS.

estandardel tipo modo-denegación. Esposiblequeel procesoqueinterrumpeconsiga
unarotura del bloqueo oportunistasólo paraencontrarsecon queel procesooriginal
tambiénteníaun bloqueo modo-denegación sobreel fichero. La Figura5.8 ilustra el
procesodelbloqueooportunista.

Figura5.8: BloqueoOportunista.

Entérminosdebloqueos,recomendamosefusivamenteel usodelosvaloresporde-
fectoproporcionadosporSamba:bloqueosstandarddeltipomodo-denegaciónDOS/Windows
paracompatibilidady bloqueosoportunistasparael rendimientoextra quepermita la
cachélocal.Si tu sistemaoperativo puede tomarventajadelos bloqueosoportunistas,
estote podría proporcionar un aumentodel rendimiento.A menosquetengas unara-
zónespecíficaparacambiar cualquieradeestasopciones,esmejorquelasdejescomo
están.

5.5.2. Unix y losBloqueos.

LossistemasWindowscooperanbienparaimpedir la pérdidadeloscambios reali-
zados.Perosi unficheroalmacenado enunsistemaSambaesaccedidoporunproceso
Unix, esteprocesono entiende nadade bloqueosde Windows, y podríafácilmente
saltarseesebloqueo.AlgunossistemasUnix hansidodiseñadosparacomprenderlos
bloqueosde Windows mantendospor Samba.Actualmente existe el soportesólo en
SGI Irix 6.5.2f y posteriores;Linux y FreeBSDdeberíanimplementarlopronto.

Si tienesun sistemaqueentiende estosbloqueos,establecekerneloplocks = yes
enel ficherodeconfiguracióndeSamba.Estodeberíaeliminarlos conflictos entrelos
procesosUnix y los usuarios Windows.

Si tu sistemano soporta los bloqueosoportunistasa nivel de núcleo,podrías ter-
minarcondatoscorruptoscuando alguien ejecuteun proceso Unix quelea o escriba
unficheroal quelos usuarios Windows tambiénhayanaccedido. Sin embargo,Samba
proporciona unmecanismodeprotecciónenausenciadebloqueosoportunistasanivel
de núcleo: la opciónveto oplock files. Si puedesanticiparquéficheros Sambaserán
usadostantopor usuarios Windows y Unix, establecesusnombresenunaopción veto
oplock files.Estosuprimirá el usodebloqueosoportunistassobrelos ficheroscoinci-
dentes,lo cualsuprimeel cacheado del cliente,y permitea los programasWindows y
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Unix usarbloqueodesistemao tiemposdeactualizaciónparadetectarunapugnapor
el mismoarchivo. Un ejemplo:

veto oplo ck files = /*.d bm/}

Estaopciónpermite tantoa losprocesos Unix comoa los usuarios Windows editar
archivos queterminen con el sufijo .dbm.Advierte quela sintaxisde estaopción es
similar avetofiles.

LasopcionesdeSambaparabloqueosy bloqueosoportunistaslostienesenlaTabla
5.8.

Cuadro5.11: OpcionesdeBloqueosy Bloqueos Oportunistas.

Opción Parámetr os Función Defecto Ambito

sharemodes booleano Si esyes,activa el soporteparablo-

queosglobalesdeficherotipo DOS.

yes Recurso

locking booleano Si esyes,activa bloqueosde rango

debytes.

yes Recurso

strict locking booleano Si es yes, deniega el acceso total

a un fichero completo si existe un

bloqueoderangodebytes.

no Recurso

oplocks booleano Si esyes,activa unacachélocal de

los ficheros en el cliente paraeste

recurso.

yes Recurso

kerneloplocks booleano Si es yes, indica que el kernel so-

portabloqueosoportunistas.

yes Global

fake oplocks booleano Si es yes, le dice al clienteque se

obtuvo el bloqueo, peroqueactual-

menteno estábloqueado.

no Recurso

blocking locks booleano Permite al peticionario del bloqueo

esperar a obtener el bloqueo.

yes Recurso

vetooplockfiles string (lista de

nombres de

archivos)

No hacebloqueosoportunistasa los

ficherosespecificados.

Ninguno Recurso

lock directory string (Rutacom-

pletamentecuali-

ficada)

Establece la localización dondeva-

rios archivos Samba, incluyendo

bloqueos,sonalmacenados.

Como se es-

pecificaseen

el makefile

deSamba

Global

5.5.2.1. sharemodes.

Los tipos de bloqueo másantiguos disponibles paraSambaeran los de modo-
denegación,conocidoscomosharemodes,los cualeseranempleadospor programas
comoeditoresde texto paraevitar escriturasaccidentalessobrelos archivos abiertos.
Los bloqueosdemodo-denegaciónselistanenla Tabla5.9.

El parámetrosharemodes,el cual refuerzael usodeestosbloqueos,estáactivado
pordefecto. Paradesactivarlo, usael siguientecomando:

[accounting] sharemodes= no
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Terecomendamosefusivamentenodesactivesel mecanismodebloqueopordefec-
to a menos quetengas unarazón justificadaparahacerlo. La mayoría delasaplicacio-
nesWindows y DOScuentanconestosmecanismos debloqueoenordena funcionar
correctamente,y echarán demenos estafuncionalidadsi la desactivas.

5.5.2.2. locking.

La opciónlocking puedeserusadoparadecirlea Sambaqueestablezcao no blo-
queos derangodebytesenla partedel cliente.Sambaimplementa bloqueosderango
de bytesen el servidor con bloqueosde aviso típicos de Unix y consecuentemente
prevendrán aotrosprocesos Unix contrala escrituradeunrango debytesbloqueado.

Estaopciónpuede serespecificadaporcadarecursocomosigue:

[acco unting ]
lockin g = yes

Si la opciónlocking seestablecea yes,el peticionario serápuestoenesperahasta
queel tenedor actualu otro tipo debloqueolo libere(o caiga).Si, por el contrario, la
opción seestablecea no,nosemantendránningún tipo debloqueosderango debytes
sobrelos ficheros,aunqueseintentenpeticiones debloqueoy desbloqueo.La opción
seestableceayespordefecto;sinembargo,puedesdesactivarestaopciónsi setratade
unmediodesólolectura.

5.5.2.3. strict locking.

Estaopciónchequeacadaaccesoaficherobuscando bloqueosderangodebytesen
el rangode bytesal queseestáaccediendo. Estonormalmenteno esnecesariosi un
clienteseadhierea todoslos mecanismosde bloqueo.Estaopciónseestablecea no
pordefecto;sin embargo, puedesresetearestoporcadarecursocomosigue:

[acco unting ]
strict locki ng = yes

Si estaopciónseestablecea yes,los bloqueosmandatoriossonreforzadossobre
cualquier archivo conbloqueosderango debytes.

5.5.2.4. blocking locks.

Sambatambiénsoporta bloqueos de bloque, unavariante menorde bloqueosde
rango.Aquí,si el rangodebytesnoestádisponible,el clienteespecificaunacantidadde
tiempoqueestádispuestoaesperar. El servidorentoncescacheala peticióndebloqueo,
chequeandoperiódicamenteparaversi el ficheroestádisponible.Si lo está,lo notifica
al cliente;sin embargo, si el tiempoexpira, Sambale dirá al clientequela petición
nopudoseratendida.Estaestrategiaprevienecontraqueel clienteestécontínuamente
conectandoparaversi el bloqueoestádisponible.

Puedesdesactivarestaopciónporcadarecursocomosigue:

[acco unting ]
blocki ng locks = no

Cuandoseestableceayes,losbloqueosdebloquessereforzaránsobreelarchivo.Si
estaopción seestableceano,Sambasecomportacomosi existieranunosmecanismos
debloqueonormalessobreel fichero. El valorpordefectoesyes.
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5.5.2.5. oplocks.

Estaopción activa o desactiva el soporte parabloqueosoportunistasenel cliente.
La opción esactivada por defecto. Sin embargo, puedesdesactivarlaconel siguiente
comando:

[dat a]
oplo cks = no

Si estásenun entorno deredaltamenteinestableo tienesmuchosclientesqueno
puedantomarventajadelosbloqueosoportunistas,puedequeseamejordesactivar esta
característicaen Samba.Lo bloqueosoportunistasdeberían serdesactivados si estás
accediendo a los mismosficherostantodesdeaplicacionesUnix (talescomovi ) y
clientesSMB (amenosquetengasla suertedecontarconuns.o.quesoportebloqueos
oportunistasa nivel denúcleo,comoya comentamosantes).

5.5.2.6. fakeoplocks.

Antesde quelos bloqueosoportunistasestuvierandisponibles en Samba,los de-
moniosSambapretendian permitir bloqueosoportunistasa travésde la opción fake
oplocks.Si estaopciónfueactivada, todoslos clientesfueronavisadosdequeel fiche-
ro estádisponible parahacerlebloqueosoportunistas,y nuncaseavisarásobreaccesos
simultáneos.Estaopciónhacaidoendeshusoahoraquelosverdaderosbloqueosopor-
tunistasestándisponiblesenSamba.

5.5.2.7. kernel oplocks.

Si unaaplicaciónUnix separadadeSambaintentaactualizarunficheroqueSamba
tieneconbloqueooportunistaparaunclienteWindows,estetendráéxito(dependiendo
dels.o.)y tantoSambacomoel clientenuncalo advertirán.Sinembargo,si el s.o.Unix
local lo soporta,Sambapuedeadvertir sobrelosficherosconbloqueosoportunistas,los
cualespuedensuspender el procesoUnix, notificaral clientevía Sambaqueguardesu
copiadelarchivo, y sóloentoncespermitir la aperturadelficihero.Esencialmente,esto
significaqueel kernel del sistemaoperativo del sistemaSambatienela habilidadde
manejarbloqueosoportunistastanbiencomoSamba.

Puedesactivarestacaracterísticaconla opciónkerneloplocks,comosigue:

[glo bal]
kern el oplock s = yes

Sambapuededetectarautomáticamentebloqueosoportunistasa nivel dekernely
usarlos,si estánpresentes.Al tiempodela escrituradeestecapítulo, estacaracterística
estásoportadasóloporSGIIrix 6.5.2f y posteriores.Sinembargo,el soporteparaLinux
y FreeBSDseesperaestéenunfuturopróximo.Un sistemasinbloqueosoportunistasa
nivel delkernel permitiránalosprocesosUnix actualizarel fichero, perolosprogramas
clienteseránnotaránel cambiosólomástarde,entodocaso.

5.5.2.8. vetooplock files.

Puedesproporcionarunalista denombresdearchivos sobrelos quenuncaseper-
mitirán bloqueosoportunistascon la opción vetooplockfiles. Estaopción puede ser
establecidaglobalmenteo anivel derecurso.Porejemplo:
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veto oplock files = /*.bat /*.htm /

El valor paraestaopción esunaseriede patrones.Cadaentradadel patrón debe
comenzar, termianr, o estarseparada de otra por unabarra(/), aunque sólohayauno
en la lista. Los asteriscossepuedenusarcomocomodín pararepresentarceroo más
caracteres.Lasinterrogacionespueden serusadospararepresentarexactamente unca-
rácter.

Recomendamosquedesactiveslos bloqueosoportunistassobrecualesquierafiche-
ros quevayana seractualizados por Unix o quevayan a sercompartidos por varios
procesossimultáneamente.

5.5.2.9. lock dir ectory.

Estaopción(a vecesllamadalock dir) especificala localización de un directorio
dondeSambaalmacenará ficherosdebloqueo demodo-denegación. Sambaalmacena
otrosarchivos tambiénen estedirectorio, talescomolistasdenavegacióny su fiche-
ro dememoria compartida.Si WINS estáactivado, la basededatosWINS seescribe
tambiénenéstedirectorio. El valor por defecto paraestaopciónesespecificadoenel
makefiledeSamba;y sueleser/usr/local/samba/var/locks.Puedescambiarestalocali-
zacióncomosigue:

[glob al]
lock dire ctory = /usr /local /samba /lock s

Normalmentenonecesitarásmodificar estaopción, amenosquequierasmover los
ficheros debloqueoaotralocalización, tal como/var/spool/locks.
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Cuadro5.13: Bloqueos SMB demodo-denegación.
Bloqueo Descripción

DENY_NONE No deniegaotraspeticionessobreel fichero.

DENY_ALL Deniegatodaslaspeticionesabiertassobreel ficheroactual.

DENY_READ Deniegacualesquierapeticionesdesólolecturaabiertassobreel fichero

actual.

DENY_WRITE Deniegacualesquierapeticionesdesóloescriturasobreel ficheroactual.

DENY_DOS Si seabrióenmodolectura,otrospodránleer perono escribir sobreel

fichero. Si seabrióparaescribir, losdemásnopodrán abrirlo deningún

modo.

DENY_FCB Obsoleto.
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Capítulo 6

Usuarios, Seguridady Dominios

Estecapítulotratala configuracióndeusuarios conel servidor Samba.Enunprin-
cipio parecebastantesencillo,peroprontodescubrirásquehayvarios problemasacce-
soriosqueirán apareciendo. Un asuntodonde los administradoresSambatienendifi-
cultadesesla autenticacióndel usuario; lascontraseñasy los problemasdeseguridad
son,conmucho, lascuestionesmáscomunestratadasenlas listasdecorreodesopor-
te deSamba.Aprendiendopor quédistintosmecanismos deautenticacióntrabajanen
ciertasarquitecturas(y no lo hacenenotras)puedeahorrarteunaenormecantidadde
tiempocomprobado y depurandoa losusuariosSambaenunfuturo.

6.1. Usuariosy Grupos

Antesde empezar, necesitamos advertirte de quesi estásconectandoSambacon
un Windows 98 o NT WorkstationSP3,necesitasconfigurar tu servidor parautili-
zar contraseñasencriptadasantesde quepuedashacerla conexión, de otra forma, el
clienterechazará conectarseal servidor Samba.Estosedebea queestosclientesWin-
dowsenvíancontraseñasencriptadasy Sambanecesitaserconfiguradoparaesperarlas
y desencriptarlas.Teenseñaremoscomohacerlomasadelante,enestemismocapítulo,
suponiendo queno lo hayasabordadoya en el Capítulo2, Instalando Samba en un
SistemaUnix.

Vamosa empezarconunsolousuario.La formamásfácil deconfiguraruncliente
escrearunacuentaUnix (y sudirectorio personal correspondiente)paraesclienteenel
servidor, y notificara Sambala existenciadeeseusuario.Posteriormenteenel fichero
de configuraciónde Sambasecrearaun recursode discocompartido queapunteal
directoriopersonal del usuarioy restringiremossu accesoa travesde la opcion valid
users.Porejemplo:

[dav e]
path = /home/ dave
comment = Dave’s Home Direct ory
writ eable = yes
vali d user s = dave

La opción valid usersespecificaqueusuariospueden teneraccesoal recursocom-
partido.Enestecasosóloel usuariodaveesautorizadoaaccederaél. En loscapitulos
anteriores,especificamosquecualquierusuariopodíaaccederaunrecursocompartido

145



146 CAPÍTULO 6. USUARIOS,SEGURIDAD Y DOMINIOS

dediscousando el parametroguest ok. Comonosotrosno queremosconceder acceso
de invitado, estaopciónestáausente.Podemos dar ambos derechos de acceso,el de
usuarios autenticadose invitadosa un recurso específicosi asi lo deseamos.La dife-
renciaentreambosradicaenlos derechosdeaccesoparacadaunodelos ficheros.

Recuerdaquepuedesreferirteal directoriopersonal del usuariousando la varia-
ble%H. Además, tambiénpuedes utilizar lasvariablesdenombre deusuario Unix %u
y denombre deusuariocliente%U enlasopciones.Porejemplo:

[dave ]
comment= %U home dire ctory
writea ble = yes
valid users = Dave path = %H

Estosdos ejemplosfuncionanmientrasel usuarioUnix que Sambautiliza para
referirseal clientetienederechos de lectura/escritura sobreel directorio referenciado
por la opcionpath.En otraspalabras,un clientedebe, primero,pasarlos mecanismos
deseguridaddeSamba(porejemplo, lascontraseñasencriptadas,la opciónvalid users,
etc...)asícomolos permisossobreficherosy directorios normalesdeUnix enel lado
Unix desuusuario, antesdequepueda teneraccesode lectura/escritura a un recurso
compartido.

Conunsolousuarioaccediendoasudirectorio personal, nosocupamosdelosper-
misosde accesocuando el sistemaoperativo creala cuentade usuario. En cualquier
caso,si estáscreandoundirectorio compartido paraaccesodegrupo, hayvariospasos
adicionalesquehasderealizar. Vamosaecharunvistazoaunrecursocompartidopara
el departamentodeContabilidadenel ficherosmb.conf:

[acco unting ]
comment = Accou nting Depart ment Dire ctory
writea ble = yes
valid users = @account
path = /home /samba /accou nting
create mode = 0660
direct ory mode = 0770

La primeracosaquenotarásquehemoshechodedistintaformaesespecificar@ac-
count comoel usuarioválido enlugar deunoo másnombresdeusuarioindividuales.
Esteesun atajoparadecir quelos usuarios válidosestánrepresentadospor el grupo
Unix account. Estosusuarios necesitanserañadidosal grupo account enel ficherode
gruposdelsistema(/etc/groupo equivalente)paraserreconocidoscomopartedelgru-
po. Unavezquelo son,Sambalos reconocerácomousuarios válidos parael recurso
compartido.

A mayores,necesitarás crearun directoriocompartidoparaquelos miembrosdel
grupo tenganacceso,queserámapeado a travésde la opción de configuraciónpath.
EstossonloscomandosUnix quecrearáneldirectorio compartidoparaeldepartamento
deContabilidad (suponemosque/home/samba yaexisten).

# mkdir /home/ samba/ accoun ting
# chgrp accoun t /hom e/samb a/acco unting
# chmod 770 /home /samba /accou nting

Hay otrasdosopcionesen el ficherosmb.conf del ejemplo,queya hemos visto
enel capítuloanterior. Estasopcionesson:createmodey directorymode.Señalanlos
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máximospermisosde ficheros y directorio queun nuevo ficheroo directorio pueden
tener. En estecaso,hemos denegadoel accesoglobal a los contenidosdeeserecurso
(estoesreforzadoporel comando chmod, queyahemos visto antes).

6.1.1. El recurso compartido [homes]

Vamosavolvera losrecursoscompartidosdeusuarioporunmomento.Si tenemos
variosusuariosa losquedaraccesocompartido asusdirectoriospersonales,probable-
mentequeramosutilizar el recursocompartido especial[homes]del quehablamos en
el Capitulo 5, Navegación y ComparticionesAvanzadas de Unidadesde Disco. Con
esterecursotodolo quenecesitasdecires:

[hom es]
brow seable = no
writ able = yes

El recursocompartido especial[homes]esunasecciónespecialdelficherodecon-
figuracióndeSamba.Si unusuariointentaconectar a unrecursocompartido ordinario
quenoapareceenel ficherosmb.conf (comoespecificándolo conunUNC enWindows
Explorer), Sambava a buscarel recursocompartido [homes].Si no existe,el nombre
del recursocompartido enviado a Sambaseasumecomoun nombre de usuarioy se
buscacomotal sucontraseña en la basededatos(/etc/passwdo equivalente)del ser-
vidor Samba.Si aparece,Sambaasumequeel clienteesun usuarioUnix intentando
conectara sudirectorio personal.

A modo deejemplo,supongamosquesofiaestaintentando conectara un recurso
compartido llamado[sofia] enel servidor Samba.No hayun recursocompartido con
esenombreenel ficherodeconfiguración, perosi existeunrecursocompartido[homes]
y el usuariosofiaestápresenteen la basededatosdecontraseñas,por lo queSamba
siguelos pasossiguientes:

1. Sambacreaunnuevo recursocompartido llamado[sofia]conelpathespecificado
en la seccion[homes]. Si no hay una opción path especificadaen la sección
[homes],Sambala inicializaa sudirectoriopersonal.

2. Sambainicializa lasopcionesdel nuevo recursoa partir delasopcionespor de-
fectodela sección[globals], y cualquier opciónsuperior en[homes]conla ex-
cepcióndebrowseable.

3. Sambaconecta al clientesofiaa estenuevo recurso.

El recurso[homes]esunaforma rápiday limpia de crearrecursoscompartidos para
tu comunidadde usuariossin tenerqueduplicar la informaciónde la basede datos
decontraseñasenel ficherosmb.conf. Perohayvarios detallesquehemos deteneren
cuenta:

La sección[homes] puede representarcualquier cuentaen la máquina, lo que
no essiempredeseable.Por ejemplo, podría crearun recurso compartido para
root,bin, sys,uucpy similares.(Puedesestablecerunaopción invalid userspara
protegertefrentea esto).

El significadodela opción browseable esdiferente delos otrosrecursos;indica
sólo quela sección[homes] no apareceráen la lista local de exploración, pero



148 CAPÍTULO 6. USUARIOS,SEGURIDAD Y DOMINIOS

no queel recurso[alice] no lo hará.Cuandosecreala sección[alice] (despues
dela conexión inicial), usarael valor browseable dela sección[globals]paraese
recursoy noel dela sección[homes].

Comomencionamos,no haynecesidaddeunaopciónpathen[homes] si los usuarios
tienendirectorios personales Unix enel fichero/etc/passwddel servidor. Hasdease-
gurarte dequeexistaun directorio personal válido, detodasformas,Sambano creará
automáticamenteun directorio personal paraun usuario,y rechazará unaconexión si
el directorio personal delusuarionoexisteo noesaccesible.

6.2. Controlandoel accesoa los recursoscompartidos.

Con frecuencia,por razonesde seguridad, necesitarásrestringir los usuarios que
puedenaccedera un determinadorecursocompartido. Estoesmuy fácil dehacercon
Samba,dadoquecontiene grancantidad de opcionesparacrearprácticamentecual-
quierconfiguracióndeseguridad.Vamosaestudiarunaseriedeconfiguracionesquete
puedeninteresarparacrearla tuyapropia.

Comoya dijimos,si estásconectando conWindows 98 o Windows NT 4.0conel
ServicePack 3.0 (o superior), tienesqueteneren cuentaqueestosclientesenviarán
contraseñasencriptadasal servidor Samba.Si Sambano estáconfiguradoparareci-
birlas, rechazarála conexión continuamente.Estecapítulodescribecomoconfigurar
Sambaparautilizar contraseñasencriptadas.Vea la secciónde’Contraseñas’.

Hemosvistoqueocurrecuandoespecificasusuariosválidos.Sinembargo, también
puedesestablecerunalista de usuarios no válidos-usuarios a los quenuncales será
permitido accedera Sambao a susrecursos.Estosehaceconla opción invalid users.
Anteriormentehemosapuntadoaunusofrecuentequesele daaestaopción: Un valor
por defectorelacionadoconla sección[homes]paraasegurar quedeterminadosusua-
riosy superusuariosdelsistemanopuedensermanipuladoso alterados paraconseguir
accesoaéste.Porejemplo:

[glob al]
invali d user s = root bin daemon adm sync shutdo wn \

halt mail news uucp opera tor gophe r
auto serv ices = dave peter bob

[home s]
browsa ble = no
writea ble = yes

La opcióninvalid users,comola valid users,puedeutilizar tantonombresdegrupo
comonombresdeusuario.En el casodequeun usuarioo grupo aparecieseenambas
listas,la opción invalid userstendríapreferenciapor lo quea eseusuarioo grupo sele
denegaríael accesoal recurso.

Enel otroextremo,puedesespecificar, deformaexplícita,aqueusuariosselesvaa
concederaccesodesuperusuario(root) aunrecurso,a travésdela opción adminusers.
Porejemplo:

[sale s]
path = /home /sales
comment = Ficti on Corp Sale s Data
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writ eable = yes
vali d user s = tom dick harry
admi n user s = mike

Estaopción admitetambiénnombresde grupo y de usuario.Ademáspuedeses-
pecificargruposNIS precediéndolos conun símbolo@;si estegrupono seencuentra,
Sambaasumiráquete refieresa ungrupoestándardeUnix.

Secuidadosoal asignara un grupo privilegios administrativos sobreun recurso.
El equipodesarrollador de Sambarecomienda encarecidamente evitar el usode esta
opción, porqueenesencialo quehaceesdarderechosdesuperusuariosobreeserecurso
a los usuarios o grupos especificados.

Si deseasforzarderechosdesolo-lectura o solo-escritura a los usuariosqueacce-
denaunrecurso, puedeshacerloconlasopcionesreadlist y write list, respectivamente.
Estasopcionespueden serusadaspararestringir el accesoa un recursoquetengade-
rechosdeescritura,o paradarderechosdeescrituraa determinadosusuarios sobreun
recursocreado comodesolo-lectura,respectivamente.Porejemplo:

[sal es]
path = /home/ sales
comment = Fictio n Corp Sales Data
read only = yes
writ e list = tom dick

La opciónwrite list noprevalecesobrelospermisosdeUnix. Esdecir, si tú creaste
el recursosin dar a los usuarios de la lista write list permisosde escriturasobreel
sistemaUnix, lesserádenegadoesederecho independientementedelvalordela opción
write list.

6.2.1. Accesode Invitado.

Comomencionamosantes,tú puedesespecificarqueusuarios van a teneracceso
deinvitado a unrecurso.Lasopcionesquecontrolanestetipo deaccesosonfácilesde
utilizar. La primera,guestaccount, señalala cuentaUnix queseasignaráa losusuarios
invitadoscuandoconectenconel servidorSamba.El valorpordefectoparaestaopción
seestablecedurante la compilación,y normalmenteesnobody. De todasformas,pue-
desestablecerel valordeusuarioinvitadoaftp si tienesproblemasaccediendoavarios
serviciosdel sistema.

Si quieresrestringirel acceso,enun recursodeterminado,sóloa los usuarios invi-
tados- dichodeotraforma, todoslos usuariosseconectaráncomousuariosinvitados
cuandoaccedana eserecurso- puedesutilizar la opciónguestonly unidaa la opción
guestok, comomuestrael siguiente ejemplo:

[sal es]
path = /home/ sales
comment = Fictio n Corp Sales Data
writ eable = yes
gues t ok = yes
gues t acco unt = ftp
gues t only = yes

Asegúrate dequeespecificasyestantoparaguestonly comoparaguestok; deotra
forma,Sambanousarála cuentadeinvitado quehasindicado.
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6.2.2. Opcionesdecontrol deacceso.

La Tabla6-1resumelasopcionesquepuedesutilizar paracontrolar el accesoa los
recursos.

Cuadro6.1:ControldeAccesoa los Recursos.

Opcion Parámetros Función Defecto Ámbito

adminusers Cadena (lista de nombres

deusuario).

Indica la lista de usuarios que

pueden efectuar operaciones como

"root".

Ninguno Recurso

valid users Cadena (lista de nombres

deusuario).

Indica la lista de usuariosquepue-

denconectarsea un recurso.

Ninguno Recurso

invalid users Cadena (lista de nombres

deusuario).

Indica la lista de usuariosque NO

tendrán accesoa un recurso.

Ninguno Recurso

readlist Cadena (lista de nombres

deusuario).

Indica la lista de usuariosque ten-

drán únicamentederecho de solo-

lectura sobreun recursomodifica-

ble.

Ninguno Recurso

write list Cadena (lista de nombres

deusuario).

Indica la lista de usuariosque ten-

drán derecho de lectura-escritura

sobreun recursodesolo-lectura.

Ninguno Recurso

maxconnections Valor numérico. Indica el máximonúmerodecone-

xiones permitidas para un recurso

enun momentodado.

0 Recurso

guest only (only

guest)

Valor lógico (Si/No). Indica si eserecursopermite solo

accesodeinvitado.

no Recurso

guestaccount Cadena (nombre de una

cuenta).

Indica la cuentaqueseutil izarápa-

ra el accesodeinvitado.

nobody Recurso

6.2.2.1. La opciónAdmin users.

Estaopción estableceunalista queusuarios querealizaransusoperacionessobre
los ficheroscomosi fueranroot. Estosignificaquepuedenmodificar o destruircual-
quier trabajode otro usuario, no importacualesseanlos permisos.Cualquierfichero
quecreenperteneceráaroot y usaráel grupopordefectodelusuarioadministrador. La
opción adminusersseusaparaconcedera los usuarios PCactuarcomoadministrado-
resparadeterminadosrecursos.Te recomendamos queevitesel utilizar estaopción.

6.2.2.2. Valid userse invalid users.

Estas2 opcioneste permiten indicar los usuariosy gruposquetieneno no tienen
accesoa un determinadorecurso. Puedesutilizar unalista de usuarios separados por
comas,o indicarun grupo NIS o Unix queira precedido conel símbolode la arroba
@.

La regla másimportante quehasde recordar sobreestasdosopcionesesque,a
cualquier usuarioo grupoqueaparezcaen la lista invalid usersle serádenegado el
acceso,aunque estéincluido (seacual seala forma) en la lista valid users.Ninguna
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deestasopcionestieneun valor por defecto. Si lasdosopcionesno tienenvalor, sele
permitiráel accesoal recursoa cualquierusuario.

6.2.2.3. Readlist y write list.

Comolas opcionesvalid userse invalid users,estepar de opcionesindican qué
usuariostienenderechosde solo-lecturasobreun recursomodificable y derechosde
lectura-escritura sobreun recursode solo-lectura, respectivamente.El valor de estas
opcionesesunalista deusuarios.Readlist tienepreferenciasobrecualquier otro per-
miso Sambaconcedido - tambiénsobrelos permisossobreficheros en el servidor -
paradenegar a los usuarios el derechodeescritura.Write list tienepreferenciasobre
otrospermisosSambaparaconceder derechos deescritura,perono puededarlossi el
usuariocarecedeellosenel sistemaUnix. Puedesespecificarnombresdegrupo Unix
o NIS utilizando comoprefijo la arroba@ (como porejemplo @users).Ningunadelas
dosopcionestieneasociadounvalor pordefecto.

6.2.2.4. Max connections.

Estaopciónestableceel máximonumerodeconexionesclientesquepuedetenerun
recursoenundeterminadomomento. Cualquierconexión queseintenteestableceruna
vezalcanzadoel máximoserárechazada.El valor por defectoes0, queindicaquese
permiteun numero ilimitado deconexiones.Puedesanular estevalor paraun recurso
dela formasiguiente:[accounting] maxconnections= 30

6.2.2.5. Estaopciónesútil enel casodequenecesiteslimitar el numero deusua-
rios queestánaccediendoa la veza un programa conlicenciao a un dato
determinado.Guestonly.

Estaopciónanivel derecurso(algunasvecesllamadaonly guest)obligaaqueuna
conexión con un recursosehagaa travésdel usuario queestablecela opciónguest
account.El recursoal queseapliqueestaopción debeespecificarde formaexplícita
guestok=yesparaquela opción seareconocidaporSamba.El valorpordefectoesno.

6.2.2.6. Guestaccount.

Estaopción estableceel nombre de la cuentaquese utilizará parael accesode
invitadoa los recursosdeSamba.Suvalorpordefectovariadeunsistemaa otro, pero
normalmentese establecea nobody. Algunos cuentasde usuario por defecto tienen
problemasconectandocomousuarios invitados.Si estoocurreentu sistema,el equipo
Sambarecomiendausarla cuentaftp comocuenta deinvitado.

6.2.3. Opcionesde Usuario.

La tabla6-2 muestradosopcionesadicionalesqueSambapuedeutilizar paraco-
rregir lasincompatibilidadesentrenombresdeusuario Unix y Windows.

6.2.3.1. Usernamemap.

Los nombresdeusuarioclienteenunaredSambapuedeserbastantelargos(hasta
255caracteres),mientrasquelos nombresdeusuarioen redesUnix no pueden tener
másde8 caracteres.Estosignificaqueunusuario individualpuedetenerunnombrede
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usuarioenun clientey otro (máscorto) enel servidorSamba.Puedessolucionar esto
mapeando un nombrede usuario de formato libre a un nombre deusuarioUnix de 8
o menoscaracteres.Estemapeado segrabaenun ficherodetexto estándar, usando un
formato queexplicaremospronto. Hechoesto,indicarásla rutaa Sambamediante la
opción global usernamemap.Asegúratede restringir accesoa estefichero;establece
supropietarioarooty deniegael accesodeescrituraa losdemás.Denohacerlo así,un
intrusoquepuedaaccederaeseficheropodríamapearsunombredeusuarioal usuario
rootdel servidor Samba.

Puedesespecificarestaopción comosigue:

[glob al]
userna me map = /etc/s amba/u sermap .txt

Cadaunadelasentradasenel ficherodemapeadodeusuarios debeseguir el for-
matosiguiente:El nombre de usuarioUnix, seguido por un signoigual (=), seguido
por unoo másnombresdeusuarioclienteseparadospor espacios.Tenencuentaque
a menos queseindique lo contrario (por ejemplo,enunaconexión deinvitado),Sam-
baesperaráquelos dosusuarios tenganla mismacontraseña.Tambiénpuedesmapear
gruposNT aunoo másgruposUnix usandoel símbolodearroba@.Algunosejemplos
serían:

jarwi n = Josep hArwin
manderso = MarkAn derson
users = @account

Además,puedesusarelasteriscoparaespecificaruncomodínqueindiquecualquier
nombredeusuarioclientecomounaentradaenel ficherodemapadeusuarios:

Nobody = *

Sepuedenincluir comentariosenel ficheroprecediendolaslíneasconlossímbolos
(#) y (;).

Ten en cuentaque tambiénpuedes utilizar esteficheropararedirigir un usuario
Unix a otro usuario. Tencuidadoal hacerloporqueSambay tu clienteno avisaránde
estoal usuarioy Sambapuedeestaresperandootracontraseñadistinta.

6.2.3.2. Usernamelevel

Los clientesSMB (comoWindows) normalmenteenvían los nombresde usuario
enla conexión Sambaenmayúsculas,esdecir, los nombresdeusuariono sonnecesa-
riamentesensiblesala diferenciaentreminúsculasy mayúsculas.Enunservidor Unix,
si lo son:el usuarioANDY esdistintodelusuarioandy. Pordefecto,Sambaseenfrenta
aestohaciendo lo siguiente:

1. Buscandounacuentadeclienteconel nombre exacto enviadoporel cliente.

2. Comprobandoel nombredeusuarioenminúsculas.

3. Comprobandoel nombre deusuario enminúsculascon la primera letraenma-
yúsculas.
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Si deseasqueSambaintentemáscombinacionesdeminúsculasy mayúsculas,puedes
usarlaopcióndeconfiguraciónglobalusernamelevel.Estaopcióntomaunvalorentero
queespecificacuantasletrasen el nombre de usuarioseránpasadasa mayúsculasal
intentarconectar conunrecurso.Puedesestablecerestasopcionescomosigue:

[glo bal]
user name leve l = 3

En estecaso,Sambaintentarátodaslaspermutacionesdenombresdeusuario que
puedateniendo tresletrasmayúsculas.Cuantomayorseael número, máscálculosde-
beráhacerSambaparacomprobarel nombrey tantomásdurará la autenticación.

6.3. Seguridad y autenticación.

En estecapítulotrataremos comoSambaautentificaa los usuarios. Cadausuario
queintenteconectaraunrecursoquenopermitaaccesodeinvitado deberásuministrar
unacontraseñaparaefectuar la conexión.Lo queSambahaceconesacontraseña- y en
consecuencia la estrategia queutiliza paraautentificaral usuario-estrabajode la op-
cióndeconfiguraciónsecurity-. Actualmentehaycuatronivelesdeseguridad utilizados
porSambaensusredes: share,user, servery domain.

Seguridadañivel de recurso(share). Cadarecursoenel grupodetrabajotieneunao
máscontraseñasasociadasconél.Cualquieraqueconozcaunacontraseñavalida
puede accederal recurso.

Seguridadañivel de usuario (user). Cadarecursoenel grupodetrabajoseconfigura
parapermitir accesoa determinadosusuarios.Concadaconexión inicial, el ser-
vidor Sambaverificalos usuarios y suscontraseñasparapermitirlesel accesoal
recurso.

Seguridadañivel de servidor (server). Esla mismaqueanivel deusuario(user),pe-
ro enestael servidorSambautiliza otro servidorSMB paravalidarlos usuarios
y suscontraseñasantesdeconcederel acceso.

Seguridadañivel de dominio (domain). Sambase convierte en un miembro de un
dominio Windows y utiliza al Controlador Primariodel Dominio (PDC) para
llevaracabola autenticación.Unavezautenticado,al usuariosele daunatributo
especialquele permite accesoa todos los recursosa los quetengaderechosde
acceso.Conesteatributo,el PDCno tendrá quevolvera validaral usuariocada
vezqueintenteconectarsea otrorecursodentrodel dominio.

Cadaunadeestaspolíticasdeseguridadpuede serimplementadaa travésdela opción
globalsecurity, comosemuestraenla tabla6.3.

6.3.1. Seguridada nivel de recurso(share).

En estecasocadarecursotieneunao máscontraseñasasociadasconél. Sedife-
renciadelos demásmodos deseguridadenqueaquíno hayrestriccionescomoquién
puedeaccederal recurso, siemprequelos usuarios conozcan la contraseña correcta.
Los recursospueden tenerdistintascontraseñas.Por ejemplo, unacontraseñapuede
conceder sóloderechosde lectura,otrapuede concederderechosde lectura-escritura,
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etc.La seguridadsemantiene mientrasusuariosno autorizadosno descubranlascon-
traseñasparaunrecursoal quenodeberíanpoderacceder.

OS/2y Windows 95/98 soportanseguridada nivel derecurso.En Windows 95/98
puedesestablecerlausandola pestañadeControldeAccesoenla opción ReddelPanel
de Control. Una vez aquímarcas Control de accesoa los recursos(que desmarcala
opción deControldeaccesodelosusuarios)comosemuestraenla figura6-1y pulsas
el botón deAceptar.

Figura6.1: ControldeAcceso.

Ahora,hacesclic en un recurso -como un discoduro o un CD-ROM- y eligesel
menúPropiedades.Seabriráel cuadro de diálogode propiedadesdel recurso.Elige
la pestañaCompartiry activa el recursocomoCompartido Como.Desdeaquí, puedes
configurarcomosepresentará el recursoa los usuarios individuales,asícomoasignar
si el recursoserádesolo-lectura,delectura-escriturao unamezcla,dependiendodela
contraseñaqueseutilice.

Puedesestarpensando queestemodelode seguridad no esel máscorrectopara
Samba- y tendrás razón.De hecho, si activasla opción security=shareen el fichero
deconfiguracióndeSamba,seguiráutilizandolascombinacionesdenombre deusua-
rio/contraseñade los ficheros de contraseñasdel sistemaparaautentificaral usuario.
Masconcretamente,Sambaseguirá los siguientespasoscuando unclientesoliciteuna
conexión usando unapolíticadeseguridadanivel derecurso:

1. Cuandosesolicita la conexión, Sambaaceptarála contraseña y (si seenvía) el
nombre deusuariodelcliente.

2. Si el recurso esguest only, al usuariosele concede accesoinmediatamenteal
recurso,perocon los derechosdel usuarioespecificado por el parámetroguest
account;noserealizaningunacomprobaciónsobrela contraseña.

3. Paraotrosrecursos,Sambaañadeel nombre deusuarioa unalista deusuarios
quetienenpermitido el accesoa eserecurso.Entoncesintentavalidarla contra-
señarecibidacomocomplementoaesenombredeusuario. Si tieneéxito,Samba
concedeel accesolos derechos asignados a eseusuarioy esteno necesitaraau-
tenticarsedenuevo a no serqueseestablezcaunaopciónrevalidate=yesdentro
dela configuracióndel recurso.
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4. Si la autenticación no tieneéxito, Sambaintentarávalidar la contraseñafrente
a una lista de usuariosqueha sido creadapreviamenteutilizandolos intentos
de conexión, asícomocualquiera especificadaen la configuracióndel recurso.
Si la contraseñano coincide conningún nombredeusuario(como seestablece
en el ficherode contraseñasdel sistema,normalmente/etc/password), no sele
concederáaccesobajoesenombre.

5. De cualquier forma,si el recurso tieneunaopción guestok o public, el usuario
pordefectoaccederáconlosderechosdelusuarioqueseespecifiqueenla opción
guestaccount.

Conla opción deconfiguraciónusernamepuedesestablecerinicialmente, los usuarios
deseguridada nivel derecurso, tal comosemuestra:

[glo bal]
secu rity = share

[acc ounti ng1]
path = /home/ samba/ accoun ting1
gues t ok = no
writ able = yes
user name = davec b, pkelly , andy o

Así, cuandounusuariointentaconectarconel recurso,Sambacomprobarála con-
traseñaenviada por estecontra cadauno de los usuariosde su lista, además de las
contraseñas delos usuariosdavecb, pkelly y andyo. Si cualquieradeellascoincide,se
realizarála conexión, enotrocaso,éstafallará.

6.3.1.1. Opcionesde seguridada nivel de recurso

La Tabla6.4muestralasopcionesmáscomunesasociadas conestenivel desegu-
ridad:

6.3.1.2. Only user.

Estaopción lógicaindicacuandoSambapermitiráconexionesusandoestenivel de
seguridad basándosesolamente en los usuarios especificados en la opciónusername,
en lugar de aquellosestablecidos en la lista interna de Samba.El valor por defecto
paraestaopción esno.Peropuedessaltártelaparaunrecursodeterminadodela forma
siguiente:

[glo bal]
secu rity = share

[dat a]
user name = andy, peter , vale rie
only user = yes
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6.3.1.3. Username.

Estaopciónestableceunalista deusuarioscontra los queSambatestearáunacon-
traseñaparapermitir la conexión. Seusanormalmenteconclientesquetienenseguri-
dada nivel derecursobasadaexclusivamenteenunacontraseña-enestecaso,unaque
coincide conla contraseña dedeterminadousuario:

[glob al]
secur ity = share

[data ]
usern ame = andy, peter, terry

Te recomendamosqueno la utilicesa menos queestésinstalandoun servidor con
seguridada nivel derecurso.

6.3.2. Seguridada nivel de usuario.

Es el modo másaconsejablede seguridad paratrabajarcon Samba.Con él, cada
recurso tieneasignados determinadosusuariosquepueden accedera él. Cuandoun
usuariosolicitaunaconexión a un recurso,Sambalo autentificavalidando el nombre
de usuarioy la contraseña frente a los usuariosautorizadosen el ficherode configu-
racióny las contraseñasalmacenadasen la basede datosdel servidor Samba.Como
mencionamosantesen estemismo capitulo, unamanerade establecerqueusuarios
tienenaccesoaunrecursoespecificoesusando la opciónvalid usersparaeserecurso:

[glob al]
securi ty = user

[acco unting 1]
writab le = yes
valid users = bob, joe, sandy

A cadauno de los usuariosen la lista se le permitiráel accesoal recurso si la
contraseñaproporcionadacoincide con la establecidaen la basede datosde sistema
en el servidor. Si estaautenticación inicial tieneéxito, el usuariono necesitavolver
a escribir la contraseñaparaaccedera esterecurso a no serquesehayaactivadola
opción revalidate=yes.

Lascontraseñaspuedenserenviadasal servidor Sambadeformaencriptadaono.Si
tienesambostiposdesistemasentu red,debesasegurartequelascontraseñasdecada
usuarioestángrabadastantoenla basededatosdecuentastradicionalcomoenla base
de datosde contraseñasencriptadas.De estaforma, los usuarios autorizadostendrán
accesoal recurso desdecualquier tipo decliente.De todasformas,te recomendamos
quesi la seguridadesunaprioridadutilicescontraseñasencriptadasy abandoneslasno
encriptadas.La seccióncontraseñasdeestecapituloexplica comoutilizar contraseñas
tantoencriptadascomo no.

6.3.3. Seguridada nivel de servidor.

La seguridada nivel deservidoresparecida a la de usuario. Sin embargo, con la
seguridad a nivel de servidor, Sambadelega la autenticación de la contraseñaa otro
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servidorde contraseñasSMB, normalmenteotro servidor Sambao un Windows NT
Server actuando comoPDCenla red.FíjateenqueSambatodavía mantieneunalista
derecursos y configuracionesensuficherosmb.conf. Cuandoun clienteintentahacer
unaconexión a un recursodeterminado,Sambacompruebaqueel usuario estáautori-
zadoa conectara eserecurso, entonces intentavalidar la contraseñaconectandocon
el servidor SMB a travésde un protocolo conocido y presentándole el nombre y la
contraseña. Si la contraseñaesaceptada,seestablecerála conexión conel cliente.Este
procesoquedareflejadoenla Figura6.2.

Figura6.2:Unaconfiguracióntípicausando seguridada nivel deservidor

Puedesconfigurar Sambaparausarun servidordecontraseñasdistintoconel uso
dela opciónglobal passwordserver:

[glo bal]
secu rity = serve r
pass word serv er = PHOENIX120 HYDRA134

Fíjateenquepuedes especificarmasdeun servidorcomovalor dela opción pass-
word server; Sambaira recorriendola lista enel casodequeno seaposiblecontactar
conel primerservidor. Tenencuentaquelosnombresdeestosservidoressonnombres
NetBIOS,no nombresDNS o susIP equivalentes.Asimismo,si unodelos servidores
rechazala contraseña, la conexión fallaraautomáticamente,Sambanointentaraprobar
enotroservidor.

Un aviso:Cuandousesestaopción seguirásnecesitandounacuentaquerepresente
al usuarioenel servidor Sambageneral.Estosedebea queel sistemaoperativo Unix
necesitaunnombredeusuariopararealizardeterminadasoperacionesdeentrada/salida
(I/O). El métodoaconsejable esdaral usuariounacuentaenel servidor Sambapero
desactivar sucontraseñareemplazándolaenel ficherodecontraseñasdel sistema(por
ejemplo/etc/passwd)porunasterisco(*).

6.3.4. Seguridada nivel de dominio.

La seguridadanivel dedominio esparecidaa la denivel deservidor. Sinembargo,
conla seguridadanivel dedominio, el servidorSambaestáactuandocomomiembrode
un dominio Windows.Recuerdadelcapítulo1 quecadadominio tieneunControlador
deDominio, queesnormalmenteunWindowsNT Serverqueofrecelaautenticaciónde
lascontraseñas.Incluir estoscontroladoresproporcionaal grupo unservidor decontra-
señasdefinitivo. Los controladoresde dominio mantienen los usuariosy contraseñas
en suspropios módulos de autenticación de seguridad (SAM), y autentificana cada
usuariocuando esteconectapor primera vezy cuandodeseaaccedera un recursoen
otramaquina.
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Comomencionamosantesenestecapitulo,Sambatieneunaprestaciónsimilar al
ofrecerseguridadaniveldeusuario, peroestaopciónestácentralizadaenUnix y asume
quela autenticaciónseproducea travésde los ficheros decontraseñasdeUnix. Si la
maquina Unix espartede un dominio NIS o NIS+ Sambaautenticaráa los usuarios
deformatransparente contraun ficherodecontraseñascompartido, comoestípico en
Unix. Hechoesto,Sambaofreceráaccesoal dominio NIS o NIS+ desdeWindows.
Desdeluego, no existerelaciónalgunaentreel conceptodedominio NIS o NIS+ y el
conceptodedominiodeWindows.

Conlaseguridadaniveldedominio, tenemoslaopcióndeusarelmecanismonativo
deNT. Estotieneunaseriedeventajas:

ProporcionaunamejorintegraciónconNT: haymenos’arreglos’ enlasopciones
delsmb.conf referidasa losdominiosqueconla mayoríadelasposibilidadesde
Windows.Estovaapermitir utilizar deformaextensivalasopcionesdeadminis-
tracióndeNT, comoel AdministradordeUsuariosparaDominiosquepermitirá
a los usuariosindividualesdelos PCtratarlos servidoresSambacomosi fueran
grandesmáquinasNT.

Conla mejorintegración vienendepuraciones delprotocoloy delcódigo, lo que
permiteal equipoSambaseguir conla evolución dela implementaciónNT. NT
ServicePack 4 soluciona determinadosproblemasen el protocolo, y la mejor
integración deSambahacemásfácil identificary adaptarseaestoscambios.

Hay unamenor cargasobreel PDC porque hayunaconexión permanenteme-
nosentreel y el servidor Samba.Independientementedel protocolo usadopor
la opciónsecurity=server, el servidorSambapuedehacerun Procedimiento de
LlamadaRemota(RPC)solocuando necesitainformacióndeautenticación. No
necesitamantenerunaconexión permanenteparaesto.

Finalmente,el procedimientodeautenticación dedominio enNT devuelvetodos
los atributosdel usuario, no solosi hatenidoo no éxito.Los atributos incluyen
una lista larga y orientada a la red de los identificadoresUnix, grupos NT, y
muchamásinformación.Estoincluye:

� Nombre deusuario
� Nombre completo
� Descripción
� Identificador deseguridad(unaextensióndel identificador Unix orientada

al dominio)
� Pertenencia a gruposNT
� Horasdeentrada,y ensucasosi hayqueforzaral usuarioa salir inmedia-

tamente.
� Puestosderedqueel usuarioestaautorizadoa utilizar
� Fechadeexpiracióndela cuenta
� Directoriopersonal
� Secuenciadeentrada
� Perfil
� Tipo decuenta
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Los desarrolladoresdeSambautilizaronseguridada nivel dedominio enSambaver-
sión2.0.4parapermitirle añadiry eliminarusuarios del dominio de formasemiauto-
mática.Además,añadiósoporte paraotrasprestacionesal estilo NT, comosoportar
listasdecontrol deaccesoy cambiarlospermisosdelos ficheros desdeel cliente.

La ventajadeestaaproximaciónesunamenoradministración;hayunasolabase
dedatosdeautenticaciónquemantenersincronizada.La únicaadministraciónlocalen
el servidorSambaserála creación dedirectorios paralos usuariosy el mantenimiento
del fichero/etc/passwdparatenersusidentificadoresy gruposal día.

6.3.5. Añadiendo un servidor Sambaa un dominio Windows.

Si ya tienesun dominio NT, puedes fácilmenteañadirun servidor Sambaa este.
Primero,necesitaraspararlosdemoniosSamba.Entonces,añadesel servidorSambaal
dominioNT enel PDCusandoel ’AdministradorWindowsNT ServerparaDominios’.
Cuandotepregunteporel tipo deservidor, eliges’WindowsNT Workstationo Server’,
y le dasel nombre NetBIOSdel servidor Samba.Estocreala cuentade la maquina
enel servidor NT. Después,generasunacontraseña tipo Microsoft usandola utilidad
smbpasswd,estoseexplicaenla siguientesección.Porejemplo,si nuestrodominio es
SIMPLEy el PDCdeWindowsNT esbeowulf, podemosusarel siguientecomandoen
el servidorSamba:

smbpasswd -j SIMPLE -r beowulf

Finalmente,añadelassiguientesopcionesala sección[global] delficherosmb.conf
y reinicialos demonios Samba:

[glo bal]
secu rity = domai n
domain logons = yes
work group = SIMPLE
pass word serv er = beowulf

Sambaahoraestaráconfiguradoparausarla seguridada nivel dedominio. La op-
cióndomainloginsseexplica masadelante enestecapitulo.

6.4. Contraseñas

Las contraseñassonun asuntoproblemáticoconSamba.Tantoesasí,quela ma-
yoría de las veces sonel principal problemaque los usuarios seencuentrancuando
instalanSamba,y generanla mayoríadelascuestionesenviadasa losgruposdesopor-
te deSamba.En capítulos anteriores,evitamosla necesidaddel usodecontraseñasa
travésdela opción guestok encadaunodenuestrosficherosdeconfiguración, lo que
nospermitía realizarconexionessin tenerqueautentificarcontraseñas.No obstante,
ahorahemos deprofundizarmasenSambaparasaberqueestapasando enla red.

Las contraseñasenviadasdesdeclientesindividualespuedenserencriptadaso no
encriptadas.Lascontraseñas encriptadasson,desdeluego,másseguras.Unacontrase-
ña no encriptadapuede ser leídafácilmentecon un programade lecturade paquetes
(’sniffer’), comoel modificado tcpdump quehemosusadoenel Capitulo3, Configu-
randolosclientesWindows.Quelascontraseñas seanencriptadasdependedelsistema
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operativo queel cliente esteusandoparaconectarcon Samba.La Tabla 6-5 mues-
tra quesistemasoperativos Windows encriptan suscontraseñasantesde enviarlas al
Controlador PrimariodeDominio parasuautenticación. Si tu clienteno esWindows,
compruebala documentacióndel sistemaparasabersi las contraseñasSMB sonen-
criptadas.

Actualmenteseusandossistemasdeencriptación:Unoparalos clientesWindows
95 y 98 quesigueutilizandoel estilodeMicrosoft LAN Manager, y otro distintopa-
ra Windows NT clientesy servidores.Windows 95 y 98 utilizan un viejo sistemade
encriptaciónderivado del programade red LAN Manager, mientrasquelos sistemas
Windows NT tantoclientescomoservidoresutilizanunsistemanuevo.

Si las contraseñasencriptadasestánsoportadas,Sambalas almacena enun fiche-
ro llamadosmbpasswd.Por defecto, esteficheroestasituadoen el directorio private
dela distribución Samba(/usr/local/samba/private).Al mismotiempo, los clientesal-
macenan unaversiónencriptadadela contraseña del usuarioensupropio sistema.La
contraseñasin encriptar(en texto plano)nuncasealmacena enningúnsistema.Cada
unodeellos almacenala contraseñaencriptada segúnun algoritmo conocido cuando
estaseestableceo cambia.

Cuandoun clientesolicitaunaconexión a un servidorSMB quesoportecontrase-
ñasencriptadas(comoSambao Windows NT) los dosordenadoresllevana cabolas
siguientesnegociaciones:

1. El clienteintentanegociarunprotocoloconel servidor.

2. El servidor respondeconunprotocolo e indicaquesoportacontraseñasencripta-
das.Enestemomento,devuelveunacadenade8 bytesgeneradaaleatoriamente.

3. El clienteutiliza estacadenacomounallaveparaencriptar la yaencriptadacon-
traseñausandoun algoritmo predefinido por el protocolo negociado.Entonces
envíael resultadoal servidor.

4. El servidorrealizael mismoprocesoconla contraseña almacenada ensupropia
basededatos.Si los resultados coinciden,lascontraseñas sonequivalentesy el
usuarioesautenticado.

Tenencuentaque, aunquelascontraseñas originalesno estáninvolucradasenel pro-
cesode autenticación,hasde sermuy cuidadoso conque las contraseñasencriptadas
almacenadasenel ficherosmbpasswdesténasalvo deusuariosnoautorizados.Si estas
contraseñasestándesprotegidas,unusuarionoautorizadopuedepenetrarenel sistema
reproduciendo los pasosdel algoritmo del quehablamosantes.Las contraseñas en-
criptadassontandelicadascomolascontraseñasdetexto plano-estoseconocecomo
equivalencia-texto planoenel mundo dela criptografía-.Desdeluego, debesasegurarte
quelosclientestambiénprotejansuscontraseñas.

Puedesconfigurar Sambaparaaceptarcontraseñas encriptadasañadiendo lo si-
guiente en la sección[global] del ficherosmb.conf. Tenencuentaqueespecificamos
completala rutadelficherodecontraseñasdeSamba:

[glob al]
securi ty = user
encryp t pass words = yes
smb passw d file = /usr/l ocal/s amba/p rivat e/smbp asswd

Samba,detodasformas,noaceptaraningúnusuario hastaqueel ficherosmbpasswd
hayasidoinicializado.
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Cuadro6.3: Opciones Adicionales.
Opcion Parámetr os Función Defecto Ámbito

usernamemap Cadena (Ruta completa al

fichero)

Indicael nombredel ficherodema-

pasdeusuario

Ninguno Global

usernamelevel Valor numérico Indicael númerodeletrasmayúscu-

lasqueseutil izarán al intentar loca-

lizar un nombredeusuario

0 Global

Cuadro6.4:Opcionesdeseguridad
Opción Parámetr os Función Defecto Ámbito

security domain, server, share

o user

Indica el tipo deseguridad queusa-

rá el servidor Samba

user (Samba2.0)

o share (Samba

1.9)

Global

Cuadro6.5:Opcionesdeseguridada nivel derecurso.
Opción Parámetr os Función Valor por

defecto

Ámbito

only user Booleano Indica cuando los nombresde usuarioespe-

cificadospor usernameseránlos únicosper-

mitidos.

no Recurso

username Cadena (lista

deusuarios)

Especifica una lista de usuarios contra los

que se comprobarála validez de la contra-

seña.

ninguno Recurso

Cuadro6.6:SistemasOperativosWindows conContraseñasEncriptadas.
SistemaOperativo Encriptado o No-Encriptado
Windows 95 No-Encriptado
Windows 95conla ActualizaciónSMB Encriptado
Windows 98 Encriptado
Windows NT 3.x No-Encriptado
Windows NT 4 anterior al SP3 No-Encriptado
Windows NT 4 despues del SP3 Encriptado



162 CAPÍTULO 6. USUARIOS,SEGURIDAD Y DOMINIOS

6.4.1. Deshabilitandocontraseñasencriptadasen el cliente.

Aunque la autenticaciónUnix haestadoenusodurante décadas,incluyendoel uso
de telnety rlogin parateneraccesoa travésde Internet, contienen riesgosde seguri-
dadbienconocidos.Lascontraseñasentexto planosonenviadasa travésdeInternet y
puedenserleídasdesdelos paquetesTCPpor cualquierfisgónqueprobablemente no
tengabuenas intenciones.Aun así,si creesquetu redesseguray quieresusarel es-
tándarUnix deautenticación/etc/passwdparatodoslos clientes,puedeshacerlo,pero
deberásdesactivar las contraseñas encriptadasen aquellos sistemasquelas usanpor
defecto.

Paraconseguirlo, debesmodificarel registrodeWindowsinstalandodosficherosen
cadasistema.Dependiendodelquesealosficherosson,respectivamente,NT4_PlainPassword.reg
o Win95_PlainPassword.reg. Puedesrealizarestainstalacióncopiando el fichero.reg
adecuadodesdeel directorio/docsde la distribucióndeSambaa un disqueteDOS,y
ejecutandolo desdeel comando Ejecutaren el menuInicio de Windows. Además,el
fichero.reg deWindows 95 tambiénfuncionaparaWindows 98.Unavezquereinicies
el ordenadorcliente,esteno encriptará suscontraseñasantesdeenviarlasal servidor.
Estosignificaquela contraseñaconequivalencia-texto planopuedeservistaenlospa-
quetesTCPqueseestánenviandoa lo largo dela red.Denuevo, terecomendamosque
noutilicesestoanoserqueestéstotalmenteseguro dequetu redessegura.

Si lascontraseñasno estánencriptadas,puedesindicarloentu ficherodeconfigu-
racióndeSamba:

[glob al]
securi ty = user
encryp t pass words = no

6.4.2. El fichero smbpasswd.

Sambaalmacenasuscontraseñasencriptadasen un fichero llamadosmbpasswd,
que por defectoresideen /usr/local/samba/private.El fichero smbpasswdha de ser
guardadotan celosamente con el ficheropasswd;debesercolocado en un directorio
dondesoloelusuario root tengaderechosdelectura/escritura.Todoslosdemásusuarios
no deberán sercapacesde leerel directorio. Además el ficheroha de tenertodoslos
accesoscerrados a todoel mundoexceptoa root.

Antesdequepuedasusarcontraseñasencriptadas,necesitascrearunaentradapara
cadausuarioUnix enel ficherosmbpasswd.La estructura deesteficheroessimilar a
la del ficheropasswd,perotienediferentescampos.La figura6-3 ilustrael diseñodel
ficherosmbpasswd;La entrada quesemuestraes,dehecho, unasolalíneadelfichero.

Vamosa verunpococadaunodelos campos:

Username(Nombre deusuario). Esteesel nombre deusuariodela cuenta. Setoma
directamente delficherodecontraseñasdelsistema.

UID. Esel ID Unix delusuario. Comoel nombredeusuario,setomadirectamentedel
ficherodecontraseñasdelsistemay debecoincidirconel usuarioquerepresenta
eneste.

Inf ormación sobre la contraseñaLAN Manager. Es unasecuenciahexadecimalde
32 bits querepresentala contraseñaqueutilizaran los clientesWindows 95 y
Windows 98. Se obtienedel resultadode encriptar la secuenciaKGS!@#$%
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con un algoritmoDES de 56 bits usandola contraseñadel usuario (reducidaa
14 bytesy convertidaa mayúsculas)repetidadosvecescomoclave. Si no hay
contraseñaparael usuario, losprimeros11caracteresconsistiránenla secuencia
NOPASSWORD seguidaportantasX comoseanecesario.Todoel mundopuede
accedera un recursoqueno tengaestablecidaunacontraseña. Porotro lado,si
la contraseña hasidodesactivada, consistiráen32 caracteres X. Sambano dará
accesoa ningúnusuarioa menos queseestablezcala opciónnull passwords.

Inf ormación sobre la contraseñaÑT. Es unasecuenciahexadecimalde 32 bits que
representa la contraseñaqueutilizaránlos clientesNT. Seobtiene del resultado
de cifrar la contraseñadel usuario (representadacomounasecuencia Unicode
’ little-endian’ de16 bits) conunasecuencia decifrado MD4. La contraseña no
seconvierteprimeroa mayúsculas.

Datosde la cuenta. Estecampoconsisteen11caracteresentre2 corchetes([]). Cual-
quierade los siguientescaracterespuede apareceren cualquier orden, el resto
seránespacios:

U Estacuenta esunacuenta deusuarioestándardeUnix.

D Estacuenta estádesactivada y Sambanopermitirá ningúnacceso.

N Estacuenta no tienecontraseñaasociada

W Estaes una cuentade confianza que puede ser utilizada paraconfigurar Samba
como Controlador Primario de Dominio (PDC) cuando se permitaa equipos
WindowsNT unirseasudominio.

Hora del ultimo cambio. Estecódigoconsisteen los caracteresLCT seguidopor la
representaciónhexadecimaldel numerodesegundostranscurridosdesdeel ini-
cio de los tiempos(medianochedel 1 deEnerode1970en tiempoUnix) hasta
quesemodificó el ficheroporultimavez.

6.4.2.1. Añadiendoentradasa smbpasswd.

Hayvariasmanerasenquepuedes añadirunaentradaal ficherosmbpasswd:

1. Puedesusarprogramasmbpasswdconla opción-a paraañadir automáticamen-
te cualquier usuario queya poseaun cuentaestándarUnix en el sistema.Este
programaestaenel directorio /usr/local/samba/bin.

2. Puedesusarelprogramaaddtosmbpassqueestaeneldirectorio /usr/local/samba/bin.
Esun scriptAWK querecorre un ficherodecontraseñasdel sistemay extraeel
nombredeusuarioy UID decadaentradaquequierasañadiral ficherodecontra-
señasSMB. Entoncesañadecamposconvalorespordefectoparael restodelas
entradasdeusuarios,quepuedenseractualizados mastardeusando el programa
smbpasswd.Parapoderejecutaresteprograma,probablementedeberáseditarla
primera líneaparaqueapuntecorrectamenteal awk detu sistema.

3. En el casodequeninguna deestasdosopcionesseala correctaparati, puedes
crearunaentradapordefecto amanoenel ficherosmbpasswd.Estaentradadebe
estarenunasolalíneay cadacampodebeir separadopordospuntos(:):

dav e:500 :XXXXXXXXXXXXXXXXXXXXXXXXXXX:XXXXXXXXXXXXXXXXXXXXXXXXXXX:[U ]:LC T-000 00000 :
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Comovemosestaformadoporelnombredeusuarioy el UID tal comoseespecifica
enel ficherodecontraseñasdelsistema,seguido pordosconjuntosde,exactamente32
caracteres X, seguido por los datosde la cuentay el momento del ultimo cambio.
Unavezqueañadasestaentrada, debesusarel programasmbpasswdparacambiar la
contraseñadelusuario.

6.4.2.2. Cambiando la ContraseñaEncriptada.

Si necesitascambiarlas contraseñas encriptadasdel ficherosmbpasswd,puedes
usarel programasmbpasswd.Tenencuentaquecompartennombre,por lo queasegú-
ratedenoconfundir el ficherodecontraseñas conel programadecambiodecontrase-
ñas.

El programasmbpasswdesensumayorparte,idénticoal programapasswdquese
usaparacambiar lascontraseñas delascuentasUnix. Simplemente pidequeentrestu
antiguaclave(amenos queseasel usuario root)y duplica la peticiónparala nueva.En
la pantalla nosemuestraningúncarácter.

# smbpasswd dave
Old SMB passwo rd:
New SMB passwo rd:
Retyp e new SMB passw ord:
Password chang ed for user dave

Puedesmirarel ficherosmbpasswdunavezqueestecomandoterminesuejecución
paracomprobarquelashashesdelascontraseñasdeNT y LanManagersehangrabado
ensusrespectivasposiciones.Unavezquelosusuariostienencontraseñasencriptadas
en la basede datos,podrán conectara los recursoscompartidosusando contraseñas
encriptadas.

6.5. Sincronización de las Contraseñas.

Tenerunaversiónencriptaday unanormal de la mismacontraseñapuede serun
problemacuando necesitasmodificar las dos.Por suerte,Sambate ofrece unacapa-
cidad limitada paramantener las contraseñassincronizadas.Sambatiene un par de
opcionesdeconfiguraciónquepuedenserutilizadas paraactualizarautomáticamente
unacontraseña Unix normal cuando seactualizala encriptada.Estaposibilidadpuede
activarseespecificando la opción deconfiguraciónglobalunixpassword sync:

[glob al]
encryp t pass words = yes
smb passw d file = /usr/l ocal/s amba/p rivat e/smbp asswd
unix pass word sync = yes

Conestaopción activada,Sambaintentarácambiarla contraseñadelsistema(como
root)cuando la contraseñaencriptadasecambieconsmbpasswd.Detodasformas,hay
otrasdosopcionesquehande estarcorrectamenteactivadas paraqueestofuncione.
La másfácil de las dosespasswdprogram. Estaopción solo estableceel comando
Unix usadoparacambiar la contraseñadeusuarioestándarenel sistema.Pordefecto
suvalores/bin/passwd%u.En alguno sistemasUnix, estoessuficientey nonecesitas
modificar nada, En otros,comoRedHat Linux, utiliza /usr/bin/passwden su lugar.
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Además,puedesquerer cambiar estoa otro programao script en algúnmomento en
el futuro. Porejemplo, suponemosquequieres usarunscriptllamadochangepasspara
cambiarla contraseñade un usuario.Recuerda quepuedes usarla variable%u para
representarel nombredeusuarioactual.El ejemploseria:

[glo bal]
encr ypt passw ords = yes
smb passwd file = /usr /local /samba /priva te/smb passw d
unix passw ord sync = yes
pass wd progra m = chang epass %u

Esteprogramahadeserllamadocomoel usuarioroot cuandoestaactivadala op-
ciónunixpasswordsync. EstosedebeaqueSambanotiene,necesariamente,la antigua
contraseñadetexto planodelusuario.

La opción mascomplicada deconfigurar espasswdchat.Estafunciona comoun
scriptdechatUnix. Estableceunaseriedecadenasparaenviar asícomolas respues-
tasqueseesperandesdeel programaespecificadoen la opción passwdprogram.Por
ejemplo,el passwdchatesel siguientepordefecto. Losdelimitadoressonlosespacios
entrelos gruposdecaracteres:

pas swd cha t = *old *pass word* %o\n *new *pass word* %n\n *ne w*pas sword * %n\n *ch anged *

El primergrupo representala respuestaesperada desdeel programadecambiode
contraseñas. Fíjate en quepuedecontener comodines(*), queayudan a generalizar
los programasde ’chat’ parasercapacesde manejarunaampliavariedad de salidas
similares.Aquí *old *password * indica queSambaesperacualquier líneadesdeel
programadecontraseñasquecontenga las letrasold seguidaspor las letraspassword,
sinqueimportelo quevengaacadaladoo enmediodeellas.Hechoesto,Sambaespe-
raráindefinidamenteunacoincidencia.Si norecibela respuestaesperada, la contraseña
fallará.

El segundo grupo indica lo queSambaenviara comorespuestaunavezquecoin-
cidan los datosdel primer grupo. En estecasose ve%o\n. Estarespuestatienedos
partes:la variable%o representala contraseñaanterior, mientrasque/n esun carácter
denueva-linea.Portanto,realmenteescomosi escribiéramos la contraseña antiguaen
la entradaestándardelprogramadecambiodecontraseñasy ’pulsáramos’ Enter.

Despuésde estohay otro grupo de respuesta,seguido por los datosque se en-
viarande vueltaal programade cambio de contraseñas.(De hecho, esteproceso de
envío/respuestacontinua indefinidamenteen cualquier ’script’ de ’chat’ estándarde
Unix). Estescriptcontinuahastaqueseencuentra el patrónfinal.

Puedesayudaraquecoincidanlascadenasderespuestaenviadasdesdeel programa
decontraseñasconloscaracteresquesemuestranenla Tabla6-6. Además,puedesusar
los quesemuestran enla Tabla6-7paraayudartea formular tu respuesta.

Cuadro6.7:CaracteresdeRespuestaparael programade’chat’ decontraseñas
Carácter Definición

* Ceroo másaparicionesdecualquier caracter

“ “ Tepermiteincluir cadenasquecontenganespacios.Losasteriscossesiguencon-

siderando comodines aundentro de las comillas,y puedesrepresentar unares-

puestanulaconunascomillasvacias.
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Porejemplo,puedesquerercambiartu ’chat’ decambiodecontraseñasal siguiente.
Estemanejadistintassituacionesdondeno te seránecesariointroducir tu antigua con-
traseña.Además, manejarála nueva cadenaall tokens updatedsuccessfullyqueenvía
RedHat Linux:

pass wd chat = *new password* %n\n *new pass word* %n\n *succe ss*

Denuevo,el ’chat’ pordefectoserásuficienteparala mayoríadelossistemasUnix.
Si no estu caso,puedesusarla opciónglobal passwdchatdebug paracrearun nuevo
’chat’ parael programadecambio decontraseñas.Estaopción registratododuranteel
procesode’chat’ y suvaloreslógico,comosemuestra:

[glob al]
encryp ted passw ords = yes
smb passw d file = /usr/l ocal/s amba/p rivat e/smbp asswd
unix pass word sync = yes
passwd chat debug = yes
log level = 100

Una vez queactives la prestaciónde depuracióndel ’chat’, todaslas entradas y
salidashechaso recibidaspor Sambaa travésdel ’chat’ seenviaran a los registrosde
Sambaconun numero máximo de100,porqueesteesel valor quehemosintroducido
enla opción log level. Comoestopuedegenerarmultituddeerroresderegistro, puede
sermáseficazusartu propio script,a travésde la opciónpasswdprogram,en lugar
deque/bin/passwdregistretodolo quepasaduranteel intercambio. De todasformas,
asegúratede proteger tus ficherosde registro conunospermisosestrictosy borrarlos
unavezquetengas la informaciónquenecesitas,yaqueenellosaparecela contraseña
entexto plano.

El sistemaoperativo enel quecorraSambapuedetenerunos requisitosmuyestric-
tosparalascontraseñasvalidas, conel fin dehacerlasblindadasfrente a ataques.Los
usuarioshandeserconscientesdeestasrestriccionescuando cambiensuscontraseñas.

Anteshemos dicho quela sincronizaciónde contraseñas es limitada. Estoesasí
porque no hay unasincronización inversadel ficheroencriptadosmbpasswdcuando
un usuario cambia unacontraseñaestándarUnix. Hay variassolucionesparaesto,in-
cluyendo NIS e implementacionesgratuitasdel standarddemódulosdeautenticación
(PAM), perorealmentey por ahora ningunodeellossoluciona el problema.En un fu-
turo,cuandoWindows2000 seextienda,veremosunasoluciónconel Protocolo Ligero
deAccesoal Directorio(LDAP) queprometehacerdela sincronizacióndecontraseñas
unasuntodelpasado.

6.5.1. OpcionesdeConfiguración de las Contraseñas.

Lasopcionesdela Tabla6-8 te ayudarana trabajarconlascontraseñasenSamba:

6.5.1.1. unix password sync.

Estaopción globalpermitea Sambaactualizarel ficherode contraseñasestándar
deUnix cuando unusuariocambia sucontraseñaencriptada.La contraseñaencriptada
estaalmacenada en el servidor Sambaen el ficherosmbpasswd, quepor defectose
encuentra en el directorio /usr/local/samba/private. Puedesactivar estaopciónde la
forma siguiente:
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[glo bal]
unix passw ord sync= yes

Conestaopciónactivada,Sambamodificala contraseñaencriptaday, además,in-
tentamodificar tambiénla contraseñaUnix estándarpasando el nombre deusuarioy
la contraseñanueva al programade cambiodecontraseñasespecificado en la opción
passwdprogram(dela quehablamosantes).FíjateenqueSambano necesita,obliga-
toriamente,teneraccesoa la contraseña entexto planoparaesteusuario, por lo queel
programadecambiodecontraseñasdebe serejecutadocomoroot1. Si no serealizael
cambiodela contraseñaUnix, seapor la razónquesea,tampoco lo harála contraseña
encriptada.

6.5.1.2. encrypt passwords.

Estaopción estableceel usode contraseñasencriptadaso de texto planoparala
autenticación. Si la opciónestaactivadaconyesSambaesperaraquelosclientesenvíen
contraseñas encriptadas:

encr ypt pass words = yes

Por defecto, Windows NT con ServicePack 3 o superiory Windows 98 envían
contraseñas encriptadasa travésdela red.Si activasestascontraseñas,hasdetenerun
ficherosmbpasswdválidoconlosnombresdelosusuariosqueautenticarásconcontra-
señasencriptadas(Mira la sección“El fichero smbpasswd”, enestemismocapitulo).
Además,Sambadebesaberla localizacióndel ficherosmbpasswd; si no estáenel di-
rectoriopor defecto (normalmente/usr/local/samba/private) hasdedárselousandola
opciónsmbpasswdfile. Si lo deseas,puedesusarla opciónupdateencryptedparafor-
zar a Sambaa actualizarel ficherosmbpasswdcon las contraseñasencriptadascada
vezqueun usuarioseconecteconunacontraseña no encriptada. Unaestrategia muy
comúnparaasegurarsede quelos equipos quenecesitanautenticación concontrase-
ñasencriptadaslas recibenescon la opción include. Conella , puedescrearficheros
individualesde configuraciónqueseleeránen función del sistemaoperativo ( %a) o
el nombredelcliente( %m).Estosficherosdeconfiguraciónespecíficospuedenconte-
nerunaopciónencryptedpasswords=yesqueseactivarásólocuando losclientesestén
conectados al servidor.

6.5.1.3. passwdprogram.

Seusaparaespecificarun programaen el servidor SambaUnix queSambauti-
lizará paraactualizarlas contraseñasestándardel sistemacuando semodifiquen las
contraseñas encriptadas.Estaopción por defectoapuntaal programapasswdlocaliza-
do normalmenteenel directorio /bin. Cuandoel programaseejecutapideel nombre
deusuario, quesele suministraa travésdela variable%u.El seguimientodelasentra-
dasy salidasdeesteprogramasehacea travésde la opciónpasswdchat.La sección
’SincronizacióndeContraseñas’, enestecapitulo, trataestetemaendetalle.

1Estosedebeaqueel programaUnix passwd,queesel usadola mayorpartedelasveces,permitea root
modificar la contraseñadeun usuariosin solicitar la contraseñaantigua.
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6.5.1.4. passwdchat.

Estableceunaseriede envíos/respuestassimilaresa un programa’chat’ de Unix,
queseusanparaejecutarel programadecambiodecontraseñasenel servidorSamba.
La sección’SincronizacióndeContraseñas’,enestecapitulo, trataestetemaendetalle.

6.5.1.5. passwdchat debug.

Si seestableceayes,la opciónglobal passwdchatdebugregistratodolo queSamba
envía y recibedurante un ’chat’ de contraseñasy seenvían a los registrosde Samba
conun nivel dedetallede100;necesitarásespecificarlog level=100pararegistraresa
información.Lasección’Sincronización decontraseñas’ enestecapitulo, describeesta
opción conmásdetalle.Séconscientedeque,si activasestaopción, lascontraseñasen
texto planoseránvisiblesenlos ficherosderegistro, lo quepuede serun problema de
seguridadsi nosetratanapropiadamente.

6.5.1.6. password level.

ConSMB, lascontraseñasnoencriptadas(o detexto plano)seenvíanenmayúscu-
las,igualquelosnombresdeusuarios delosqueyahablamos.MuchosusuariosUnix,
de todasformas,eligencontraseñascon letrasmayúsculasy minúsculas.Samba,por
defecto, sólo intentaverificar la contraseñaenminúsculas,y sin poner enmayúsculas
la primeraletra.

Comousername level, hay unaopción password level quesepuedeusarparain-
tentarvariaspermutacionesdela contraseña conletrasmayúsculas.Estaopción toma
un valor enteroqueestablececuantasletrasde la contraseñadebenconvertirsea ma-
yúsculascuando el clienteintenteconectarseal recurso.Puedesestablecerestaopción
comosigue:

[glob al]
passwo rd level = 3

En estecaso,Sambaintentaratodaslas permutacionesquepueda computar de la
contraseñacontresletrasmayúsculas.Cuantomayorseael nombre,mascálculosha-
brádehacerSambaparacomprobarla contraseñay mástiempollevarael procesode
conexión aunrecurso.

6.5.1.7. updateencrypted.

Paracasosen los queestaen procesode cambioentrecontraseñasencriptadasy
planas,estaopción proporcionaayudadurante la transición. Puedesactivarla como
sigue:

[glob al]
update encry pted = yes

Estaopción indicaaSambaquehadecrearunaversiónencriptadadela contraseña
Unix decadausuariocadavezqueesteseconecteaunrecurso. Cuandoestaopciónse
activadebestenerla opción encryptpasswords=noparaqueel clientepasecontraseñas
planasqueSambautilizará paraactualizarestosficheros. Una vez queel usuariose
conectaal menos unavez,puedesestablecerencryptpasswords=yes,permitiendousar
sólo contraseñasencriptadas.El usuariodebetenerunaentradaválida en el fichero
smbpasswdparaqueestaopciónfuncione.
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6.5.1.8. null passwords.

Estaopcióngloballe dicea Sambasi permitir o noel accesoa usuarios quetienen
contraseñas nulas(encriptadaso no) en suscuentas.El valor por defectoesno, pero
puedesactivarlocon:

null pass words= yes

Te recomendamos encarecidamente queno utilicesestaopcióna menos queestésfa-
miliarizadocon los riesgosde seguridad queimplica, incluyendo accesoinadvertido
deusuarios del sistema(comobin) enel ficherodecontraseñasdel sistemaquetienen
establecidascontraseñas nulas.

6.5.1.9. smb passwdfile.

Estaopción global indicala localización delficherodecontraseñasencriptadas.Por
defecto,estaestablecidaa /usr/local/samba/private.Puedesestablecerloa otro valor
comosigue:

[glo bal]
smb passwd file = /etc /smbpa sswd

Estalocalización, porejemplo, escomún enlasdistribucionesRedHat.

6.5.1.10. hostsequiv.

Estaopciónglobal especificael nombre de un ficheroestándarUnix hosts.equiv
quepermitirá a losservidoreso usuarios accedera los recursossindarunacontraseña.
Puedesestablecerla ubicación deesteficherocomosigue:

[glo bal]
host s equi v = /etc/ hosts. equiv

El valor por defecto paraestaopción no especificaningún fichero.Te recomenda-
mosquenoutilicesestaopciónyaquesupone ungraveriesgodeseguridad.

6.5.1.11. userhosts.

Estaopción global deconfiguraciónestableceel nombre deun ficherodeusuarios
estándarUnix .rhostsquepermitirá a los servidoresajenosaccedera recursossin dar
unacontraseña.Puedesestablecerla ubicación del ficherocomosigue:

[glo bal]
use rhosts = /home/ dave/ .rhost s

El valor pordefectoparaestaopciónnoespecificaningún fichero.Al igualquecon
la opción hostsequivterecomendamosquenola utilicesyaquesuponeungraveriesgo
deseguridad.
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6.6. Dominios Windows

Ahoraqueya te sientesa gustoentreusuarios y dominios, te enseñaremos como
configurarSambaparaconvertirseenun controladorprimariodedominio (PDC)para
los equiposWindows 9X y NT. ¿Porquéusardominios?La respuestanopareceobvia
hastaquemirasdetrásdel telón,sobretodoconWindows9X.

Hay que remarcar que,con los grupos tradicionales,Windows 9X simplemente
aceptacualquierusuarioy contraseñaqueutilicesalaccederal equipo.EnWindows9X
noexistenlosusuariosnoautorizados;cuando unusuarionuevo accedeal sistema,éste
simplementele pideunacontraseñanuevay lo autentificacontraesamismacontraseña.
LaúnicavezqueWindows9X intentautilizar la contraseñaescuando teconectasaotro
recurso.

Porotro lado,la autenticación enlos dominios essimilar a los sistemasUnix. Pa-
ra poder accederal dominio sonnecesarios un nombre de usuarioy unacontraseña
válidos,quesonautenticadosa travésdela basededatosdecontraseñasdel controla-
dor primariodedominio. Si la contraseñano esválida, senotifica inmediatamenteal
usuarioy estenopuede accederal dominio.

Haymásbuenasnoticias:unavezquetehasconectadoal dominio, puedesacceder
a cualquierade los recursos de esteparalos quetengas derechos sin tenerquereau-
tenticarte.Dicho de otra forma, el PDC devuelve unaseñalal clientequele permite
accedera cualquier recursosin tenerqueconsultarotra vez al PDC. Seguro queya
te hasdadocuentade la granreducción queestosuponeparael tráficode la red,sin
embargopuedesdesactivarestoa travésdela opciónrevalidate.

6.6.1. Configurando Sambapara los DominiosWindows.

Si deseasqueSambaactúecomoPDC,utiliza la secciónsiguienteparaconfigurar
Sambay tusclientesdeforma queadmitanel accesopordominios.

6.6.1.1. ClientesWindows95/98.

Configurar SambacomoPDCparaWindows 9X esun pocodesilusionante.Todo
lo quenecesitashaceresasegurartedeque:

Sambaesel únicoPDCparaesegrupodetrabajo.

Hay un servidor WINS disponible enla red,seaun servidor Sambao Windows
NT Server. (Consultael Capítulo7,ResolucióndeNombreeImpresiónparamás
informaciónsobreWINS).

Sambaestáusandoseguridadanivel deusuario, esdecir, nopermite la autentica-
cióndecontraseñasanadiemás.Noquerrásutilizar seguridadaniveldedominio
si el propio SambaestáactuandocomoPDC.

Enestepunto, puedes insertarlassiguientesopcionesentu ficherodeconfiguraciónde
Samba:

[glob al]
workgr oup = SIMPLE
domain logon s = yes
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# Be sure to set user- level securi ty!
secu rity = user

# Be sure to become the prim ary domai n cont rolle r!
os leve l = 34
loca l mast er = yes
pref erred master = yes
domain master = yes

La opción domainlogonspermite a Sambahacerunaautenticacióndedominio en
nombre deotrosclientesquelo soliciten.El nombredel dominiohadeserel mismo
queel delgrupo detrabajoestablecidoenel ficherodeconfiguracióndeSamba,eneste
caso:SIMPLE.

Despuésdeesto,necesitascrearunrecursodediscocompartido llamado[netlogon]
queseade solo lectura,no publicoy no explorable.No importaa donde apunte sólo
importaquelos clientesWindowspuedanconectarsea él.

[net logon ]
comment = The domai n logo n serv ice
path = /expor t/samb a/logo n
publ ic = no
writ eable = no
brow sable = no

6.6.1.2. ClientesWindows NT

Si tienesclientesWindows NT en tu red,hayvarios pasosmásquehasdeseguir
paraqueSambapuedaactuarcomoPDCparaellos.

AVISO: NecesitarasusarSamba2.1o superiorparaasegurarquepue-
da funcionarcomoPDCparalos clientesWindows NT. AntesdeSamba
2.1,paralos clientesWindows NT solo estabadisponible unaautentica-
ción limitada. En el momento en que se imprimió estelibro, la ultima
versióndeSambaerala 2.0.5, perola 2.1estadisponible a travésdeuna
descarga CVS. Las instrucciones paradescargar las versiones alphade
Sambaestánenel Apéndice E, DescargandoSamba conCVS.

Igual queantes,necesitasasegurartequeSambaesel PDC parael grupo de trabajo
actualy queestausando la seguridad a nivel de usuario.Además,hasde asegurarte
de estarusandocontraseñasencriptadas.Dicho de otra forma, modificalas opciones
[global] delejemploanterior paraincluir la opciónencryptedpasswords=yes:

[glo bal]
work group = SIMPLE
encr ypted passwo rds = yes
domain logons = yes
secu rity = user

6.6.1.3. Crear cuentasde confianzapara los clientesNT

Estepasoes,exclusivamente,paralos clientesNT. Todos los clientesNT quese
conectana un PDC hacenusode las cuentasde confianza. Estascuentaspermitena
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unamaquina conectarseconel PDC (y no conunode susrecursos),lo quesignifica
queel PDCpuede verificar posterioresconexionesdelosusuariosdesdeesecliente.A
nivel de utilización,unacuenta de confianza esidénticaa unacuentade usuario. De
hecho, vamos a utilizar cuentasdeusuario estándarparasimularcuentasdeconfianza.

El nombre de usuariode una cuentade confianzaparaun equipoes el nombre
del equipo con un signode dólar añadidoa el. Por ejemplo, si nuestramaquina NT
se llama chimera el nombre de la cuentaseráchimera$. La contraseñainicial de la
cuentaseráel nombredel equipo enminúsculas.Parareforzar la cuentadeconfianza
enel servidorSamba,necesitaráscrearunacuentaUnix conel nombre dela maquina
y unaentrada conunacontraseñaencriptadaenel ficherosmbpasswd.Vamosa ver la
primera parte.Aquí, sólonecesitaremos modificar el fichero/etc/passwdparasoportar
lascuentasdeconfianza;nohaynecesidad decrearundirectoriopersonal o asignarun
’shell’ al usuarioporquesoloestamosinteresadosenquesepermitael acceso(’ login’).
Portanto,podemoscrearunacuenta’ tonta’ conla siguienteentrada:

chime ra$:*: 1000:9 00:Tru st Accoun t:/dev /null :/dev/ null

Fíjateenquehemos desactivado el campodecontraseña insertando un *. Estoes
porqueSambausaráel ficherosmbpasswdparaguardar la contraseña, y no deseamos
quenadiehagauntelneta la maquinausandoesacuenta.Dehecho, el únicovalorapar-
te del nombre dela cuentaesel UID dela mismaparala basededatosdecontraseñas
(1000). Estenumerodebeapuntara un único ID de recurso en el servidor NT y no
puede entrar enconflictoconningún otro ID. Porello, ningún usuarioo grupo deNT
puede apuntar aesterecursoo seproduciráunerrordered.

Ahora,añadela contraseñaencriptadausando el comandosmbpasswd,comosigue:

# smbpasswd -a -m chime ra
Added user chimer a$
Password chang ed for user chimer a$

La opción -m especificaqueseestácreandounacuenta deconfianza.El programa
smbpasswdestablecerála contraseña encriptadainicial comoel nombreNetBIOSdel
ordenadorenminúsculas;no necesitasintroducirla. Cuandoutilicesestaopción en la
líneadecomandos,nopongasel signodedólar($) después del nombredelordenador,
seañadiráautomáticamente.Una vez queseañade la contraseña encriptada, Samba
estápreparadoparamanejaraccesosal dominio desdeunclienteNT.

6.6.2. Configurando losclientesWindowspara Accesosal Dominio

UnavezquetengasWindowsconfiguradoparaaccesospordominio, necesitascon-
figurartusclientesWindowsparaqueseconectenaesteal iniciar.

6.6.2.1. Windows 95/98

Con Windows 95/98, estopuede hacersea travésde la configuraciónde Reddel
PaneldeControl, seleccionando lasPropiedadesparael ’Cliente deredesMicrosoft’.
En estemomento, verásunaventanadedialogo parecidaa la de la figura6-4. Selec-
cionala opción ’Conectarsea un dominio NT’ en la partede arriba de la ventanae
introduceel nombre del dominio queapareceenel ficherodeconfiguracióndeSamba
como’Nombre dedominio NT’. Ahorahazclic enAceptary reiniciael equipo.
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Figura6.3: Estructura unaentradaen el ficherosmbpasswd(actualmente esunasola
linea).

Cuadro6.8:CaracteresdeEnvio parael programade’chat’ decontraseñas.
Carácter Definición
%o Antigua contraseñadelusuario
%n Nueva contraseñadelusuario
\n CaracterdeNueva-Linea
\r CaracterdeRetornodeCarro
\t CaracterdeTabulacion
\a Un espacio

Figura6.4:ConfigurandounclienteWindows9X paraacceder al dominio
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Cuadro6.9:Opcionesdeconfiguracióndelascontraseñas.

Opción Parámetr os Función Valor por

defecto

Ámbito

encrypt pass-

words

Lógico Activa lascontraseñasencriptadas. no Global

unix pass-

word sync

Lógico Si suvalor es yes, Sambaactualiza las con-

traseñasestándar deUnix cuandounusuario

cambiasucontraseñaenciptada.

no Global

passwdchat Carácter

(comandos

del "chat")

Establece la secuencia de comandos quese

enviará al programadecontraseñas.

Mira la sec-

ción anterior

en estecapí-

tulo

Global

passwd chat

debug

Lógico Envía la depuración del proceso de cambio

decontraseñasa los ficherosderegistro con

unaprofundidadde100

no Global

passwd pro-

gram

Carácter

(comandos

Unix)

Establece el programaa usarpara cambiar

lascontraseñas.

/bin/passwd%u Global

password le-

vel

Numérico Establece el numerode permutaciones con

letras mayúsculasqueseusaránal compro-

barunacontraseña.

None Global

update

encrypted

Lógico Si suvalor esyes,Sambaactualizará la con-

traseñaencriptadacuando un usuarioseco-

necteconunacontraseñadetexto plano.

no Global

null pass-

words

Lógico Si suvalor esyes,Sambapermitiráel acceso

a usuariosconcontraseñasnulas.

no Global

smb passwd

file

Carácter

(Ruta com-

pleta al

fichero)

Especificael nombredelficherodecontrase-

ñasencriptadas.

/usr/local/samba

/private

/smbpasswd

Global

hostsequiv Carácter

(Ruta com-

pleta al

fichero)

Especificael nombredel ficheroquecontie-

ne los equipos y usuariosquesepueden co-

nectar sin usarcontraseña.

None Global

userhosts Carácter

(Ruta com-

pleta al

fichero)

Especificael nombrede un fichero .rhosts

que permite a los usuarios conectarsesin

usuarcontraseña.

None Global
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AVISO: Si Windows te indicaqueyaestásconectadoal dominio, pro-
bablementeya tengas unaconexión activa a un recurso de esegrupo de
trabajo(como puede serunaunidad de red).Simplemente desconecta el
recursotemporalmentehaciendo clic conel botónderechoensu iconoy
seleccionando la opción ’Desconectar’.

CuandoWindowsreinicie,verásla ventanadeaccesoestándarperoconuncampo adi-
cional:el nombrededominio. Esteyadeberíaestarcubierto,asíqueintroducetu con-
traseñay hazclic enAceptar. En estemomentoWindows consultaraal PDC(Samba)
paraver si la contraseña escorrecta(puedesrevisar los ficherosderegistrosi quieres
verestoendetalle).Si todovabien,¡felicidades!.HasconfiguradocorrectamenteSam-
baparaactuarcomoPDCparatusclientesWindows95/98y estosestáncorrectamente
conectados.

6.6.2.2. WindowsNT 4.0

Paraconfigurar los clientesWindows NT, abrela opción Reddel PaneldeControl
y la primerapestañaqueveascorresponderá a la identificacióndelordenador.

Utiliza el botón’Cambiar...’ y verasunaventanadedialogosimilara la dela figura
6-5.En ella puedesconvertir al clienteNT enmiembro del dominio seleccionando el
botón’Dominio’. Ahí, escribeel nombredeldominio enel quequieresqueseconecte;
ha de serel mismoqueel nombre de grupo de trabajoqueestablecisteen el fichero
deconfiguracióndeSamba.No marquesla opción’Crearunacuentadeequipoenel
Dominio’ porqueSambanosoporta estocorrectamente.

Figura6.5:ConfigurandounclienteWindowsNT paralogeadosdedominio.

AVISO: ComoWindows95/98,si NT teindicaqueyaestásconectado
al dominio, probablemente ya tengas unaconexión activa a un recursode
esegrupo de trabajo(como puede serunaunidad de red). Simplemente
desconecta el recurso temporalmentehaciendoclic conel botón derecho
ensuiconoy seleccionando la opción ’Desconectar’.
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Unavezquepulsesel botón Aceptar, Windowstepresentaraunaventanadebienvenida
al dominio. En estemomento,necesitasreiniciarel ordenadory unavezquelo hagas
te presentaraunaventana deaccesosimilar a la delos clientesWindows95/98. Ahora
puedesaccederusandocualquiercuentaqueya tuvierasen el servidorSambay que
esteconfiguradaparapermitiraccesos.

AVISO: Asegúrate deseleccionarel dominio correctoenla ventana dedialogo de
NT. Unavezseleccionado, puede llevarle un ratoa NT construirla lista dedominios
disponibles.

Unavezqueintroduzcasla contraseña,WindowsNT consultaráal PDC(Samba)si
la contraseñaescorrecta.Comoantes,puedesconsultarlosficherosderegistroparaver
estaacciónendetalle.Si funciona,¡felicidades!.HasconfiguradocorrectamenteSam-
baparaactuarcomoPDCparatusclientesWindows NT y estosestáncorrectamente
conectados.

6.6.3. OpcionesdeDominios

La tabla 6-9 muestralas opciones que se usannormalmenteen los accesospor
dominios.

Cuadro6.11: OpcionesdeLogeadodeDominiodeWindows95/98
Opción Parámetros Función Defecto Ámbito

domainlogons Lógico Indicasi seutil izarán accesosa do-

miniosWindows

no Global

domain group

map

Cadena (Ruta

completa)

Nombre del fichero util izado pa-

ra traducir los gruposNT a grupos

Unix

Ninguno Global

domainusermap Cadena (Ruta

completa)

Nombredel ficherousadoparatra-

ducir losnombresdeusuariodeNT

a nombresUnix

Ninguno Global

local groupmap Cadena (Ruta

completa)

Nombredel ficherousadoparatra-

ducir los grupos locales de NT a

gruposUnix

Ninguno Global

revalidate Lógico Si tiene valor yes,Sambafuerza a

los usuariosa autenticarsecadavez

queseconectena un recurso.

no Global

6.6.3.1. domain logons

Estaopciónconfigura Sambaparaaceptaraccesospor dominios actuando como
PDC. Cuandoun cliente se conectacorrectamenteal dominio, Sambadevuelve un
paqueteespecialal clientequele permiteaccedera los recursosdela redsinnecesidad
deconsultardenuevo al PDCparaautenticarse.FíjateenqueSambahadeutilizar la
seguridad a nivel de usuario(security=user)y debeserel PDC paraqueestaopción
funcione.Ademáslas maquinasWindows esperaran queenel servidor Sambaexista
un recursocompartidollamado[netlogon] (consulta la sección’ConfigurandoSamba
paralosDominios Windows.’)
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6.6.3.2. domain group map

Estaopción señalala localizacióndeunficherodemapeadodiseñadoparatraducir
los nombresde gruposde Windows NT a nombresdegrupo Unix. Esteficherodebe
residirenel servidorSamba.Porejemplo:

/usr /loca l/samb a/priv ate/gr oups.m apping

El ficherotieneun formatosencillo:

Unix Group =NTGroup

Un ejemploes:

admi n = Admi nistra tive

El grupoUnix especificadodebeserungrupo valido dentro del fichero/etc/group.
El grupoNT hadeserelnombredelgrupoUnix al quequieresquepertenezcael cliente
NT. EstaopciónsolofuncionaconclientesNT.

6.6.3.3. domain user map

Estaopción especificala localización deun ficherodemapeado diseñadoparatra-
ducir losnombresdeusuarioUnix a nombresdeusuariodeWindows NT. Estefichero
deberesidirenel servidor Samba.Porejemplo:

/usr /loca l/samb a/priv ate/do mainus er.map ping

Esteficherotieneun formatosencillo:

Unix Usern ame = [\\ Domain\\] NTUserName

Unalíneadeejemploseria:

Joe= Jose ph Miller

El nombre de usuarioUnix especificadodebeser un nombre de usuariovalido
dentrodelfichero/etc/passwd.El nombreUnix seráaquelal quequieresqueapunteel
nombre deusuariodeNT. Estaopción solofuncionaconclientesNT.

AVISO: Si deseasmasinformaciónsobrecomousaWindows NT los
nombresdeusuarioy gruposlocalesdedominio, terecomendamosel libro
deEric Pearce’s ’Windows NT in aNutShell’,publicadoporO’Reilly.

6.6.3.4. local group map

Estaopción señalala localizacióndeunficherodemapeadodiseñadoparatraducir
los nombres de grupos localesde Windows NT a grupos Unix. Los grupos locales
incluyengruposcomoAdministradoresy Usuarios.Esteficheroresidiráenel servidor
Samba.Porejemplo:

/usr /loca l/samb a/priv ate/lo calgro up.map ping

Esteficherotieneun formatosencillo:
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UnixG roup = [BUIL TIN\] NTGroup

Un ejemploseria:

root = BUIL TIN\Ad minist rators

EstaopciónsolofuncionaconclientesNT. Paramasinformaciónterecomendamos
el libro deEric Pearce’s ’Windows NT in aNutShell’,publicadoporO’Reilly.

6.6.3.5. revalidate

Estaopción a nivel derecursole indicaa Sambaquefuercea los usuariosa auten-
ticar sucontraseñacadavezqueseconectena unrecursodiferente enun equipo, y no
importaquenivel deseguridadesteactivadoenel servidorSamba.El valorpordefecto
esno, lo quepermitea los usuarios serautenticadosunasolavez.Puedesanular esto
con:

reval idate= yes

Puedesusarestaopción paraaumentar la seguridadentu sistema.Detodasformas,
hasdevalorarlo frentea los inconvenientesdetenera losusuariosautenticándosecada
vezqueseconectena unrecurso.

6.7. Scripts de Entrada

Sambasoporta la ejecucióndescriptsdeentrada,quesonscripts(.BAT o .CMD)
queseejecutanenel clientecuando unusuario seconectaaundominioWindowsNT.
Fíjateenqueestosscriptssealmacenan en el equipo Unix, perosontransportadosa
travésde la red hastael clientey ejecutadosunavez queel usuarioseconecta. Tie-
nenun valor incalculable comoherramientasparaconfigurar opcionesderedparalos
usuarioscuandoseconectan. El problemaesque,comofuncionanenWindows,deben
usarlos comandosdeconfiguracióndereddeWindows.

AVISO: Si deseasmasinformaciónsobrelos comandosNET, te reco-
mendamosel libro deEric Pearce’s ’WindowsNT in aNutShell’,publica-
doporO’Reilly.

Puedesindicar aSambaqueutilice unscriptdeentradaconla opción logonscript,por
ejemplo:

[glob al]
domain logon s = yes
securi ty = user
workgr oup = SIMPLE
os level = 34
local master = yes
prefer red maste r = yes
domain maste r = yes
logon script = %U.bat

[netl ogon]
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comment = The domai n logo n serv ice
path = /expor t/samb a/logo n
publ ic = no
writ eable = no
brow sable = no

Fíjateenqueenesteejemplo seusala variable%U,quevaaindividualizarel script
basándoseenel usuarioqueseestáconectando.Esunaprácticacomún personalizarlos
scriptsbasándoseenel nombredeusuarioo del equipo queseestáconectando.Estos
scriptspuedenusarseparaconfigurarparámetrosindividualesparalos usuarios o para
los equipos cliente.

Cadascript de entrada ha de ser grabado en la raíz del recurso[netlogon]. Por
ejemplo,si la raízdel recurso[netlogon] es/export/samba/logon y el scriptdeentrada
es jeff.bat, el ficherodebeestargrabado en /export/samba/logon/jeff.bat. Cuando un
usuarioseconectea un dominio quecontenga scriptsde entrada, verá unapequeña
ventanadedialogoquele informa dequeel scriptseestáejecutando, y tambiénverá
enunaventana tipo DOStodaslassalidasquegenere esescript.

Un aviso: Debidoa queestosscriptssoncargadospor Windows y ejecutados en
el ladodel clienteWindows,su formatohadecorresponder concaracteresderetorno
decarroy nueva líneadeDOSy no conlos caracteresestándarderetorno decarrode
Unix. Esmejorutilizar uneditorbasadoenDOSo Windows paraescribirlos.

El siguienteesun ejemplode un script queestablecela horadel equipocliente
paraquecoincida conla horadel servidor Sambay creadosunidadesderedh e i, que
apuntana distintosrecursoscompartidosenel servidor:

# Reset the curren t time to that shown by the serv er.
# We must have the "time serve r = yes" option in the
# smb. conf for this to work .

echo Setti ng Curren t Time ...
net time \\hy dra /set /yes

# Here we map netw ork drive s to shar es on the Samba
# serv er echo Mapping Netwo rk Drives to Samba Serv er Hydra. ..

net use h: \\hyd ra\dat a
net use i: \\hyd ra\net work

6.7.1. Perfiles Itinerantes

En Windows 95 y NT cadausuariopuedetenersu propio perfil. Un perfil reúne
informacióncomo: la aparienciadel escritorio,las aplicaciones queaparecenen los
menúsde Inicio, el fondo, y otroselementossimilares.Si esteperfil sealmacena en
undiscolocal,sellamaperfil local,porque describe el entornodelusuarioenunasólo
equipo. Por otro lado,si sealmacenaen un servidor, el usuariopuededescargarlo a
cualquierequipo clientequeseconectea eseservidor. Esteúltimo recibeel nombre
deperfil itinerante porqueel usuariopuede ir cambiando deequipoenequipoy seguir
usandoel mismoperfil. Estosperfilessonmuy interesantescuando un usuariopuede
estarseconectandodesdesu despachoun día y desdeun portátil al día siguiente.La
figura6-6 ilustrala diferencia entrelosperfileslocalese itinerantes.

Sambaproporcionaperfilesitinerantessi estáconfiguradoparaaccesospor domi-
nio y le proporcionasunaseriede directorios establecidos por la opción logon path.
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Estaopción seutiliza normalmentecombinadaconalgunadelasvariablesdeusuario,
porejemplo:

[glob al]
domain logon s = yes
securi ty = user
workgr oup = SIMPLE
os level = 34
local master = yes
prefer red maste r = yes
domain maste r = yes
logon path = \\hyd ra\pro file\% U

Necesitamoscrearun nuevo recursoparapoder utilizar estosperfiles,queseráun
recurso de discocompartido básicoaccesiblesólo por el usuariodel procesoSamba
(root). Esterecursohadeserdeescritura, peronoexplorable.Además,debemoscrear
un directorio paracadausuarioquedeseeconectarse (basándonosen lo quehemos
establecidoen la opción logon pathdel ejemploanterior), queseráaccesiblesólopor
eseusuario. Paraaumentar másla seguridad, usaremos las opcionesdirectory mode
y createmode paraimpedir a cualquiera queseconecteel ver o alterarlos ficheros
creados enesosdirectorios.

[prof ile]
comment = User profil es
path = /expo rt/sam ba/pro file
create mode = 0600
direct ory mode = 0700
writab le = yes
browsa ble = no

Cuandoun usuarioseconecta,el clienteWindows va a crearun ficherouser.dato
ntuser.dat (dependiendodelsistemaoperativo delcliente).Entoncesel clienteenvíaen
carpetasindividualesel contenidodel escritorio, el MenúInicio, El Entorno deRed,y
lascarpetasdeprograma.Lassiguientesvecesqueel usuarioseconecteestascarpetas
sedescargarándel servidor y seactivarán enel clienteconel queeseusuarioseestá
conectando.Cuandose desconecte,estascarpetasse enviarán de nuevo al servidor
hastala próximavezqueel usuarioseconecte.Si mirasel directoriodeunacarpetade
perfil, veráslo siguiente:

# ls -al total 321 drwx rwxr-x 9 root sim ple Jul 21 20:4 4 .
drwxr wxr-x 4 root simpl e Jul 22 14:32 ..
drwxr wx--- 3 fred devel ope Jul 12 07:1 5 Applic ation Data
drwxr wx--- 3 fred devel ope Jul 12 07:1 5 Start Menú
drwxr wx--- 2 fred devel ope Jul 12 07:1 5 cookie s
drwxr wx--- 2 fred devel ope Jul 12 07:1 5 deskto p
drwxr wx--- 7 fred devel ope Jul 12 07:1 5 histor y
drwxr wx--- 2 fred devel ope Jul 12 07:1 5 nethoo d
drwxr wx--- 2 fred devel ope Jul 19 21:0 5 recent
-rw-- ----- 1 fred devel ope Jul 21 21:5 9 user.d at
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Los ficherosuser.datsonficheros binarios de configuración,creados automática-
mentepor Windows. Puedensereditadosconel Editor dePerfilesenun clienteWin-
dows, pero puede ser complicado. Sambalos soporta correctamenteparatodoslos
clientesincluido NT 5.0beta,peroaúnsonrelativamentenuevos.

AVISO: Pistasy Cómosparamanejarlos scriptsdeentradaestándis-
poniblesconla configuracióndeSamba,endocs/textdocs/DOMAIN.txt y
docs/textdocs/PROFILES.txt.

6.7.2. Perfiles Obligatorios

Los usuariostambiénpueden tenerperfilesobligatorios quesonaquellos perfiles
itinerantesquenopuedencambiar. Porejemplo, conunperfil obligatorio, si el usuario
añadeunaorden al Menú de Inicio el Martes,desaparecerácuando se vuelva a co-
nectarel Miércoles.El perfil obligatorio simplemente esun ficherouser.datqueseha
renombradoauser.many hechodesolo-lecturadentrodelservidorUnix. Normalmen-
tecontieneinstruccionesqueel administradorquierequeseejecutenobligatoriamente.
Porejemplo,si el administradorquiere crearunaconfiguracióndeusuariofija puede
hacerlo siguiente:

Crearundirectorio desololecturadentrodelservidorSamba.

Establecerla opción logon pathen el ficherosmb.conf paraqueapunte a ese
directorio.

Conectarsecomo el usuariodesdeun clienteWindows 95/98paraqueel cliente
relleneel directorio.

Renombrarel ficherouser.datresultanteauser.man.

Hacerel directorio y suscontenidosdesololectura.

Estosperfilesno seusanconfrecuencia.Porotro lado,los perfilesitinerantessonuna
delasprestacionesdeWindows másdeseablesdecaraa queSambala soporte.

6.7.3. Opcionesde losscripts de entrada

La tabla6-10resume lasopcionesmásusadasconrelacióna los scriptsdeentrada
paraWindows:

6.7.3.1. logon script

EstaopciónespecificaunficheroWindows .BAT o .CMD conlaslíneasfinalizadas
por caracteresde retorno de carro/nueva líneaqueseejecutaraen el clienteunavez
queel usuariosehayaconectado al dominio. Cadascript de entradadebesergraba-
do en la raíz de un recursode discollamado[netlogon] (consultala secciónllamada
ConfigurandoSambapara Accesospor Dominios Windows). Estaopcióna menudo
usalas variables%U o%m (nombrede usuarioo NetBIOS)paraapuntar a un script
individual. Porejemplo:

logo n script = %U.bat
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Figura6.6:Perfileslocalesfrente a PerfilesItinerantes.

Cuadro6.12: Opcionesenlos scriptsdeentrada.
Opción Parámetr os Función Defecto Ámbito

logonscript Cadena(RutaDOS) Nombre del fichero ejecutable

DOS/NT

Ninguno Global

logonpath Cadena (Servidor

UNC y ruta)

Situacion del perfil itinerante del

usuario

\\ %N\%U\perfil Global

logondrive Cadena(Letra de uni-

dad)

Especificala unidad deentradapara

un directorio personal(SoloNT)

Z: Global

logonhome Cadena (Servidor

UNC y ruta)

Especificala situacion delos direc-

torios personales para los usuarios

queseconectenal dominio

\\ %N\%U Global
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ejecutaráun script basadoen el nombre del usuario y queestáalmacenadoen la
raíz del recurso[netlogon]. Si el usuarioqueseconecta es fred y la ruta del recur-
so [netlogon] apunta al directorio /export/samba/netlogon, el script deberáser /ex-
port/samba/netlogon/fred.bat. Debidoa queestosscriptssoncargadospor Windows
y ejecutados en el lado del clienteWindows, su formatoha de correspondercon ca-
racteresderetorno decarroy nueva líneadeDOSy no conlos caracteresestándarde
retornodecarrodeUnix.

6.7.3.2. logon path

Estaopción proporcionala situaciónde los perfilesitinerantes.Cuando el usuario
seconecta,unperfil itinerantesedescargarádelservidor al clientey seactivarácuando
el usuarioseconecte.Cuandosedesconecte,estoselementos seenviarándenuevo al
servidorhastala próxima vezqueel usuarioseconecte.

Es muchomásseguro crearun recursoseparado paraalmacenar los perfilesde
usuario:

logo n path = \\hyd ra\pro file\% U

Paramasinformación,consulta la secciónScriptsdeEntradaenestemismocapi-
tulo.

6.7.3.3. logon dri ve

Estaopción establecela letradeunidadenun clienteNT queseasignaraal direc-
torio de usuarioqueseestableceen la opción logon home. Fíjateen queestaopción
sólofuncionaráconclientesWindowsNT. Porejemplo:

logo n home = I:

Siempredeberásusarletrasdeunidadqueno interfieran conunidadesdediscofijo
presentesenel equipo cliente.El valor por defecto esZ: , queesunabuenaelección
porque seencuentralo masalejadaposibledeA:, C: y D:

6.7.3.4. logon home

Estaopciónestablecela ubicación del directorio personal deun usuarioqueutili-
zaráel comando DOS NET. Por ejemplo, si quieresestablecerel directorio personal
comounrecursoenel servidorSamba,usaras:

logo n home = \\hyd ra\%U

Fíjateenqueestofuncionabienconel servicio[homes],asíquepuedesestablecer
cualquierdirectorioquedesees.Losdirectoriospersonalespuedensermapeadosauna
unidadconunscriptdeentrada usandoel siguientecomando:

NET USE I: /HOME

Además,puedesusar, dentrodel Administrador deusuarios deNT, la opción Per-
files deUsuarioqueestádentro delaspropiedadesdel usuario paracomprobarqueel
directoriopersonal sehaestablecidoautomáticamente.



184 CAPÍTULO 6. USUARIOS,SEGURIDAD Y DOMINIOS

6.7.4. Otr osscripts de conexión

Desdequeun usuarioseconectaconéxito a un recursoSamba,puedesquerer que
el servidor Sambaejecuteunprogramaparaprepararel recursoparasuuso.Sambaper-
mitescriptsqueseejecutaranantesy después dequealguien seconecteal recurso.No
necesitasusardominios Windows parautilizar estaopción. La Tabla6-11 te presenta
alguna delasopcionesdeconfiguraciónproporcionadasparaconfigurarusuarios.

Cuadro6.13:Opcionesdeconfiguracióndeusuarios.
Opción Parámetr os Función Valor Defec-

to

Ámbito

root preexec Cadena (Comando

Unix)

Establece unaordena ejecutar, co-

mo root,antes de la conexion al re-

curso

Ninguno Recurso

preexec

(exec)

Cadena (Comando

Unix)

Establece unaordena ejecutar, co-

mo usuario, antesde la conexion al

recurso

Ninguno Recurso

postexec Cadena (Comando

Unix)

Establece unaordena ejecutar, co-

mo usuario,despues dela descone-

xion al recurso

Ninguno Recurso

root postexec Cadena (Comando

Unix)

Establece unaordena ejecutar, co-

mo root,despuesdela desconexion

al recurso

Ninguno Recurso

6.7.4.1. 6.6.4.1.root preexec

EstaopciónestableceuncomandoUnix queseejecutarácomoel usuariorootantes
dequesecompletecualquier conexión al recurso.Hasdeusarestaopciónespecífica-
mentepararealizaraccionesquerequieranprivilegiosderoot.Porejemplo, root pree-
xecpuedeserutilizadaparamontarCD-ROMsparaunrecursoquelo hagandisponible
paralos clientes,o paracreardirectorios.Si no seestablecela opción root preexecno
hayacciónpordefecto. Vamosaverunejemplodecómopuedesusarel comando para
montar unCD-ROM.

[home s]
browse able = no
writea ble = yes
root pree xec = /etc/m ount /dev /cdrom 2

Recuerdaque estoscomandos se ejecutaráncomo usuarioroot. Por tanto,para
garantizarla seguridad,losusuarios nuncadeberánsercapacesdemodificarel destino
delcomandorootpreexec.

6.7.4.2. 6.6.4.2.preexec

La próxima opción quese ejecutaantesde la entrada espreexec, algunasveces
llamadasimplemente exec.Esunaordenqueno necesitaprivilegios y queseejecuta
comoel usuarioespecificadopor la variable%u. Por ejemplo,un usocomúnde esta
opción esllevara cabounaentrada,porejemplo:
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[hom es]
pree xec = echo "%u connec ted to %S from %m(%I)\ " >>/t mp/.lo g

Tenencuentaquecualquier informaciónqueel comandoenvíea la salidaestándar
noserávistaporel usuario, sinoqueserádescartada.Sipretendesusarunscriptpreexec
asegúratedequefuncionaperfectamenteantesdehacerqueSambalo ejecute.

6.7.4.3. 6.6.4.3.postexec

Unavezqueel usuariosedesconectadelrecurso,seejecutael comandoespecifica-
do enla opción postexecconlos privilegios del usuario.Estaopciónesesencialmente
la mismaquepreexec.Denuevo, recordarqueel comandoseejecutacomosi lo hiciera
el usuariorepresentado por%u y cualquier informaciónenviadaa la salidaestándar
seráignorada.

6.7.4.4. root postexec

Despuésdeejecutarla opción postexec,seejecutaroot postexec,encasodehaber
sidoespecificado. De nuevo, estaopciónestableceun comando Unix queseejecutará
comosi lo hicierael usuario rootantesdedesconectarsedeunrecurso.Debesusaresta
opciónúnicamentepararealizaroperacionesquerequieranprivilegios deroot.

6.7.5. Trabajando conNIS y NFS

Finalmente,Sambatienela posibilidaddetrabajarconNIS y NIS+.Si haymásde
un servidor deficheros,y cadaunodeellosejecutaSamba,puedeserunabuena idea
queel usuarioestéconectadoal servidor queactualmente tienelos discosen los que
estágrabado sudirectorio personal. Normalmenteno esbuena ideaenviar los ficheros
a travésde la redvía NFSal servidor Samba,paraserenviadosdenuevo a travésde
la redhaciael clientevía SMB. (por unarazón:eslento - cercade un 30% sobrela
velocidad normaldeSamba). Aunasí,hayunpardeopcionesparadecirleaSambaque
NIS sabecualesel servidor correctoy le indicaenquemapaNIS estála información.

La tabla6-12presentaotrasopcionesdeconfiguraciónespecificasparaconfigurar
usuarios:

Cuadro6.14: Opcionesdeconfiguracióndeusuarios.
Opción Parámetr os Función Defecto Ámbito

nis homedir Lógico Si suvalor esyes,utili zaNIS envez

de /etc/passwdpara buscarla ruta

del directorio personal del usuario

no Global

homedirmap Cadena (nombre del

mapaNIS)

Ninguno Global

6.7.5.1. nis homedir y nis homedir map

Estasopcionesse utilizan con servidores Sambaen redesdonde los directorios
Unix seutilizana travésdeNFS,el automontador y NIS (laspáginasamarillas).

La opciónnis homedir especificaqueseha de buscarel directorio personal para
el usuarioa travésdeNIS. La opciónhomedir maple indicaa SambaquemapaNIS
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mirarparabuscarel servidorquecontieneel directorio delusuario.Esteservidorhade
serun servidor Samba,paraqueel clientepueda hacerunaconexión a el, y los otros
servidoresSambahandetenerNIS instaladoparaquepuedanhacerla búsqueda.

Porejemplo,si el usuario joepreguntaporunrecursollamado[joe], y la opción nis
homedirestamarcadacomoyes,Sambabuscaráenel ficheroespecificadoporhomedir
mapundirectorio llamadojoe.Si lo encuentra,Sambadevolveráel nombredelequipo
asociadoal cliente.Entoncesel clienteintentará conectarsea esamáquina y recuperar
el recursodesdeella.Paraactivar lasbúsquedasNIS hacemoslo siguiente:

[glob als]
nis homedir = yes
homedi r map = amd. map



Capítulo 7

Impr esióny Resoluciónde
Nombres

EstecapítuloseencargadedoscaracterísticasdeSamba:configurarimpresoraspa-
ra usarjunto conun servidor Sambay configurarSambaparausaro convertirseenun
servidorde “Servicio de Nombresde Internet Windows”1 (WINS). Sambapermite a
las máquinasclientesenviar documentosa impresorasconectadasal servidor Samba.
Ademássambate puedeayudar a imprimir documentosUNIX enunamaquina Win-
dows.En la primerapartedeestecapitulohablaremosdecomoconfigurarimpresoras
paraquefuncionenenambos sentidos.

En la segunda partedel capitulo, hablaremos del “Servicio de Nombresde Inter-
netWindows”, unaimplementacióndeMicrosoft del ServidordeNombresNetBIOS
(NBNS).Comosemencionabaenel capítulo1, un NBNS permitea lasmaquinasre-
solver nombresNetBIOSevintando los mensajesde difusión en la red. En lugar de
esocadamáquina sabedonde se encuentrael servidor WINS y le preguntaa el las
direccionesIP del restodemáquinasdela red.

7.1. Enviando tareasde impr esióna SAMBA

UnaimpresoraconectadaaunservidorSambaseveenla listaderecursoscompar-
tidosdel Entorno deRed.Si la impresoraestácapturadaen la máquinaclientey esta
disponedelcontroladordeimpresiónadecuado,el clientepuedemandarperfectamente
tareasdeimpresión a la impresoraconectedaal servidor Samba.La Figura7.1muestra
comoapareceunaimpresoraSambaenel EntornodeReddelclienteWindows.

Paraadministrar impresorascon Samba,deberias entender el procesobasicome-
dianteel cualseproduceunaimpresióna travésdeunared.Enviar unataréadeimpre-
siónaunservidor Sambaimplicacuatropasos:

1. Abrir y autenticarunaconexión a la impresora.

2. Copiarel ficheroa travésdela red.

3. Cerrarla conexión.

4. Imprimir y borrar la copiadelfichero.

187
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Cuandounataréade impresiónllegaal servidorSamba,los datosa impremirson
guardadosendiscoenel directorioespecificadopor la opción “path” del recurso im-
presora.EntoncesSambaejecutauncomandodeimpresiónUNIX paraenviar losdatos
a la impresora.El trabajoesimpresocomoel usuarioatenticado del recurso.Fijateque
podria serunusuarioinvitadodependiendodela configuracióndel recurso.

7.1.1. Comandosde Impr esión

Parapoderimprimir, necesitasdecirleal servidor Sambacualesel comando para
imprimir y borrar unfichero.EnLinux, estecomando es:

lpr` r`P
impresora
archivo

Estolediceaquecopieeldocumentoeneldirectorio delacola,habitualmente/var/spool/,
busqueelnombredela impresoraenel ficherodeconfiguracióndelsistema(/etc/printcap),
e interpretelasreglasqueencuentreenel paradecidircomoprocesarlos datosy aque
dispositivo físico enviarlo. Al usarla opción-r, el ficheroseelimina despuesde ser
impreso. Porsupuesto,el ficheroeliminadoensólounacopia enel servidorSamba, el
ficherooriginal situadoenel clientenoseveafectado.

Linux usael estilode impresiónBerkeley (BSD). De todasformas,el proceso es
similar en UNIX SystemV, En estossistemas,imprimir y borrar seconvierte en un
procesocompuesto:

lp` d
impresora` s
fichero; rm
fichero

ConSystemV, el fichero/etc/printcapesreemplazadocondiferentesjuegosdeficheros
deconfiguracióncolgandode/usr/spool/lp, y nohayopción paraborrarel fichero.Esto
debeserrealizadomanualmante,esteesel montivo porel queseincluye rm al final.

7.1.2. Variablesde Impr esión.

Sambaproporciona cuatrovariablesespecificasparausaren las opciocionesde
configuracióndel la impresión, estasvariablessemuestranenla Tabla7.1.

Cuadro 7.1: VariablesdeImpresión.
Variable Definición
%s La rutacompletadelarchivo aserimpresoenel servidor Samba.
%f El nombredelarchivo (sin ruta)a serrimpresoenel servidorSamba.
%p Nombredela impresora UNIX a usar.
%j El númerodela taréadeimpresión. (Parausarconlprm, lppause,y lpresume)

1WindowsInternetNameServer. (n. del t.)
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7.1.3. Una configuraciónde impr esiónMínima.

Comencemosconunsimpleperoilustrativo recursodeimpresión. suponiendoque
estásenun sistemaLinux y quetienesunaimpresora llamadalp listadaenel archivo
deconfiguracióndeimpresión,añadirlassiguienteslineasatu ficherosmb.conf haráa
la impresora accesiblea travésdela red.

[pri nter1 ]
prin table = yes
prin t command = /usr/b in/lpr -r %s
prin ter = lp
prin ting = BSD
read only = yes
gues t ok = yes

Estaconfiguración le permitea cualquieraenviar datosa la impresora, algo que
querremoscambiar masadelante.De momento, lo queesimportanteentenderesque
la variable%s en el comando de impresiónserásustituidaconel nombre del archivo
a serimpresocuando Sambaejecuteel comando. Cambiarel comando de impresión
parausarenun tipo distintodemáquina UNIX habitualmentesóloimplica cambiarla
partequeestáa la derecha de la variableconcualquier comando quenecesitesen tu
sistemay cambiar el parámetro dela opción printing.

Porejemplo,paraUnix SystemV, la opciónprint command, setransforma en:

prin t command = lp -d%p -s %s; rm %s

Comosemencionóantes,la variable%pcontieneel nombredela impresora,mien-
trasque%s contieneel nombredel fichero. después deesto,puedescambiarel pará-
metrodela opción printing así:

prin ting = SYSV

Si estásusandoseguridad a nivel de recursos,prestauna atenciónespeciala la
cuentadeinvitadousadapor Samba.La opciónhabituala nobody, pedeno poder im-
primir dependiendodelsistemaoperativo. Si esopasaracontu sistema,deberiasponer
unaopcióndecuentadeinvitadoenel recursodela impresora (o quizáenlos recursos
globales)especificando unacuentaquesí pueda imprimir. Una opciónmuy popular
entrelos autores deSambaesla cuenta deftp, quehabitualmenteestápreconfigurada
paraofrecerseguridadparausuariosinvitados enlos queno sepuede confiar. Puedes
establecerloconel comandosiguiente:

gues t accoun t = ftp

Otro detallea tenerencuanta,esquelos clientespuedenquerer saberel estadode
deunataréadeimpresiónenviadaal servidor Samba.Sambanorechazaráundocumen-
to queseenvia aunaimpresoraqueseencuentreocupada.Enconsecuencia,Sambano
sólonecesitacominicarel estadodeunataréadeimpresiónal cliente,sinoquetambién
necesitasaberquedocomentosseencuentranenla coladecadaimpresora.sambatam-
biénproporciaal clientela posibilidaddepausartrabajos,continuarloso borrarlosde
la coladeimpresión. Sambaproporcionaopcionesparacadaunadeesastaréas,como
esdeesperar, seaprovechadel funcionamiento deotroscomandosUnix, estosson:
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lpq

lprm

lppause

lpresume

Trataremos esasopcionescon masdetenimiento masadelante. de todasformas,para
la mayorpartedeellas,los valoresde la configuraciónde impresióndeterminarásus
valores,y nonecesitariascabiarlosvalorespordefectodeesasopciones.

Aqui tenemosunaseriede copceptos básicosa recordar acercade compartir im-
presoras:

Debesponer printable = yesen todos los recursosde impresora (y/o en [prin-
ters]),deformaqueSambapuedasaberquesetratadeimpresoras.Si seolvida,
estosrecurososnopodránserusadosparaimprimir y aparecerancomorecursos
dedisco.

Si establecisteun valor en la opciónde configuraciónpath, cualquier fichero
queseenvíe a la(s) impresora(s)serácopiadoa esedirectorioenlugardel sitio
por defectotmp. Comoel espacioasignadoa tmp en algunos sistemaspuede
serrelativamentepequeño,muchosadministradoresoptanpor usar/var/spool o
algúnotrodirectorio ensulugar.

La opción desólolecturaesignoradaenlasimpresoras.

Si pones guestok = yesen un recurso de impresora y Sambaestáconfigura-
do paraseguridad a nivel de recursos,permitirá a cualquiera enviar datosa la
impresoracomousuarioinvitado.

Usarunao variasmáquinasconSambacomoservidores deimpresión, te daunagran
flexibilidad entu LAN. Puedesfacilmenteparticionar tus impresorasdisponibles,res-
tringir alguna a miembros de un departamento,o puedesmantener unaseriede im-
presorasdisponiblesparatodos.Además,puedesrestringirunaimpresora a un grupo
de usuarios seleccionadosañadiendo la opciónde comprobarusuarios válidosen la
configuracióndel recurso:

[desk jet]
printa ble = yes
path = /var/ spool/ samba/ print
valid users = gail sam

Todaslasdemásopcionesdeaccesoarecursosdefinidas enel capítuloanterior de-
beríanfuncionarparaimpresorastambién. ComoSambaaccedea lasimpresorasensí
mismasusandosunombre,estambiensimpledistribuir los serviciosdeimpresiónen-
trevariosservidoresusando comandosUnix paratareascomoel **balancedecarga**
y el mantenimiento.
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7.1.4. El recurso [Printers].

El capítulo 4, Compartición deunidadesdedisco,sehablapor encima del recur-
so [printers], un recurso especialparacrearserviciosde impresión.Miremos como
funciona: si creasun recurso llamado[printers]enel ficherodeconfiguración, samba
automáticamenteleeel ficherodecapacidadesdeimpresoray creaunrecursoparacada
impresoraqueapareceenél. Porejmplo,si el servidorsambatienetresimpresoras,lp,
pcl y ps,ensuficherodecapacidadesdeimpresora,sambacrearátresrecursosdeim-
presiónconesosnombres,cadaunodeellosconfiguradoconlasopcionesdel recurso
[printers].

Ten en cuentaque sambasiguelos siguientespasoscuando un cliente pide un
recursoquenohasidocreadoenel ficherosmb.conf:

Si el nombre del recursocoindice conel nombre deun usuarioenel ficherode
passwordsdelsistemay esisteunrecurso[home],secreaunnuevorecursoconel
bnombredelusuarioy esinicializadousando losvaloresdelassecciones[home]
y [global].

Si no, si el nombredel recursos coincide conel deunaimpresoraenel fichero
de capacidadesde impresora, y existe el recurso[printers]. se creaun nuevo
recursoconel nombredela impresoray losvaloresdela sección[printers]. (Las
variablesdela secciónglobal, noseusanaqui).

Si no sehaproducidoningunade lasanteriores,Sambabuscasi sehadefinido
unrecursopordefecto,si noesasí,devuelveunerror.

Estonosilumina un puntoimportante,nhayquetenercuidado de no nombrar a una
impresoracomoaunusuarioyaquesi lo hacemosterminaremosconectandounrecurso
dediscoenlugar deunaimpresoracomoqueriamos.

Aqui tenemosun ejemplodel recurso[printers] paraun sistemaLinux (BSD).Al-
gunadeesasopcionesya seasignanpor defecto;de todasformaslashemosincluido
conpropositosilustrativos.

[glo bal]
prin ting = BSD
prin t command = /usr/b in/lpr -P %p -r %s
prin tcap file = /etc/p rintca p
min print space = 2000

[pri nters ]
path = /usr/s pool/p ublic
prin table = true
gues t ok = true
gues t acco unt = pcgues t

Aqui le hemospasadoa sambaunasopcionesglobalesquele indicanel tipo de
sistema(BSD), la ordendeimpresiónparaenviar ingormacióna la impresora y elimi-
narel ficherotemporal, nuestroficherodecapacidadesdeimpresorapor defecto y un
espaciominimodeimpresiónde2 Mb.

Además,hemos creadounrecurso[printers] paracadaunadenuestrasimpresoras.
Nuestrodirectorio decolasdeimpresiónserá/usr/spool/public. Cadaunodelosrecur-
sosesmarcado como imprimible - esoesnecesarioincusoenla sección[printers].Las
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dosopcionesdecuentasdeinvitado,sonutilesenel casoenqueestemosla seguridad a
nivel derecursos:permitimosa invitadosusarlasimpresoras,e indicamosqueusuario
ejecutarálasordenesdeimpresión.

7.1.5. Probandola Impr esión.

Ahoraveremoscomopuedesprobar la impresióndesdetu servidorSamba,consi-
deremosel casomascomplejo y usandounacuentadeinvitado.Primero, seejecutala
orden testparmenel ficherodeconfiguraciónquecontienelos recursosdeimpresión.
Comohicimos enel capitulo2, Instalando Sambaenun SistemaUnix, Estote dirá si
hayproblemasdesintaxisenel ficherodeconfiguración.Porejemplo,estoeslo que
veriassi hubiesemosquitado la opciónpathdelejemploanterior:

# testpa rm
Load smb confi g file s from /usr/ local/ samba/lib/s mb.con f
Proce ssing config uratio n file "/usr /loca l/samb a/lib/ smb.co nf"
Proce ssing sectio n "[gl obal]"
Proce ssing sectio n "[ho mes]"
Proce ssing sectio n "[da ta]"
Proce ssing sectio n "[pr inters ]"
No path in servic e prin ters - using /tmp
Loade d serv ices file OK.
Press enter to see a dump of your serv ice defi nition s

Globa l para meters :
load prin ters: Yes
printc ap name: /etc/p rintca p

Defau lt servic e para meters :
guest accoun t: ftp
min print space : 0
print command: lpr -r -P%p %s
lpq command: lpq -P%p
lprm command: lprm -P%p %j
lppaus e command:
lpresu me command:

Servi ce parame ters [pri nters] :
path: /tmp
print ok: Yes
read only : true
public : true

Segundo,pruebala ordentestprnsprintername. Esteordencompruebaqueprinter-
nameseencuentra disponible entu ficheroprintcap. Si el ficheroprintcap no estáen
el sitio habitual,puedesespecificarsurutacomosegundo parámetro detestprns:

# testpr ns lp /etc/p rintca p
Looki ng for print er lp in printc ap file /etc/p rintca p
Print er name lp is vali d.
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Después,iniciasesióncomousuarioinvitado,veteal directorio dondesealmacenan
las colasde impresión, y aseguratede quepuedesimprimir usuando la mismaorden
que testprnsdice queSambausará.Comosecomentóantes,estote dirá si necesitas
cambiarla cuentade invitado, comola cuentapor defecto,puede no tenerpermisos
paraimprimir.

Paraterminar, imprime algo a travésde smbclienty compruebaqueocurralo si-
guiente:

El trabajoaparece,(momentaneamente)eneldirectorio delascolasdeimpresión
especificadoporsamba.

El trabajoaparece enel directorio decolasdeimpresióndelsistema.

El trabajodesaparecedeldirectorio decolasdeSamba.

Si {\tt smbclient}noescapazdeimprimir, puedesredefinirla ordendeimpresiónpara
recojerinformacióndedepurado:

prin t command = /bin/ cat %s >>/tm p/prin tlog; rm %s

o

prin t command = echo "print ed %s on %p" >>/tm p/pri ntlog

Un problemacomún conla configuracióndeimpresorasconsambaesolvidarusar
las rutascompletasa las ordenesa usar;muchasvecesunaordensueltano funciona
porque el PATH del usuarioinvitado no la incluye, otro problemacomún esno tener
los permisosadecuadosenlos directorios decolasdeimpresión.

Hay masinformaciónacercadel depuradoen la documentaciónde SambaPrin-
ters.txt. AdemáslossistemasdeimpresiónbajoUnix sontratadosendetalleenel libro
deAEleenFrisch,EssentialSystemsAdministration, (publicadoporO’Reilly).

7.1.6. Configurando y Probandoun Cliente Windows.

AhoraqueSambaestáofreciendounaimpresoraa los usuarios dela red,necesita-
mosconfigurar suusoenun clienteWindows.Buscael servidor Sambaenel Entorno
deRed.Estedeberíaahora mostrarcadaunadelas impresorasdisponibles.Porejem-
plo, enla Figura7.1.,vimosunaimpresora llamadalp.

A continuación,necesitasqueel clienteWindowsreconozcala impresora.Hazdo-
ble click sobre el iconodela impresora.Si intentasseleccionarunaimpresoraqueno
estáinstalada,Windows te preguntarási deberíaayudarte a configurarlaparaañadirla
al sistemaWindows. Responde’Sí’, lo cual abriráel Asistentede Configuraciónde
Impresoras.

Lo primero quete va a preguntarel asistenteessi necesitarásimprimir desdepro-
gramasbasados enDOS.Asumiendo queno va a sernosnecesario, selecciona’No’ y
pulsasobreel botón ’Siguiente’ paraintroducir el modelo deimpresora tal y comose
muestraenla Figura7.2.

Enestecuadro dediálogo, deberíasverunalargalistadefabricantesy modelospa-
ra casitodaslas impresorasimaginables.Si no vestu impresoraenla lista,perosabes
queesunaimpresoraPostScript,seleccionaApple comofabricante,y Apple LaserW-
riter comomodelo. Estote daráunaconfiguraciónbásicade impresoraPostscript,y
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lo másseguroesquete funcionesin problemas.Si ya tienesimpresorasPostscriptins-
taladas,sete preguntará si deseasreemplazaro reutilizarel driver existente.Cuidado
si reemplazas el existenteconotro nuevo, puede queesasotrasimpresoraste dejende
funcionar. Decualquier forma,recomendamosquemantengasesosdriversexistentesy
pruebessi conelloste funcionaría.

A continuación,El Asistentete preguntarápor un nombre parala impresora. La
Figura7.3 te muestrael caso,enel queel nombre seleccionado seráel queseponga
pordefectoparanuestrasegundaimpresora.Cambiael nombrede’Apple Laserwriter
(Copia2)’ a ’ps enSambaserver’. En realidad, puedesusarel nombrequequieras.

Finalmente,el Asistentete preguntarási deberíahacerunaimpresióndepáginade
pruebas.Selecciona ’Sí’, y te deberá aparecer el diálogo quemuestrala Figura7.4.

Si la impresióndepruebasno tuvo éxito,pulsael botón’No’ dela Figura7.4.y el
Asistentete mostraráalgunospasosaseguir parala comprobacióndeerrores,desdela
partedelcliente.Si el testdeimpresión tefuncionó¡Enhorabuena! La impresoraremo-
ta estaráahora disponible paratodastusaplicacionesa travésdelmenúdeimpresión.

7.1.7. Configurando AutomáticamenteDri versde Impr esión.

La secciónanterior describiócómoconfigurarmanualmenteundriver deimpresión
paratu sistemaWindows. Comoadministrador del sistema,sin embargo, no siempre
puedes tenerla garantíade quelos usuariosseráncapacesde realizarel procesode
la configuraciónde la impresora sin cometererrores.Por suerte,puedesindicarlea
Sambaqueautomáticamenteconfigurelos drivers deimpresiónparaunadeterminada
impresora.

Sambatienetresopcionesquepuedesusarparaconfigurar automáticamentedri-
versde impresiónparalos clientesqueseconectanpor primeravezal sistema.Estas
opcionessonprinter driver, printer driver file, y printer driver location. Estasección
explica cómousarestastresopcionesparapermitir a los usuarios evitar la necesidad
deusarel AsistentedeConfiguracióndeImpresoras.

Paramásinformaciónsobrecómohaceresto,mirael ficheroPRINTER_DRIVER.TXT
enla documentación dela distribución deSamba.

Haycuatropasosprincipales:

1. Instalarlos driversparala impresora sobreunclienteWindows(la impresora no
debeestarconectada).

2. Crearunficherodedefinición deimpresora.

3. Crearun recursoPRINTER$dondelos ficheros conteniendolos driverspuedan
serubicados.

4. Modificarel ficherodeconfiguracióndeSamba.

¡Vamos allá concadaunodeestospasos!

7.1.7.1. Instalando los Dri verssobreun Cliente Windows.

UsaWindows95/98paraestepaso.No importael clientequeelijas,lo queimporta
esqueseacapazde cargar los driversaproppiadosparala impresora. De hecho, no
necesitastenerla impresoraconectadaalequipo. Todolo queteinteresaaquíesobtener
el/losficherosconel driver adecuadoe instalarlosenel directorio Windows.Primero,
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Figura7.1:UnaImpresoraSambaenel EntornodeRed.

Figura7.2:UnaImpresoraenel Entorno deRed.

Figura7.3:Fabricantesy ModelosdeImpresoras.

Figura7.4: ImpresióndePruebasCompletada.
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vete a la ventanade impresoras de My Computer y haz doble click sobreel icono
’Añadir Impresora’,comosemuestraenla Figura7.5.

En estepunto, puedesseguir los pasostípicosdel Asistenteparalocalizarel fa-
bricante y modelo de la impresora.Cuandote pregunte si vas a imprimir en DOS,
responde’No’ . Windowsdeberíacargar los recursosadecuadosparael driverencues-
tión desdeel CD de instalacióny a continuación preguntartepor la impresióndeuna
página pruebas.Denuevo, responde’No’ y cierrael Asistente.

7.1.7.2. Crear un Fichero deDefinición de Impr esora.

Puedescrearunficherodedefinicióndeimpresora usandoel scriptmake_printer-
def quetienesen el directorio /usr/local/samba/bin. Parausarlo,necesitascopiarlos
siguientescuatroficheros desdeunclienteWindows2:

C:\WI NDOWS\INF\MS PRINT. INF
C:\WI NDOWS\INF\MS PRINT2.INF
C:\WI NDOWS\INF\MS PRINT3.INF
C:\WI NDOWS\INF\MS PRINT4.INF

Una vez tengaslos cuatroficherospuedes crearun ficherode definición de im-
presora usandoel driver y su fichero.INF apropiados.Si el driver comienza con las
letrasA-K, usaensu lugarel ficheroMSPRINT.INF o el ficheroMSPRINT3.INF. Si
comienzapor lasletrasL-Z, usaMSPRINT2.INFo MSPRINT4.INF. Puedesnecesitar
abrir los ficherosparaver cuálesel específicodetu driver. Parael siguiente ejemplo,
hemos localizadonuestrodriver enMSPRINT3.INFy creadoun ficherodedefinición
deimpresora paraunaHP DeskJet560C:

$grep "HP DeskJet 560C Printer" MSPRINT.INF
MSPRINT3.IN F MSPRINT3.INF: "HP DeskJet 560C Printer"=DESKJ ETC.DRV,HP_DeskJ et_ ...
$make_print erdef MSPRINT3.I NF "HP DeskJet 560C Printer" > printers.def
FOUND:DESKJETC.DRV
End of section found
CopyFiles: DESKJETC,COLOR_DESKJETC
Datasection : (null)
Datafile: DESKJETC.DRV
Driverfile: DESKJETC.DRV
Helpfile: HPVDJC.HLP
LanguageMon itor: (null)

Copialos siguientesficherosa la ubicación detu recursoprinter$:

DESKJETC.DRV
HPVCM.HPM
HPVIOL.DLL
HPVMON.DLL
HPVRES.DLL
HPCOLOR.DLL
HPVUI.DLL
HPVDJCC.HLP
color \HPDESK.ICM

Recuerdalosficherosqueel scripttehasolicitadoquecopies.Losnecesitaráspara
el siguiente paso.

2Los viejosclientesWindows95 pueden tenersólolos dosprimerosficheros.
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7.1.7.3. Creando el RecursoPRINTER$.

Estaparteesrelativamente sencilla.Creaun recursollamado[PRINTER$] en tu
smb.conf queapunte aundirectorio vacíoenel servidor Samba.Unavezhecho,copia
allí los ficheros queel scriptmake_printerdef te indicó quecopiarasparael recurso
[PRINTER$].Porejemplo, puedesponerlo siguienteentu ficherodeconfiguración:

[PRI NTER$]
path = /usr/l ocal/s amba/p rint
read only = yes
brow sable = no
gues t ok = yes

Los ficheros solicitadosporel scriptmake_printerdef normalmenteseencuentran
enel directorio C:\WINDOWS\SYSTEM,aunquepuedesusarlossiguientescomandos
parsaberexactamentedóndeestán:

cd C:\ WINDOWS
dir

file name /s

En estecaso,filenameescadaunode los ficherosquenecesitaremoscopiarenel
directorio/usr/local/samba/print del servidor Samba.Además,copiatambiénel fiche-
ro printers.def quecreastesobreel recurso.Una vez lo hayashechotodo,podremos
seguir.

7.1.7.4. Modificando el Fichero de Configuración de Samba.

El último pasoesmodificarel ficherode configuraciónde Sambaañadiendo las
siguientestresopciones:

printerdriver

printerdriver file

printerdriver location

La opciónprinter driver file esunaopciónglobalqueapuntaal ficheroprinters.def;
colocaestaopciónen tu sección[global] . Las otrasopcionesdeberían ponerseen la
seccióndelrecursodeimpresiónparael cualvamosacrearla configuraciónautomática
dedrivers.El valorparaprinter driver deberíacoincidirconla cadenaquesemostraba
ebel AsistentedeImpresorasdelclienteWindows.El valorparaprinter driver location
esla rutacompletadel recursoPRINTER$,no la rutaUnix enel servidor. Dichoesto,
podríasusarla siguienteconfiguración:

[global]
printer driver file = /usr/local/samba /print/printers .def [hpdeskjet]
path = /var/spool/samb a/printers
printable = yes
printer driver = HP DeskJet 560C Printer
printer driver location = \\%L\PRINTER $

Ahoraya estamospreparadosparaponerloa prueba. Llegados aquí,desinstalala
impresoraWindowsqueconfigurasteenel primerpasodela listadeimpresorasdeese
equipo. Si Windows te preguntasi deseaseliminarlos ficherosinnecesarios,responde
’Sí’. Estosficherosseránreemplazadosenel cliente,yaqueexistenenservidor Samba.
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7.1.7.5. Testeandola Configuración.

Reinicialos demonios Sambaybuscael recurso[hpdeskjet]enel Entorno deRed.
Si hacesclick sobre el icono de la impresora, deberíashaberiniciado el procesode
configuracióny llegaral cuadrodediálogoquemuestrala Figura7.6.

Comovesesdiferente al quevimosantesal configurar la impresora enWindows.
Esencialmente,el cuadro dediálogo tepreguntasi aceptasel driver que’estáapuntode
instalarse’.Continúa manteniendoel driver existente,y pulsael botón’Siguiente’. En
estepunto, puedesdarleun nombre a la impresora e imprimir unapágina depruebas.
Si funciona,la configuraciónestácompletada.Deberíaspoder repetirel procesodesde
cualquier clienteWindows.

7.2. Impr esiónsobre Impr esorasdeCliente Windows.

Si tienesimpresorasconectadasa clientesWindows 95/98 o NT 4.0, esasimpre-
soraspuedensertambiénaccedidasdesdeSamba.Sambavieneequipado conunahe-
rramienta llamadasmbprintquepuede serusadaparaenviar trabajos de impresióna
impresorasWindows.Parapoderusaresto,sinembargo,necesitasconfigurarla impre-
soracomorecursocompartidoenla máquina cliente.Si no la tienescompartida,hazlo
desdela VentanadeImpresoras,comovesenla Figura7.7.

Seleccionaunaimpresora queestélocalmenteconectada (por ejemplo, la nuestra
en la impresora Canon), presiona el botón derecho del ratón, y selecciona’Compar-
tir’. Estote llevaráa la ventana decompartición de recursosde lasPropiedadesde la
Impresora,como muestrala Figura7.8.Si quiereshacerladisponible paratodoel mun-
do en tu red, comola impresora por defecto parausuarios anónimos, introduce una
contraseñaenblanco.

Unavezhechoesto,puedesañadirtu impresoraa la listadeimpresoraspordefecto
y Sambapuedehacerla disponible al restodeequiposdela red.Parahacerla instala-
ción enUnix mássencilla,la distribuciónSambaproporciona dosscriptsdeejemplo:
smbprinty smbprint.sysv. El primero funciona con impresorastipo BSD; el segundo
esel utilizadoparaimpresoras SystemV.

7.2.1. Impr esorasBSD.

Haydospasosnecesarios paraqueunsistemaUnix BSD reconozcaunaimpresora
remota:

1. Colocarunaentradaparala impresoraenel fichero/etc/printcap(o equivalente).

2. Colocarunficheroconfiguraciónenel directorio /var/spool paraesaimpresora.

Primero, editatu fichero/etc/printcapy añadeunaentradaparala impresora remota.
Advierte queel filtro de entrada (if) necesitaapuntaral programasmbprintsi la má-
quina estásobreWindows 95/98. El siguienteconjunto de líneasiría enunamáquina
Linux machine:

laser jet:\
:sd=/ var/sp ool/lp d/lase r:\

# spool direct ory
:mx#0 :\
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Figura7.5:La Ventana deImpresoras.

Figura7.6:ConfiguraciónAutomáticadelDriverdeImpresión.

Figura7.7:La Ventana deImpresoras.
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# maximum file size (none)
:sh:\

# surpre ss burst header (no)
:if=/ usr/lo cal/sa mba/bi n/smbp rint:

# text filt er

Una vez hecho esto,necesitascrearun ficherode configuraciónen el directorio
de colas(spool)queespecificastecon el anteriorparámetro sd (puede quenecesites
creardicho directorio). El ficherodebetenerel nombre .config y debería contener la
siguienteinformación:

El nombreNetBIOSdela máquina Windows quetienela impresora.

El nombredel servicioquerepresentaa la impresora.

La contraseñausadaparaaccederal servicio.

Los dosúltimos parámetrosfueron configuradosen el cuadrode Compartición de la
máquina Windows.Enestecaso,el fichero.config deberíatenertreslíneas:

serve r = phoen ix
servi ce = CANON
passw ord = ""

Unavezhechoesto,reiniciael server Sambae intentaimprimir usandocualquier
programaUnix.

7.2.2. Impr esorasSystemV.

Enviar trabajos deimpresiónaunaimpresoraUnix SystemV esalgomássencillo.
Aquí,necesitasobtenerelscriptsmbprint.sysvdeldirectorio /usr/local/samba/examples/printing
y hacerlo siguiente:

Cambialos parámetros server, service, y password en el script paraquecoin-
cidancon la máquina NetBIOS,su impresoracompartida,y su password, res-
pectivamente.Porejemplo, lassiguientesentradasdeberíansercorrectas parael
serviciodelejemploquepusimosantes:

serve r = phoen ix
servi ce = CANON
passw ord = ""

Ejecutalos siguientescomandos,quecrearánunareferencia parala impresora
en el fichero de capacidadesde impresora. Advierte que la nueva entrada de
impresoraUnix sellamacanon_ printer:

# lpadmi n -p cano n_prin ter -v /dev/ null -i./sm bprint .sysv
# enable canon _print er
# accept canon _print er

Unavezhayas hechoesto,reinicialos demoniosSambae intentaimprimir usando
cualquier programaUnix. Deberíaspoder enviar datosa unaimpresoradeun cliente
Windows a travésdela red.
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7.2.3. Opcionesde Impr esiónde Samba.

La Tabla7.2resumelasopcionesdeimpresióndeSamba.

7.2.3.1. printing .

La opcióndeconfiguraciónprinting le indicaa Sambaalgoacercadevuestrosis-
temadeimpresiónUnix, enéstecasoquéintérpreteo parseador deimpresiónutilizar.
ConUnix, hayvariasfamiliasdiferentesdecomadnosparacontrol deimpresióny con-
trol deestadodeimpresión.Sambasoportasietetiposdiferentes,comovesenla Tabla
7.3.

El valor paraestaopciónseráunodelos sieteposibles.Porejemplo:

prin ting = SYSV

El valor por defectoparaestaopción es’DependientedeSistema’y seconfigura
cuandoSambaescompilado por vez primera. Para la mayoría de sistemas,el script
configure automáticamentedetectaráel sistemade impresióna serusadoy lo confi-
guraráadecuadamente en el Makefile de Samba.Sin embargo, si tu sistemaesPLP,
LPRNG,o QNX, necesitarásespecificarloexplícitamenteenel Makefileo enel recur-
sodeimpresión.

Los tiposdesistemasmáscomunessonBSD y SYSV. Cadaunadelasimpresoras
en un sistemaBSD Unix estándescritasen el ficherode capacidadesde impresoras
(normalmente/etc/printcap).

Estableciendo la opción deconfiguraciónprinting automáticamenteseestablecen
tambiénal menosotrastresopcionesde impresiónparael servicioencuestión:print
command, lpq command, y lprm command. Si estásejecutando Sambasobreunsistema
quenotienesoporteparaninguno deestosestilosdeimpresión, simplementeestablece
el valorparacadaunodeestoscomandosmanualmente.

7.2.3.2. printable.

La opciónprintable debeestablecersea yesen orden a marcarun recursocomo
serviciodeimpresión. Si estaopción noseestablece,el recursoserátratadocomouna
unidaddedisco.Puedesconfigurarestaopción así:

[pri nter1 ]
prin table = yes

7.2.3.3. printer .

Estaopción, tambiénllamadaprinter name, especificaelnombredela impresoraen
el servidor a la cualel recursoapunta.Estaopciónnotienevalorpordefectoy debería
serconfiguradaexplícitamenteenel ficherodeconfiguración,aunquelossistemasUnix
por sí solosfrecuentementereconocenun nombre por defectotal como lp parauna
impresora. Porejemplo:

[des kjet]
prin ter = hpdkje t1
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Cuadro7.2:OpcionesdeConfiguracióndeImpresoras.

Opción Parámetr os Función Defecto Ambito

printing bsd, sysv, hpux, aix, qnx,

plp, softq,o lprng

Establece el tipo de sis-

tema de impresión para

nuestrosistemaUnix.

Dependiente de

Sistema

Recurso

printable

(print ok)

booleano Marcaunrecursocomore-

cursodeimpresión.

no Recurso

printer (nom-

bre impreso-

ra)

string (nombre impresora

Unix)

Establece el nombrede la

impresoraasermostradoa

los clientes.

Dependiente de

Sistema

Recurso

printer driver string (nombredriver im-

presora)

Establece el nombre del

driver quedebería serusa-

do por el cliente paraen-

viar datosa la impresora.

Ninguno Recurso

printer driver

file

string(rutacompleta) Establece el nimbredel fi-

cherodel driver de impre-

sora.

Ninguno Global

printer driver

location

string(nombrerutadered) Especificael nombrede la

ruta del recurso parael fi-

cherodel driver de impre-

sora.

Ninguno Recurso

lpq cacheti-

me

numerico (tiempo en se-

gundos)

Establece la cantidad de

tiempo en segundos que

Sambacachearáel lpq sta-

tus.

10 Global

postscript booleano Trata todos los trabajos

de impresión enviadosco-

mo postscript precedien-

dolos con%! al principio

decadafichero.

no Recurso

loadprinters booleano Carga automáticamente

cada una de las im-

presoras en el fichero

printcap como recursos

compartidos.

no Global

print

command

string(rutacompleta) Establece el comando

Unix para realizar la

impresión.

Vermásabajo Recurso

lpq com-

mand

string(rutacompleta) Establece el comando

Unix para retornar el

status de la cola de

impresión.

Vermásabajo Recurso

lprm

command

string(rutacompleta) Estableceel comandoUnix

paraeliminarun trabajo de

la cola deimpresión.

Vermásabajo Recurso

lppausecom-

mand

string(rutacompleta) Establece el comando

Unix para pausar un

trabajo en la cola de

impresión.

Vermásabajo Recurso

lpresume

command

string(rutacompleta) Establece el comando

Unix para reactivar un

trabajo pausadode la cola

deimpresión.

Vermásabajo Recurso

printcap na-
me

(printcap)

string(rutacompleta) Especificala localización

del ficherode capacidades

deimpresora.

Dependiente de

Sistema

Global

min print

space

numerico (tamaño en ki-

lobytes)

Establece la cantidad mí-

nima de espacio en disco

libre que debe estar pre-

sentepara realizar la im-

presión.

0 Recurso

queuepause

command

string(comando shell) Establece el comando

Unix paraparar unacola.

Vermásabajo Recurso

queueresume

command

string(comando shell) Establece el comando

Unix para reactivar una

cola.

Vermásabajo Recurso
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Figura7.8:Ventana deCompartición deImpresora.

Cuadro7.4: TiposdeImpresión.
Variable Definición

BSD Berkeley Unix system
SYSV SystemV

AIX AIX OperatingSystem(IBM)
HPUX Hewlett-PackardUnix
QNX QNX RealtimeOperatingSystem(QNX)

LPRNG LPR Next Generation (Powell)
SOFTQ SOFTQsystem

PLP PortableLine Printer(Powell)
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7.2.3.4. printer dri ver

La opciónprinter driver establecela cadenaqueSambausaparaindicarlea Win-
dowscuálesla impresora.Si estaopción seconfigura correctamente,El Asistenteede
Configuraciónde ImpresorasdeWindows ya sabrácuálesla impresora, haciendosu
instalaciónmássimpleparalos usuarios finalesgraciasa un diálogomenos queseles
tienequepresentar. La cadenadaddeberíacoincidir conla cadenaquesemuestraenel
AsistentedeImpresoras,como seveenla Figura7.9. Porejemplo,unaimpresora Ap-
ple LaserWriternormalmenteusa’Apple LaserWriter’; unaHewlett Packard Deskjet
560C usa’HP DeskJet560CPrinter’.

Figura7.9:El DiálogodeInserción denueva Impresora enWindows 98.

La configuraciónautomáticadedrivers deimpresoraconSambaseexplicaenmás
detalleen la sección7.1.77.1.7, ’ConfigurandoAutomáticamenteDriversde Impre-
sión’.

7.2.3.5. printer dri ver file

Estaopción global da la localizacióndel ficherodriver de la impresora Windows
95/98, el cualesnecesario paraproporcionarlos drivers dela impresora a los clientes
queusenunimpresoraSamba.El valorpordefectoparaestaopciónes/usr/local/samba/lib/printers.def.
Puedesmachacar estevalorpordefectocomosigue:

[desk jet]
printe r driv er file = /var/ printe rs/pr inters .def

Estaopciónesexplicadaconmásdetalleenla sección7.1.77.1.7.

7.2.3.6. printer dri ver location

Estaopción especificaunrecursoquecontienedriversdeimpresorasWindows95y
98y ficherosdedefinición. No hayvalorpordefecto.Puedesespecificarla localización
comouna ruta de red. Una aproximación frecuente es usarun recursoen tu propia
máquina,comosemuestraaquí:

[desk jet]
printe r driv er locati on = \\%L \PRINT ER$
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Estaopción esexplicada conmásdetalleenla sección7.1.77.1.7.

7.2.3.7. lpq cachetime

Estaopción te permiteestablecerel númerodesegundosdurante los cualesSam-
barecordará el estadoactualde la impresora. Unavezestetiempotranscurra, Samba
ejecutaráuncomando lpq (o el quehayasespecificadoenla opción lpq command) pa-
ra tenerinformacióndeúltima manoacercadel estado.Pordefectoseestablecea 10
segundos,peropuede serincrementadosi tu comando lpq setomaun tiempoinusual-
mentelargo enejecutarseo tienesmuchos clientes.El siguienteejemplo estableceel
tiempoa30segundos:

[des kjet]
lpq cache time = 30

7.2.3.8. postscript

La opción postscriptfuerzaa la impresoraatratartodoslosdatosenviadoscomosi
fueranPostscript.Estoseahceprecediendoloscaracteres%! al principio dela primera
líneade cadatrabajo. Seusanormalmentecon PCsqueinsertenun ^D (control-D o
’marcade fin de fichero’) al principio de la primera líneade un ficheroPostScript.
Esto,obviamente,no convierte a una impresorano-PostScripten unaPostScript.El
valorpordefectoparaestaopción es’no’. Puedescambiarel valorasí:

[des kjet]

post script = yes

7.2.3.9. print command,lpq command,lprm command,lppausecommand,lpr e-
sumecommand

Estasopcionesle indicanaSambaquécomandosUnix usarparacontrolar y enviar
datosala impresora.LoscomandosUnix queseveninvolucradosaquíson:lpr (sendto
Line PRinter),lpq (List PrinterQueue), lprm (Line printerReMove),y opcionalmente
lppausey lpresume. Sambaproporciona unaopciónnominadaparacadaunodeestos
comandos,parael casodequenecesitesmodificarcualquieradelosvalorespordefecto
del sistema.Porejemplo:

lpq command = /usr /ucb/l pq %p

Estoestableceríacomocomando lpq al ejecutable /usr/ucb/lpq. Similarmente:

lprm command = /usr/l ocal/l prm -P%p %j

indicaríausarcomocomandodeeliminacióndetrabajosalejecutable/usr/local/lprm,
y le proporcionael número detrabajodeimpresiónmediante la variable%j.

Losvalorespordefectoparacadaunadeestasopcionessondependientesdelvalor
dela opción printing. La Tabla7.4muestraloscomandospordefectoparacadaunade
lasopcionesdeimpresión.El sistemadeimpresiónmáspopularesel BSD.

Normalmenteno esnecesariomodificar estasopcionesen Samba,con la posible
excepción deprint command. Estaopción puedequeseanecesaciodefinirlaexplícita-
mentesi tu sistemadeimpresiónno tieneunaopción -r (eliminar trasimprimir) enel
comando deimpresión.Porejemplo:
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/usr/ local/ lpr -P%p %s; /bin/ rm %s

Conun mínimodejuiciosaprogramación, estasopcionesdesmb.conf también se
puedenusarpardepuracióndeerrores:

print command = cat %s >>/tmp /print log; lpr -r -P%p %s

Porejemplo, estaconfiguraciónpuedeverificarquéficherosestánactualmentesien-
do enviadosal servidor Samba.Si los hay, suscontenidos semostraránen el fichero
/tmp/printlog.

TrasBSD, el siguientesistemadeimpresiónmáspopular esSYSV (o SystemV),
ademásdealgunasvariantesSYSV paraIBM’ s AIX y Hewlett-Packard HP-UX. Este
sistemano tieneun fichero /etc/printcap. En su lugar, la opción printcap file puede
configurarseconun apropiadocomando lpstat. Estole dicea Sambaqueobtengauna
lista de impresoras desdeel comando lpstat. Alternativamente,puedes establecerla
opción de coniguraciónglobal printcap nameal nombre de unaun ficheroprintcap
desmilitarizado (dummy) que tú proporciones.En esteúltimo caso,el ficherodebe
contenerunaseriedelíneascomoestas:

lp|pr int1|M y Prin ter 1
print 2|My Prin ter 2
print 3|My Prin ter 3

Cadalíneanomina un impresora,y proporcionaaliasparaella.En esteejemplo, la
primera impresoraesllamadalp, print1, o My Printer1, cualquieraqueel usuariopre-
fierausaresválida.El primernombreseráusadoenlugarde%pencualquier comando
queSambaejecuteparaesaimpresora.

Dos tipos adicionalesde impresiónsontambiénsoportadospor Samba:LPRNG
(LPR New Generation) y PLP (Public Line Printer).Estossonsistemasde dominio
público y OpenSource, y sonutilizados por muchos sitios con problemasde adqui-
sicióndelicenciasdesoftware.En adición, los sistemasSOFTQy QNX tambiénson
soportadosporSamba.

7.2.3.10. load printers

Estaopción le diceaSambaquecreerecursosparatodoslosnombresdeimpresoras
conocidosy los cargue enla lista denavegación. Sambacreará y listaráun recursode
impresión porcadanombredeimpresoraen/etc/printcap(o equivaentedetu sistema).
Porejemplo, si tu ficheroprintcapseparece a este3:

lp:\
:sd=/v ar/spo ol/lpd /lp:\

# direct orio de cola
:mx#0: \

# tamaño máximo fich ero (ning uno)
:sh:\

3Hemoscolocadocomentarios parel casodequeno te hayasmetidonuncaconnestefichero.
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# surp ress burs t head er (no)
:lp= /dev/l p1:\

# nombre dispos itivo para sali da
:if= /var/s pool/l pd/lp/ filter :

# text o filt ro
lase r:\

:sd= /var/s pool/l pd/las er:\

# dire ctorio de cola
:mx# 0:\

# tama ño máximo fiche ro (ningu no)
:sh: \

# surp ress burs t head er (no)
:lp= /dev/l aser:\

# nombre dispos itivo para sali da
:if= /var/s pool/l pd/lp/ filter :

# text o filt ro

y tú especificas:

load prin ters = yes

Los recursos[lp] y [laser] seráncreados automáticamentecomorecursosválidos
deimpresióncuando seinicie Samba.Ambos recursostomaránlasopcionesdeconfi-
guración especificadasenla sección[printers]paraconfigurarseasímismos,y estarán
disponiblesenla lista denavegaciónparael servidorSamba.

7.2.3.11. printcap name

Si la opciónprintcapname(tambiénllamadaprintcap) aparece en un recursode
impresión,Sambausaráel ficheroespecificadocomoficherodecapacidadesdeimpre-
sióndel sistema.Esteesnormalmente/etc/printcap. sin embargo, puedescambiarlo a
otroficheroquecontengasólolasimpresorasquequierasdaracompartir sobrela red.
El valordebeserel nomrbedeunficherodecapacidadesdeimpresorascompletamente
cualificadoenel servidor:

[des kjet]
prin tcap name = /usr/l ocal/p rintca p

7.2.3.12. min print space

Estaopción establecela cantidad deespaciodecolaquedebeestardisponible en
discoantesdequesepermita la impresión.Estableciendodichovaloracero(pordefec-
to) sedesactivala opción; estebleciendo cualquierotronúmero seestablecela cantidad
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de espaciolibre requeridaen kilobytes.Estaopciónte ayuda a evitar tenertrabajos
deimpresiónocupandoel espaciolibre restantedel disco,lo cualpuedeprovocarque
caiganotrosprocesos:

[desk jet]
min print space = 4000

7.2.3.13. queuepausecommand

Estaopciónespecificaun comando quele dicea Sambacómopausarunacolade
impresión porcompleto,nosólounúnicotrabajo. El valorpordefecto dependedeltipo
desistemadeimpresiónescogido. No deberíasnecesitarmodificar estevalor.

7.2.3.14. queueresumecommand

Estaopciónespecificauncomando quele diceaSambacómoreactivarunacolade
impresión interrumpidaal completo. El valor por defectodependedel tipo desistema
deimpresiónescogido. No deberíasnecesitarmodificar estevalor.

7.3. ResolucióndeNombresconSamba

Antesdequeentraranen juego los ServidoresdeNombresNetBIOS,o NetBIOS
NameServers(NBNS) , la resolucióndenombrestrabajaba enteramente mediantedi-
fusión (broadcast).Si necesitabasla dirección de unamáquina, simplementehacías
multidifusióndesunombresobretodala redy, enteoría,la máquinaencuestióndebe-
ría responder a la llamada. Estaaproximaciónestodavía posible:cualquiera queesté
buscando a unamáquina llamadafred puedetodavía hacerun broadcastcon la peti-
ción, y encontrarla si existe y averigurar cuál essu direcciónIP (nosotros usaremos
estacapacidadpararesolver los problemasdel serviciodenombresdeSambaconem
comandonmblookupenel Capítulo9, Resolución deProblemas enSamba).

Comoyavimosenel primercapítulo,sinembargo,el broadcastingo multidifusión
nopasafácilmentedeunassubredesaotras,atravésdemúltiplessubredes.Enadición,
muchos broadcaststiendena tirar las redes.Para resolver esteproblema,Microsoft
ahora proporcionael WindowsInternetNamingService(WINS), un NBNS a nivel de
red,el cualSambasoporta.Conél,unadministradorpuededesignarunaúnicamáquina
paraqueactúecomoservidorWINS, y puedeentoncesproporcionaracadaclienteque
requiera resolución de nombres la dirección del servidor WINS. Consecuentemente,
laspeticionesderegistroy deresolución denombrespuedenserdirigidasaunamisma
máquina desdecualquierpuntodela red,enlugardehacerbroadcast.

WINS y el broadcastingno sonlos únicos mecanismosparala resolución denom-
bres.Hayactualmentecuatromecanismos quepuedenserusadosconSamba:

WINS

Broadcasting

Unix /etc/hostsor NIS/NIS+matches

LMHOSTSfile
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Sambacanuseany or all of thesenameresolutionmethods in theorder thatyou spe-
cify in theSambaconfigurationfile usingthenameresolveorder parameter. However,
beforedelvinginto configurationoptions,let’sdiscusstheonethatyou’veprobablynot
encounteredbefore: theLMHOSTSfile.

7.3.1. El Fichero LMHOSTS

LMHOSTS esel ficherode gestiónde máquinasde red standard,usadoparare-
solver nombresa direccionesIP enel sistema.Esteesel equivalenteNBT del fichero
/etc/hostsqueesun estandard en todos los sistemasUnix. Por defecto, el ficheroes
normalmentealmacenadocomo/usr/local/samba/lib/LMHOSTSy comparteunforma-
to similaral de/etc/hosts. Porejemplo:

192. 168.2 20.100 hydra
192. 168.2 20.101 phoeni x

La únicadiferencia esquelos nombresde la columna derecha sonnombresNet-
BIOS envezdenombresDNS.DebidoaquesonnombresNetBIOS,tambiénlespue-
desasignartiposderecursos,comosigue:

192. 168.2 20.100 hydra# 20
192. 168.2 20.100 simple #1b
192. 168.2 20.101 phoeni x#20

Aquí,hemosasignadoala máquinahydrael serel controladordedominio primario
parael dominio SIMPLE, lo indicamos con el tipo de recurso <1B>asignado trasel
nombre de máquina en la segunda de las tres líneas.Las otrasdossonparadefinir
estacionesdetrabajostandard.

Si deseasubicarel ficheroLMHOSTSenalgúuna otraubicación, necesitarásnoti-
ficarloal procesonmbdenel arranque,comosigue:

nmbd -H /etc /samba /lmhos ts -D

7.3.2. Configurando Sambapara usar otro Servidor WINS

PuedesconfigurarSambaparausarotro server WINS queseencuentre en la red,
simplementeapuntandoa la dirección IP dedichoservidorWINS. Estosehaceconla
opcióndeconfiguraciónglobal winsserver, comosemuestraaquí:

[glo bal]
wins serve r = 192.1 68.200 .122

Conestaopción activada,Sambaredirigirá todaslaspeticionesWINS al servidor
queseencuentraen192.168.200.122.Adviertequedebido aquela peticiónesredirigi-
daa unaúnicamáquina,no tenemosquepreocuparnossobrelos problemasinherentes
a unamultidifusión.Sin embargo, aunque hayasespecificadounadirección IP de un
servidorWINS enel ficherodeconfiguración,Sambanousaránecesariamenteeseser-
ver WINS antesqueotrasformasderesolucióndenombres.El ordenen queSamba
usalas diferentestécnicaspararesolución de nombres esdefinidopor la opción de
configuraciónnameresolveorder, la cualdiscutiremos dentro depoco.

Si tienesun server Sambasobreuna subredque todavía usabroadcasting,y el
servidorSambaconoce la correcta localizacióndeun servidorWINS enotrasubred,
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puedesconfigurarel servidor Sambaparaquereenvíecualquierpeticiónderesolución,
conla opciónwinsproxy:

[glob al]
wins serv er = 192. 168.20 0.12
wins prox y = yes

Usaestosólo en aquellassituacionesen las queel servidor WINS residaen otra
subred. De lo contrario, el broadcastenlazaráconel servidorWINS a travésdecual-
quierproxy.

7.3.3. Configurando SambacomoServidor WINS

Puedesconfigurar Sambacomosever WINS configurando dosopcionesglobales
delficherodeconfiguración:

[glob al]
wins supp ort = yes
name reso lve order = wins lmho sts host s bcas t

La opción wins support convierte a Sambaenun servidor WINS. Lo creaso no,
¡Es todo lo quenecesitashacer!Sambamanejael restode detallesdetrásdel esce-
nario, convirtiéndote en un relajadoadministrador. Las opcioneswins support=yesy
winsserversonmutuamenteexcluyentes;no puedesal mismotiempoofrecera Sam-
ba Sambacomoserver WINS y ademásapuntar a otro sistemaparaqueactúecomo
servidor.

Si Sambaestáactuando comoserver WINS, deberíasfamiliarizarte conla opción
nameresolveorder mencionadaanteriormente.Estaopciónle diceaSambael ordena
seguir encuantoa la utilizacióndemétodosparala resolucióndeunnombreNetBIOS.
Puedetomarhastacuatrovalores:

lmhosts Usael ficherodecontrol deredLMHOSTS.

hosts Usa los métodos de resoluciónde nombresstandard de un sistemaUnix sys-
tem,/etc/hosts, DNS, NIS, o unacombinación(según estéconfiguradoendicho
sistema).

wins Usael servidorWINS.

bcast Usaunmétododemultidifusión o broadcast.

El ordenen quelos especificasesel orden en queSambaintentará la resoluciónde
nombrescuando actúecomoservidor WINS. Porejemplo, echemosunvistazoal valor
expuestoarriba:

name resolv e orde r = wins lmhost s host s bcast

EstosignificaqueSambaintentaráusarprimero susentradasWINS parla resolu-
ción de nombres,y a continuación el ficheroLMHOSTS de su sistema.Después,el
valorhostsprovocaqueuselos métodosUnix parala resolucióndenombres.La pala-
brahostspuedellegaraengaño;nosólocubreel fichero/etc/hosts, sinotambiénel uso
deDNS o NIS (segúnestéconfiguradoenel sistemaUnix). Finalmente,si ninguno de
los tresfuncionó,usarábroadcastparaintentarlocalizarla máquina correcta.
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Porúltimo, puedesinstruir al server SambaparaqueactúecomoWINS queche-
queecoel servidor DNSdelsistemasi unapeticiónnopudoserencontradaensubase
dedatosWINS. Conun típico sistemaLinux, por ejemplo, puedesencontrar la direc-
ción IP del servidor DNS buscandoel fichero/etc/resolv.conf. En suinterior, deberías
verunaentrada parecida aesta:

nameserve r 127. 0.0.1
nameserve r 192. 168.20 0.192

Esto nos indica que un servidor DNS se encuentra en 192.168.220.192 (La IP
127.0.0.1esla direccióndela máquina local,y nuncaesunadirección DNS válida).

Usala opción globaldnsproxyparaindicaraSambaqueuseel servidor DNS:

[glo bal]
wins suppo rt = yes
name resol ve order = wins lmhos ts hosts bcast
dns proxy = yes

7.3.4. Opcionesde Configuraión de ResolucióndeNombres

Lasopcionessemuestranenla Tabla7.5.

7.3.4.1. wins support

SambaproporcionaráserviciodenombresWINS a todaslasmáquinasdela redsi
estableceslo siguienteenla sección[global] delficherosmb.conf :

[glo bal]
wins suppo rt = yes

El valor por defectoesno, lo cualesusadonormalmenteparapermitir a un servi-
dor Windows NT convertirseenserver WINS. Si activasestaopción, recuerdaqueun
servidorWINS Sambaactualmente no puede intercambiar datosconningún servidor
deseguridad (o respaldo) WINS NT. Si lo activas,estaopciónesmutuamenteexclu-
yenteconel parámetrowinsserver; no puedesactivar ambasopcionesa yesal mismo
tiempo,o Sambadaráerror.

7.3.4.2. wins server

Sambausaráun server WINS existenteen la red si especificasestaopción en tu
fiherodeconfiguración.El valor paraestaopción esla dirección IP o el nombre DNS
(noel nombreNetBIOS)del servidor WINS. Porejemplo:

[glo bal]
wins serve r = 192.1 68.220 .110

o:

[glo bal]
wins serve r = wins. exampl e.com

Paraqueestofuncione,la opciónwinssupport debe estara no (pordefecto). De lo
contrario, Sambareportaráunerror. PuedesespecificarsólounservidorWINS usando
estaopción.
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Cuadro7.5:Comandospordefectoparavarios comandosdeimpresión.
Opción BSD,AIX, PLP, LPRNG SYSV, HPUX QNX SOFTQ

print command lpr -r -P%p%s lp -c -d%p%s;rm%s lp -r -P%p%s lp -d%p -s%s;rm%s

lpq command lpq -P%p lpstat-o%p lpq -P%p lpstat -o%p

lprm command lprm -P%p%j cancel %p-%j cancel%p-%j cancel%p-%j

lppausecommand lp -i %p-%j -H hold (sóloSYSV) Ninguno Ninguno Ninguno

lpresumecommand lp -i %p-%j -H resume(sóloSYSV) Ninguno Ninguno qstat-s -j %j -r

Cuadro7.6: Opciones WINS

Opción Parámetr os Función Defecto Ambito

wins support booleano Si seestabelcea yes, Sambaactuará

comoserver WINS.

no Global

wins server string (dirección IP o

nombreDNS)

Identifica un server WINS paraser

usadopor Sambapararegistroy re-

solución denombres.

ninguno Global

wins proxy booleano PermiteaSambaactuar comoproxy

deun server WINS enotrasubred.

no Global

dnsproxy booleano Si vale yes, un server Sambabus-

caráDNS si no puedeencontrarun

nombreenWINS.

no Global

nameresolve

order

lmhosts,hosts,wins,o

bcast

Especifrica un orden para los mé-

todosusadospararesolver nombres

NetBIOS.

lmhosts

hosts wins

bcast

Global

maxttl numérico Especificael tiempode vida máxi-

mo en segundosparauna petición

denombresNetBIOS.

259200 ( 3

días)

Global

maxwins ttl numérico Especificael tiempomáximodevi-

da en segundosparanombresNet-

BIOSdistribuidosporSambacomo

server WINS.

518400 (6

días)

Global

min wins ttl numérico Especificael mínimo tiempodevi-

da en segundosparanombresNet-

BIOSdistribuidosporSambacomo

server WINS.

21600(6 ho-

ras)

Global
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7.3.4.3. wins proxy

EstaopciónpermitequeSambaactúecomo proxy paraotroservidor WINS, y que
ademáshaga ’relay’ o reenvío de las peticionesde registro y resoluciónde nombres
quele lleguena él haciael verdaderoservidor WINS, normalmentefueradela actual
subred.El serverWINS puedeserindicadoa travésdela opción winsserver. El proxy
retornará la respuestaWINS al cliente.Puedesactivar estaopciónespecificandolo
siguienteenla sección[global]:

[glo bal]
wins proxy = yes

7.3.4.4. dns proxy

Si queiresqueel ServidordeNombresdeDominio (DNS) seausadosi unnombre
noesencontradoenWINS, puedesestablecerla siguienteopción:

[glo bal]
dns proxy = yes

Esto provocaráquenmbdhagapeticionesparanombres de máquinas usandoel
serviciodenombresdedominio estandar. Puedequedeseesdesactivarestaopción si no
tienesunaconexión permanentecontu servidorDNS.Recomendamosusarunservidor
WINS. Si no tienesningún server WINS en tu red,conviertea la máquina Sambaen
serverWINS. No conviertas,sinembargo,adosmáquinasSambaenservidoresWINS
(uno primario y el otro de respaldo)ya queactualmenteno puedenintercambiar sus
basesdedatosWINS.

7.3.4.5. nameresolveorder

La opción globalnameresolveorderespecificael ordendelosserviciosqueSamba
usarácuando intenteresoluciónde nombres.El orden por defecto esusarel fichero
LMHOSTS,seguido delos métodosderesolución Unix estandares(unacombinación
de /etc/hosts, DNS, y NIS), después interrogaa unaserver WINS, y finalmente usa
broadcastingparadeterminar la direcciónde un nombre NetBIOS.Puedesmodificar
estoespecificando el cambiocomosigue:

[glo bal]
name resol ve order = lmho sts wins hosts bcast

Estocausaquela resoluciónuseprimeroel ficheroLMHOSTS,luego interrogea
un server WINS, el ficherodemáquinasdel sistema,y finalmente hagabroadcasting.
No necesitasusarlas cuatroopciones si no quieres.Estaopción se cubre con más
detalleenla sección7.3.3, Configurando SambacomoServidor WINS.

7.3.4.6. max ttl

Estaopción le dael tiempomáximo devida (TTL) durante el cualunnombreNet-
BIOS registradoenel servidor Sambapermaneceráactivo. No deberíasalterarnunca
estevalor.
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7.3.4.7. max wins ttl

Estaopción da el máximotiempode vida (TTL) duranteel cual un nombre Net-
BIOSresueltoporunserverWINS permaneceráactivo. No deberíasalterarnuncaeste
valor.

7.3.4.8. min wins ttl

Estaopcióndael tiempomínimodevida(TTL) duranteel cualunnombreNetBIOS
resueltoporunserverWINS permaneceráactivo. No deberíasalterarnuncaestevalor.



Capítulo 8

Inf ormacion adicional sobre
Samba

Estecapitulo incorpora a nuestrarevision del archivo de configuracionsmb.conf
algunasotrasopcionesinteresantesquenospermitiranllevaracabodistintastareas.

Vamosa ver, enbreve, opcionesquenospermitirandarsoporte a programadores,
internalizacion, comomandarmensajesy solucionar bugs tipicos de sistemasWin-
dows. La mayoria de los casos,estasopcionessolo lasusaremosencontadasocasio-
nes.Tambiencubriremosel comohacercopias de seguridadconsmbtar, asi comola
automatizacion de esteproceso,peroesoseraal final del capitulo.Asi que,sin mas
preambulos,vayamosal primerpunto...

8.1. Dando soportea Programadores

Si disponemosdeun servidor Samba,al quetengan accesoprogramadores,sonde
especialintereslasopcieneslistadasenla siguiente relacion:

8.1.1. Sincronizandoel Tiempo

La sincronizacion del tiempopuedesermuyimportanteparaunprogramador. Con-
sideremoslassiguientesacciones:

time serv ice=ye s
dos filet imes=y es
fake dire ctory create times =yes
dos filet imes reso lution =yes
dele te reado nly=ye s

Si establecemos estasopciones afirmativamente(como se puedever arriba), las
comparticionesSambaproveeranel tipo deficherosdetiempoquevisualC++,nmake
y otrasaplicacionesMicrosoft requierenparapoder programarconellas.

De no haceresto,los programasde tipo PC Make tenderana pensarque todos
los ficheros en un determinadodirectorio hande serrecompiladosa cadamomento.
Evidentemente,esteno esel tipo deresultado, deconducta,quenosotros esperamos y
queremosdeestetipo deprogramas.

215
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8.1.1.1. time server

Si nuestroservidor Sambadisponedeunreloj preciso,osi eseservidoresuncliente
a suvezdealguno delos servidoresdetiempoUNIX dela Red,podemos"instruirlo"
paraqueseidentifique a si mismocomoun servidorde tiempoSMB. Estosepuede
hacerfijandola opciontimeservicedela forma:

[glob al]
time serv ice=ye s

Unavezhecho esto,desdeel clienteDOS,hemos depedirleal servidorel tiempo
correcto, lo queharemos poniendoen una linea de comandosdel DOS el siguiente
comando:

c:\>N ET TIME

\\ser ver /YES /SET

DondeServer esel nombre,naturalmente,denuestroservidorSamba.Luego, para
notenerquerepetiresteprocesoencadainicio deunclienteWindows,podemosmeter
estecomandoenalgunodelossriptsdeinicio deWindows(Paramasinformacion,ver
capitulo6, Usuarios,Seguridad y Dominios).

Por defecto, nosencontraremos con queestaopcion seencuentradesactivada. Si
activamos esteservicio,podremos usarel anteriorcomando paraconseguir que los
relojesdelos clientesnovayana la deriva.

La sincronizaciondel tiempoesmuy importanteparaclientesqueusenprogramas
del tipo make, que compila en baseal tiempoen el que fue modificadopor ultima
vez el fichero. Una sincronizacion incorrecta de tiempospuedecausarqueestetipo
deprogramas"rehaga" todos los archivosqueseencuentrenenesedirectorio, lo que
desperdicia tiempo, o lo queespeor, podria no compilarun ficheroencodigofuente
quefuesemodificado, acausadeun leveerrorenel reloj.

8.1.1.2. time offset

Para tratarclientesqueno procesenadecuadamenteel tiempodel dia quees,es
decir, clientesqueno sepanla franjahoraria queocupan,de forma adecuada,Samba
nosofrecela opcion timeoffset. Si estaactivadaestaopción, lo quehaceesañadirun
numeroespecificodeminutosal tiempoactualdel sistema.Estoseriamuy util si nos
encontrasemos,por ejemplo, enel casodel paisNewland,y Windows no reconociese
los 30 minutos dediferencia con la franjahorariamascrecana,entonceshariamos lo
siguiente:

[glob al]
time offs et=30

8.1.1.3. dosfiletimes

NormalmenteenunsistemaUNIX, tansoloel superusuario(root)y el dueño deun
fichero, puedenmodificarla fechaenla quefuemodificadoel ficheroporultimavez.

La opcion, a nivel decomparticion, dosfiletimespermite a nuestroservidorSam-
ba imitar las caracteristicasdeun sistemaDOS/Windows, esdecir, cualquier usuario
podra modificar la fechade la ultima modificacion hechaa un archivo dentro deuna
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comparticion, siemprey cuando tengapermiso deescriturasobreesefichero. Parapo-
derhaceresto,Sambausasusprivilegios deroot paramodificarel registrodetiempo
del fichero.

Por defecto,estaopcion estadesactivada. Deberiamos de activarla paraquepro-
gramasdel tipo PCmake,citadosanteriormente,funcionasencorrectamente.Si seen-
contrasedesactivada, estetipo deprogramasno podrian cambiarla fechadela ultima
modificacion porsi mismos.Estosueleresultarenqueel programa"piensa"quehade
compilartodoslos ficheros, inclusolosquenonecesitansercompilados.

8.1.1.4. dosfiletime resolution

dosfiletimeresolutionesunaopcion a nivel decomparticiondeSamba.Si la aci-
vamos,Sambase las arreglará pararedondearla fechadel ficheroa la frontera dos
segundosmascercana. Estaopcion sirve principalmenteparasatisfacerun ’quirk’ en
Windowsqueprevengaal lenguajeVisualC++ paraquereconozcadebidamente,si un
ficherohacambiado,esdecir, si eseficherohasidomodificado.Podemos activar esta
opciondela siguienteforma:

[dat a]
dos fileti me resolu tion=y es

Es recomendableusarestaopcion si vamosa usarMicrosoft Visual C++ en una
comparticion Sambaquesoporte bloqueoseventuales.

8.1.1.5. fakedir ectory createtimes

Estaopcion existe paramantener a los programasdel tipo PCMake "sanos",es
decir, deprotegerlosdeposibleeventualidades.LossistemasdearchivosVFAT y NTFS
guardan la fechade creacion de un directorio,mientrasquelos sistemasUNIX no lo
hacen.

Sin estaopcion, Sambacogela fechamasrecientequetiene,la ultima fechadela
quehayconstanciaquesehamodificado algoenalgunfichero,o sehaagregadoalgun
fichero,y devuelvedichafecha al cliente.

Si estono fuesesuficiente,debemos deponerla opcion siguiente,bajounacom-
particion:

[dat a]
fake direc tory crea te times= yes

Al activarestaopcion, Sambaajustarala fechadecreacion deldirectorioquehade
pasaral cliente,enla fecha1 deenero de1980.Estosirvebasicamente,paraconvencer
al nmake del lenguajeVisualC++ dequecualquierficheroqueseencuentredentro de
un directorio esrealmente masrecientequela fechadecreaciondel directorio quelo
contiene,y queentonceshadesercompilado.

8.2. Magic Scripts (Scripts Magicos)

Los "ScriptsMagicos" sonun método queconsisteen ejecutarunaaplicacionen
un sistemaUNIX y luego,dealgunmodo, redireccionarlassalidasdeeseprogramaa
unclienteSamba.
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Por ahora seencuentra en faseexperimental(por lo menosmientrasestoy tradu-
ciendoesto).Perodetodasformassepuedeutilizar, y llegado el momento podrianser-
nosdeutilidad.

Estetipo de "ScriptsMagicos" no sonmuy fiables,y su usoesextremadamente
desaconsejadopor los desarrolladoresdeSamba.En lassiguientestablaspodemosver
masinformacionsobreestasopciones.

8.2.1. magicscript

Si estaopcionseencuentraactivadaparaunnombredeunfichero,y el clientecrea
un ficheroconesenombreenesacomparticion Samba,Sambaejecutarael ficherotan
pronto comoel usuario lo abray lo cierre(esefichero).Vamosa tomarel siguiente
ejemplo, estaopcion hasidocreada enel recurso[accounting]:

[acco unting ]
magic script = tally. sh

Sambamonitoriza continuamentelos ficherosen esacomparticion. Si cualquier
ficheroconel nombre tally.shescerrado,despuesdeserabiertoporunusuario, Samba
ejecutaralos contenidosdeeseficheroenmodo local. El archivo espasadoa la shell
paraqueseaejecutadopor la misma,por lo quedeberemos de teneren el sistema
alguna shellUNIX valida.Estotambiensignificaqueel ficherohadetenercaracteres
deretorno decarroal final decadalineaenlugardelsistemausadoporwindows.

Ademas,ayuda bastantesi hacemos usode la directiva #! al principio del fichero,
paraindicar bajoquéshelldeberia deejecutarseel script.

8.2.2. magicoutput

Estaopcionespecificaun ficherodonde guardar las salidaso outputs quecreeel
script especificadopor el Magic script. Sedebeespecificarel nombre de un fichero
enun directorio enel quesepueda escribir, deotraforma al intentar escribirsobreel
directorio, daraerror.

[acco unting ]
magic script = tally. sh
magic output = /var/l og/mag icoutp ut

Si no activasemosestaopcion, el ficheroen el quesongrabadaslas salidasdel
scriptpordefecto,esel nombre deesescript(el queespecificamos enla opcionmagic
script),peroconla extension.out.

8.3. Inter nationalización

Sambatieneunahabilidadlimitadaparahablarotraslenguas:si necesitasusarca-
racteresquenopertenecen al ASCII standard,algunasopcionestepuedenayudar, com
lasquesemuestrane la Tabla8.3.Si no lo necesitas,tepuedessaltarestasección.
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Cuadro8.1:Opciones deConfiguracióndeProgramadores.
Opción Parámetr os Función Defecto Alcance

TimeServer Boolean Si estaactivada, nmbd,sepresentaa

si mismocomounservicio detiem-

po SMB paraclientesWindows.

No Global

TimeOffset Numericos (numero

deminutos)

Añade un determinado numerode

minutosal tiempomostrado.

0 Global

Dos Fileti-

mes

Boolean Permite que usuarios que no sean

propietarios de un archivo, le pue-

dancambiarel valor del tiempo,la

fecha, siemprequetenganpermiso

paraescribir sobreél.

No Share

Dos Filetime

Resolution

Boolean Hacequeel tiempode un archivo,

seredondeeal siguientesegundo.

No Share

Fake Direc-

tory Create

Times

Boolean Fija los tiemposde directorio para

evitar posibles bugso fallosprovo-

cadospor Microsoft nmake

No Share

Cuadro8.2:OpcionesdeConfiguracióndeRed.
Opción Parámetr os Función Defecto Ambito

magicscript Cadena de caracteres

(string), se refiere al

nombrecompleto del

archivo

Establece el nombre de un archi-

vo paraqueesteseaejecutadopor

Samba,como un usuarioconecta-

do, cuando esteno estarealmente

conectado.

Ninguno Share

magicoutput idem que Magic

Script

Estableceunarchivo paraqueguar-

deahi la salida del Magic Script, es

algo asicomoun log

Nombre_Magic_script.outShare

Cuadro8.3:OpcionesdeConfiguracióndeRed.
Opción Parámetr os Función Defecto Ambito

client code

page

Descritos en estasec-

ción

Estableceun código depágina para

los clientes

850 Global

character set Descritos en estasec-

ción

Trasladapáginasde códigosa jue-

gosdecaracteresUnix alternativos

ninguno Global

coding

system

Descritos en estasec-

ción

Trasladapáginasde códigos932 a

un juego decaracteresAsiático

ninguno Global

valid chars string(juegodecarac-

teres)

Obsoleto: normalmente añadiaca-

racteresindividuales a una página

de códigos, y tenía que ser usado

trasestablecer la páginadecódigos

del cliente.

ninguno Global
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8.3.1. client codepage

El juego decaracteresenlasplataformasWindows recuerdanal concepto original
deunapáginadecódigos. Estaspáginasdecódigossonusadaspor los clientesDOS
y Windows paradeterminar reglasparamapearletrasminúsculasa letrasmayúsculas.
Sambapuedeserinstruidoparausarunavariedadde páginasdecódigos a travésdel
usodelaopciónglobal clientcodepageenordenaestablecerlacorrespondientepágina
decódigosenusoenel cliente.Estaopción cargaunficherodedefinición depáginade
códigos,y puede tomarlos valores especificadosenla Tabla8.4.

Cuadro8.4: PáginasdeCódigosVálidasenSamba2.0.
Páginade Códigos Definición

437 MS-DOSLatin (UnitedStates)
737 Windows95Greek
850 MS-DOSLatin 1 (WesternEuropean)
852 MS-DOSLatin 2 (EasternEuropean)
861 MS-DOSIcelandic
866 MS-DOSCyrillic (Russian)
932 MS-DOSCyrillic (Russian)
936 MS-DOSSimplifiedChinese
949 MS-DOSKoreanHangul
950 MS-DOSTraditional Chinese

Puedesestablecerla página decódigosdelclientecomosigue:

[glob al]
client code page = 852

El valor por defectopara estaopción es 850. Puedesusar la herramienta ma-
ke_smbcodepagequevieneconSamba(por defectoen/usr/local/samba/bin) paracrear
tuspropiaspáginas decódigosSMB, enel casodequeningunade las listadaste sea
suficiente.

8.3.2. character set

La opción global character setpuedeserusadaparaconvertir nombresdefichero
ofrecidosatravésdeunapáginadecódigosDOS(mira la secciónanterior, 8.3.1, client
codepage) a qeuvalentesquepuedanserrepresentadospor otrosjuegos decaracteres
Unix queno seanlos de USA. Por ejemplo,si quieresconvertir el juego de caracte-
resMS-DOSWesternEuropeanen los clientesal juego de caracterersUnix Western
Europeanenel servidor, puedesusarlo siguiente entu ficherodeconfiguración:

[glob al]
client code page = 850
charac ter set = ISO88 59-1

Advierte quedebes incluir unaopciónclient codepage paraespecificarel juego
de caracteresdesdeel cual estásconvirtiendo. El juego de caracteresválido (y sus
correspondientespáginasdecódigos)queSamba2.0acceptaselistanenla Tabla8.5:

Normalmente,la opcióncharacter setestácompletamentedesactivada.
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8.3.3. codingsystem

La opción coding systemes similar a la opción character set. Sin embargo, su
propósito esdetermianr cómoconvertir unapágina de códigos JapaneseShift JIS a
un apropiadojuego de caracteresUnix. En ordena usarestaopción, la opciónclient
codepagedescritaanteriormentedebeserestablecidaa la página932. Lossistemasde
codificaciónválidosqueSamba2.0accepta selistanenla Tabla8.6.

8.3.4. valid chars

La opción valid chars esunavieja característicadeSambaqueañadirácaracteres
individualesa unapáginadecódigos.Sin embargo,estaopción estásiendoabandona-
da,enfavor desistemasdecodificación másmodernos.Puedesusarestaopción como
sigue:

vali d chars = Î
vali d chars = 0450 :0420 0x0A20 :0x0A0 0
vali d chars = A:a

Cadaunodeloscaracteresenla lista especificadadebería estarseparado porespa-
ciosenblanco.Si haydospuntosentredoscaractereso susequivalentesnuméricos,el
datoa la izquierda delos dospuntos seconsidera el carácterenmayúsculas,mientras
queel de la derecha esconsideradoel carácterminúscula. Puedesrepresentar ambos
caracteresliteralmente (si puedesteclearlos)y mediante susequivalentesrepresenta-
cionesenoctal,hexadecimalo decimal.

Recomendamosnousaréstaopción. En sulugar, usaunadelaspáginasdecódigo
standardlistadasanteriormente.Si usasestaopción, estadebeestarlistadatrasla pági-
nadecódigosclientea la quequieresañadirel carácter. Deloscontrario, loscaracteres
noseránañadidos.

8.4. MensajesEmergentes

PuedesusarlaherramientademensajesemergentesoWinPopup( WINPOPUP.EXE
) deWindowsparaenviar mensajesausuarios,máquinaso gruposdetrabajoenterosde
la red.Estaherramientaseproporciona conWindows95OSR2y vienepordefectoen
Windows98.ConWindows95o 98,sinembargo,necesitastenerenejecución WinPo-
puppararecibir mensajesemergentes.ConWindows NT, puedes recibir mensajessin
teneractivala herramienta;apareceráautomáticamenteenunapequeñacajadediálogo
enla pantalla,cuando el mensajesearecibido. La aplicaciónWinPopup semuestraen
la Figura8.1.

Sambatieneunaúnicaopciónparala mensajería WinPopup, message command,
comomuestrala Tabla8.7.

8.4.1. messagecommand

La opciónmessage command deSambaestablecela rutaal programaqueseeje-
cutaráen el servidor cuando llegue a él un mensajeemergentedesdeWindows. El
comando seráejecutado usandola cuentadeusuarioanónimo. Lo quehacerconuno
deestosescuestionable,ya queesprobablementeparael administrador deSamba,y
Sambanoconocesunombre.Si sabesquehayunhumano usandola consola,el equipo
deSambate sugierehagaslo siguiente:
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Cuadro8.5:JuegosdeCaracteresVálidosconSamba2.0.
Juegode Caracteres Página de Códigos Coincidente Definición

ISO8859-1 850 WesternEuropeanUnix
ISO8859-2 852 EasternEuropeanUnix
ISO8859-5 866 RussianCyrillic Unix

KOI8-R 866 AlternateRussianCyrillic Unix

Cuadro8.6: Parámetros deSistemasdeCodificaciónVálidosconSamba2.0
Juegode Caracteres Definición

SJIS Standard Shift JIS
JIS8 CódigoJIS8-bits
J8BB CódigoJIS8-bits
J8BH CódigoJIS8-bits
J8@B CódigoJIS8-bits
J8@J CódigoJIS8-bits
J8@H CódigoJIS8-bits
JIS7 CódigoJIS7-bits
J7BB CódigoJIS7-bits
J7BH CódigoJIS7-bits
J7@B CódigoJIS7-bits
J7@J CódigoJIS7-bits
J7@H CódigoJIS7-bits
JUNET Códigos JUNET
JUBB Códigos JUNET
JUBH Códigos JUNET
JU@B Códigos JUNET
JU@J Códigos JUNET
JU@H Códigos JUNET
EUC Códigos EUC
HEX CódigoHexadecimal3-bytes
CAP CódigoHexadecimal3-bytes(ColumbiaAppletalkProgram)

Cuadro8.7:OpcióndeConfiguraciónWinPopup.
Opción Parámetr o Función Defecto Ambito

message

command

string (ruta completa-

mentecualificada)

Estableceuncomandoaejecutaren

Unix cuando se recibe un mensaje

emergente

ninguno Global
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[glo bal]
message command = /bin /csh -c ’xed it %s; rm %s’ &

Advierteelusodevariablesaquí.lavariable%scontendráel ficheroquecontieneel
mensaje.Esteficherodeberíasereliminadocuandoel comando terminesuejecución;
de lo contrario, tendrásunacolección demensajesenel servidorSamba.En adición,
el comandodebeponer ensegundo planosupropio proceso(advierteel & trasel co-
mando); delo contrarioel clientepuede suspendery esperarla notificacióndequeel
comando hasidosatisfactoriamente enviadoantesdecontinuar.

En adición a lasvariablesstandard, la Tabla8.8muestratresvariablesúnicasque
puedesusarenunmessagecommand.

Cuadro8.8:Variablesparamessagecommand
Variable Definición
%s El nombre delficheroenel cualresideel mensaje.
%f El nombre delclientequeenvía el mensaje.
%t El nombre dela máquinadestinatariadelmensaje.

8.5. OpcionesAñadidasRecientemente.

Sambatienevariasopcionesquehanaparecidoenel tiempodeldesarrollo deSam-
ba 2.0, peroqueno estáncompletamentesoportadas.Sin embargo, te daremos una
breve introduccióna susfuncionalidadesenestasección.Estasopcionessemuestran
enla Tabla8.9.

Cuadro8.9:Opcionesrecientemente introducidas.
Opción Parámetr os Función Defecto Ambito

change

notify

timeout

numérico (no

segundos)

Estableceel intervaloentrechequeoscuando

un clientesolicita esperara un cambio enun

directorio específico.

60 Global

machine

password

timeout

numérico (no

segundos)

Estableceel intervaloderenovación decon-

traseñasparaunamáquinadedominioNT

604,800 (1

semana)

Global

statcache booleano Si esyes, Sambacachearámapasdenombres

recientes.

yes Global

statcache si-

ze

numérico Estableceel tamañodela cachédestatus. 50 Global

8.5.1. changenotify timeout

Estaopción emulaa unacaracterísticaSMB de Windows NT llamada’notifica-
ción decambio’. estopermitea un clientesolicitarqueun server Windows NT perió-
dicamentemonitoreeun directorio específicode un recursoparacontrolar cualquier
cambio.Si ocurreuncambio, el servidor lo notificará al cliente.
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Desdela versión2.0, Sambarealizaráestafunción parasusclientes.Sin embargo,
la realizaciónde estoschequeos frecuentemteralentizael servidor considerablemen-
te. Estaopción estableceel períodode tiempoqueSambadebería esperarentrecada
chequeo.El valor por defectoesun minuto (60 segundos); sin embargo, puedesusar
estaopción paraespecificarun tiempo alternativo que Sambadeberíaesperarentre
chequeos:

[glob al]
change notif y time out = 30

8.5.2. machinepassword timeout

La opción machine password timeoutestableceun período deretenciónparacon-
traseñasde máquinasde dominio NT. El valor por defectoseestableceactualmente
al mismoperíodo detiempoqueusaWindows NT 4.0:604,800segundos(unasema-
na).Sambaintentará periódicamentecambiarla contraseñadecuentademáquina, la
cualesunacontraseñausadaespecíficamenteporotroservidorpararepotarlecambios.
Estaopción especificael númerodesegundosqueSambadeberíaesperarantesdein-
tentarrealizarel cambiode la password. El siguienteejemplolo cambiasóloun día,
especificando lo siguiente:

[glob al]
machin e pass word time out = 86400

8.5.3. stat cache

Estaopción global activaunacachédemapasdenombresnosensiblesamayúscu-
las recientes.El valor por defectoesyes. El equipodeSambarecomiendaquenunca
cambiesesteparámetro.

8.5.4. stat cachesize

Estaopción estableceel tamañodelasentradasdecachéaserusadasparala opción
statcache. El valor por defecto es50.De nuevo, el equipodeSambarecomiendaque
nuncacambiesesteparámetro.

8.6. Otras Opciones.

MuchasopcionesdeSambaestanpresentesparacompatibilidadconcaracterísticas
desistemasUnix o Windows. Las opcionesmostradasen la Tabla8.10resuelven es-
pecíficamentealgunosdelosproblemasconocidos.Normalmentenocambiaremossus
valores,y te aconsejamoshagas tú lo mismo.

8.6.1. deadtime

Estaoción global estableceel número de minutos que Sambaesperaráparaun
clienteinactivo, antesdecerrarsusesiónconel servidor Samba.Un clienteesconsi-
derado inactivo cuandono tieneficherosabiertosy no haydatos enviandosedesdeél.
El valor por defectoparaestaopciónes0, lo quesignificaqueSambanunca cerrará
ningunaconexión, no importa el tiempoquelleve inactiva.Puedesmodificarlo así:
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Cuadro8.10:Otrasopciones.

Opción Parámetr os Función Defecto Ambito

deadtime numérico (no minu-

tos)

Especificael no deminutosdeinac-

tividad antes de que una conexión

debería serterminada.

0 Global

dfree

command

string(comando) Usadoparaproporcionaruncoman-

do que retorna el espacio libre en

discoenun formatoreconocidopor

Samba.

ninguno Global

fstype NTFS,FAT, o Samba Establece el tipo de sistema de fi-

cheros reportado por el servidoral

cliente.

NTFS Global

keepalive segundos Establece el número de segundos

entre chequeosparaun clienteino-

perativo.

0 (ninguno) Global

maxdisksize numérico (tamaño en

MB)

Establece el mayor tamaño de dis-

co pararetornar a un cliente,aque-

llosdelos cualestienenlímites.No

afecta a operaciones actuales en el

disco.

0 (infinito) Global

maxmux numérico Establece el número máximo de

operaciones SMB simultáneasque

los clientespueden realizar.

50 Global

max openfi-

les

numérico Númerolímite de ficheros abiertos

paraponerpordebajo delos límites

Unix.

10.000 Global

maxxmit numérico Especificael tamañomáximodepa-

quete queSambaenviará.

65.535 Global

nt pipe sup-

port

booleano Desactiva unacaracterísticaexperi-

mental deNT, paratesteoso encaso

deun error.

yes Global

nt smb sup-

port

booleano Desactiva unacaracterísticaexperi-

mental deNT, paratesteoso encaso

deun error.

yes Global

ole locking

compatibilit y

booleano Remapea peticiones bloqueadas

fuerade rangousadas en Windows

paraubicarlas en un rangoadmisi-

ble en Unix. Desactivarla provoca

erroresdebloqueosUnix.

yes Global

panicaction comando Programaa ejecutar si Sambacae;

paradepuración.

ninguno Global

setdirectory booleano Si es yes, permite a los clientes

VMS establecercomandosdir.

no Global

smbrun string (comandocom-

pletamente cualifica-

do)

Establece el comandoque Samba

usa como wrapper para comandos

deshell.

ninguno Global

status booleano Si esyes, permite a Sambamonito-

rearel estadodel comandosmbsta-

tus.

yes Global

strict sync booleano Si es no, ignora las peticiones de

aplicacionesWindows pararealizar

unasincronización a disco.

no Global

syncalways booleano Si esyes, fuerzaa todoslosclientes

a guardarendiscoantesderetornar

dela llamada.

no Global

strip dot booleano Si es yes, quita los puntosdenom-

bresdeficherosUnix.

no Global
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[glob al]
deadti me = 10

Estole dice a Sambaqueterminecualquiersesióninactiva tras10 minutos. Para
la mayoría delasredes,establecerestevalor funcionarábien,ya quelasreconexiones
desdeelcleintesonrealizadas generalmentedeformatransparenteal usuario.

8.6.2. dfr eecommand

Estaopciónglobalesusadaensistemasquedeterminanincorrectamenteel espacio
libre restanteen el disco.Por ahora, el único sistemaen el queestáconfirmadoque
necesitausarestaopción esUltrix. no hayvalor por defectoparaestaopción, lo que
significaqueSambayacononcecómocomputarel espaciolibre dediscoporsímismo.
Puedesmodificarlo comosigue:

[glob al]
dfree command = /usr/ local/ bin/df ree

Estaopción debería apuntar a un script que debería retornar el espaciototal de
discoenun bloque,y el número debloquesdisponibles.La documentacióndeSamba
recomiendausarel siguiente:

#!/bi n/sh
df $1 | tail -1 | awk ’{pr int $2" "$4} ’

EnmáquinasSystemV, lo siguientefuncionará:

#!/bi n/sh
/usr/ bin/df $1 | tail -1 | awk ’{pr int $3" "$5}’

8.6.3. fstype

Estaopción a nivel derecursoestableceel tipo desistemadeficheros queSamba
reportará cuando le seasolicitadopor un cliente.Hay tres cadenasque pueden ser
usadascomovalorparaestaopción deconfiguración, comovesenla Tabla8.11.

Cuadro8.12: TiposdeSistemasdeFicheros.
Variable Definición

NTFS SistemadeFicherosMicrosoft WindowsNT
FAT SistemadeFicherosDOSFAT

Samba SistemadeFicherosSamba

El valor por defectoparaestaopción es NTFS, que representa a un sistemade
ficherosWindowsNT. Probablementenohayanecesidaddeespecificarotrosistemade
ficheros.Sin embargo,si quieres,puedesmodificarlo:

[data ]
fstype = FAT
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8.6.4. keepalive

Estaopción global especificael número de segundos que Sambaesperará entre
envíosdepaquetestipo ’semantieneactivo’ NetBIOS.Estospaquetessonusadospara
hacerping a un clienteparadetectarsi estátodavía activo y operativo en la red. El
valor por defecto paraestaopción es0, lo quesignificaqueSambano enviará ningún
paquete.Puedesmodificarlo así:

[glo bal]
keep alive = 10

8.6.5. max disk size

Estaopciónglobalespecificaunlímite ilusorio,enmegabytes,paracadaunodelos
recursosqueSambaestáusando. Podríasusarestaopción paraprevenir queclientes
conviejossistemasoperativosprocesaran grandescantidadesdedisco,talescomomás
deungigabyte.

El valorpordefectoes0, lo quesignificaquenohaylimitación.Puedesmodificarlo
comosigue:

[glo bal]
max disk size = 1000

8.6.6. max mux

Estaopciónespecificael número máximo de operacionesSMB concurrentesque
Sambapermite.El valorpordefecto es50.Puedesmodificarlo así:

[glo bal]
max mux = 100

8.6.7. max openfiles

Estaopción especificael número máximo deficherosabiertos queSambadebería
permitirenunmomentodadoparatodoslosprocesos.Estevalordebeserigualomenor
quela cantidad permitida por el sistemaoperativo, el cualvaríadeun sistemaa otro.
El valorpordefecto es10,000.Puedes modificarlo así:

[glo bal]
max open file s = 8000

8.6.8. max xmit

Estaopción estableceel tamañomáximo de los paquetes queSambaintercambia
con un cliente.En algunos casos,establecerun tamañomenorpuede incrementarel
rendimiento,especialmenteconWindowsparaTrabajoenGrupos.El valorpordefecto
es65535. Y puedes modificarloasí:

[glo bal]
max xmit = 4096

La secciónB.2.2.6, La ventana derecepciónTCP, enel ApéndiceB, Afinandoel
RendimientodeSamba, muestraalgunos usosparaestaopción.



228 CAPÍTULO 8. INFORMACION ADICIONAL SOBRESAMBA

8.6.9. nt pipe support

Estaopción global esusadapor desarrolladoresparapermitir o no a clientesWin-
dows NT la capacidad de hacerconexionesa tuberías IPC$ específicasde NT SMB.
Comousuario, nuncadeberíasnecesitarcambiarel valor pordefectoparaestaopcion:

[glob al]
nt pipe supp ort = yes

8.6.10. nt smb support

Estaopciónesusadapor desarrolladoresparanegociar opcionesSMB específicas
deNT conclientesWindowsNT. El equipo deSambahadescubierto unamejoraenel
rendimientoestableciendo estevalora no. Sinembargo,comousuario, nuncadeberías
necesitarcambiar el valor pordefectoparaestaopcion:

[glob al]
nt smb suppo rt = yes

8.6.11. ole locking compatibility

Estaopcióndesactiva la manipulación del bloqueo internode rango de byte de
Sambaenficheros,lo cual le dacompatibilidad conaplicaciones ObjectLinking and
Embedding (OLE) queusanbloqueosaltosderango debytecomométodo paraproce-
sosdecomunicación.El valorpordefectoesyes. Puedescambiarlo así:

[glob al]
ole locki ng compat ibilit y = no

8.6.12. panic action

Estaopciónespecificaun comando a ejecutarenel casodequeSambaencuentre
unerror fatalcuando seinicie o estéenejecución. No hayvalor pordefecto:

[glob al]
panic action = /bin/c sh -c
’xedit < "¡Samb a ha caíd o ines perada mente !’

8.6.13. setdir ectory

Estaopción permitea clientesDigital Pathworks usarel comandosetdirparacam-
biar directorios enel servidor. Si no estásusandoel clienteDigital Pathworks, no ne-
cesitascambiarestaopción. El valorpordefecto esno:

[data ]
set direc tory = no
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8.6.14. smbrun

Estaopciónestablecela localizacióndel ejecutable smbrun, queusaSambacomo
wrapperparaejecutarcomandos de shell. El valor por defectoparaestaopción es
automáticamenteconfiguradoporSambacuando secompila.Si noinstalasteSambaen
el directorio deinstalaciónstandard, puedes especificardónde seencuentrael binario
deestaforma:

[glo bal]
smbr un = /usr /local /bin/s mbrun

8.6.15. status

Estaopciónindica si Sambadeberíaregistrar todaslas conexionesactivasen un
ficherode status.Esteficheroesuasdosólo por el comando smbstatus. Si no tienes
intencionesdeusarestecomando, puedesestablecerestaopción a no, lo cual resulta
enunpequeño incremento develocidadenel servidor. El valorpordefectoesyes:

[glo bal]
stat us = yes

8.6.16. strict sync

Estaopcióndetermina si Sambaadmitirátodaslas peticionesde realizarunasin-
cronización dediscocuando sesoliciteporcualquier cliente.Muchosclientessolicitan
unasincronizaciónde discocuando van a intentarpasardatosa suspropios ficheros
abiertos.Comoresultado, estopuederalentizarsustancialmenteel servidorSamba.El
valorpordefectoesno:

[dat a]
stri ct sync = no

8.6.17. syncalways

Estaocpióndecidesi cadaescrituraa discodeberíaserseguida deunasincroniza-
ción dediscoantesdequela llamadadeescrituraretorne el control al cliente.Aunque
el valorparaestaopción esno, los clientespuedensolicitarunasincronizacióndedis-
co; mira la opciónstrict sync. El valorpordefectoesno. Y lo puedescambiar así:

[dat a]
sync alway s = yes

8.6.18. strip dot

Estaopcióndeterminasi eliminarel puntodenombresdeficheroUnix queestán
formateadosconun punto al final. El valor pordefectoparaestaopción esno. Puedes
cambiarloasí:

[glo bal]
stri p dot = yes

Estaopciónestáconsideradaobsoleta;el usuariodeberíausarensulugarla opción
mangledmap.
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8.7. CopiasdeSeguridad (Backups)consmbtar

Nuestrotópico final en estecapítuloes la herramientasmbtar. Un problema co-
múnenlos modernosPCsesquelasunidadesdedisquetee inclusolasgrabadorasde
CDROM sonfrecuentemente demasiadopequeñasparaserusadascomosistemasde
copiadeseguridad.Y además,comprarunaunidaddecintaparacadaequipo seríaalgo
pocointeligente.Consecuentemente,muchos sitiosno mantienencopias deseguridad
delos contenidosdesusPCs.En sulugar, los reinstalanusando unidadesdedisquete
y CDROMs cuandofallan.

Porsuerte,Sambanosproporcionaotraopción: puedeshacercopiadeseguridadde
tusPCsusando la herramientasmbtar. Estopuede hacerseperiódicamente,si mantie-
neslosdatosdelosusuariosentu sistemaSamba,o sóloocasionalmente,paraalmace-
narlasaplicacionesy ficherosdeconfiguraciónlocales,parapoderhacerreparaciones
y reinstalacionesrápidamente.

ParahacercopiasdeseguridaddePCsdesdeunservidorUnix, necesitashacertres
cosas:

Asegurarte de quela opción ’Compartir Archivos e Impresoras’estáinstaladoy
activado, y queapareceenlazado al protocoloTCP/IP.

Compartirexplícitamenteun discoenel PC,demanera quepueda serleídodesde
el servidor.

UsaremosWindows 95/98 parailustrarlos dosprimerospasos.Ve al iconodeRed
en la ventana del Panel deControl, y compruebaquela Compartición de Archivose
Impresoras para RedesMicrosoftestáactualmentelistadaal principio de la ventana,
comosemuestraenla Figura8.2.

Si ’Compartir ArchivoseImpresoraspara RedesMicrosoft’noestáinstalado,pue-
desinstalarlopulsandosobreel botónAñadir del panel de Red. Traspulsarlo, se te
preguntaráquéservicioquieresañadir. SeleccionaServicioy continuar; sete pregun-
tarápor vendedory servicioa instalar. Finalmente, selecciona’Compartir Archivos e
Impresoras para RedesMicrosoft’, y pulsael botónHechoparainstalarel servicio.

Una vez lo hayas instalado,retorna al panelde Red y seleccionael protocolo
TCP/IPqueestádefinidoparatu adaptador de red.Entonces,hazclick sobreel bo-
tónPropiedadesy selecciona’Enlaces’sobreel botóndePropiedades, y selecciona la
pestañaEnlaces. Deberíasver unacajadediálogo similar a la dela Figura8.3.Aquí,
necesitarásverificarqueel cuadro ’Compartir Archivose Impresoraspara RedesMi-
crosoft’ estámarcado, dándole accesoa TCP/IP. En estepuntoya puedescompartir
discosconotrasmáquinasdela red.

El siguientepasoescompartir el discoquequierassalvaguardaren la unidad de
cintadelservidor. Vetea ’Mi PC’ y selecciona,porejemplo, la carpetaMis Documen-
tos. Hazclick conel botónderecho del ratóny seleccionaPropiedades. Estodebería
mostrartela ventanaqueapareceenla Figura8.4.

SeleccionalapestañaCompartiry activala compartición.Ahoratieneslaopciónde
compartir el discoensólolectura,lectura-escritura(Full), o ninguno,cadaunoconuna
cotraseña distinta.Estaesla versióndeWindows 95/98,la cualproporciona sólopro-
teccióna nivel derecurso. En esteejemplo,hemoshecho permiso delectura-escritura
y establecidounacontraseña,comosemuestraenla Figura8.5.Cuando introduzcasla
contraseñay pulsesOK, setepediráquela confirmes.Trasesto,habrásterminadocon
el segundopaso.

Finalmente,el último pasoes configurar un script de realización de la copiade
seguridadsobreel servidor decintas,usandoel programasmbtar. El mássimpledelos
posiblescontiene unaúnicalíneay seríaalgoasí:
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Figura 8.1:La aplicaciónWinPopup.

Figura8.2:Ventana deEntornodeRed.
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Figura8.3:EnlacesTCP/IP.

Figura8.4:PropiedadesdeMis Documentos.



8.7. COPIASDE SEGURIDAD (BACKUPS)CON SMBTAR 233

smbt ar -s clien t -t /dev /rst0 -x "My Documents" -p

password

Estohacecopiadeseguridaddelrecurso//cliente/MisDocumentosaldispositivo /dev/rst0.
Porsupuesto,estoesexcesivamentesimpley bastanteinseguro. Lo quequieras hacer
dependerádetu sistemadecopias.

Sin embargo, paraabrirteel apetito,aquí tienesalgunasposibilidadesde usode
smbtar:

HacerCopiasIncrementalesusandoel bit dearchivo DOS(la opción -i). Estore-
quierequeel clienteseaaccedido enmodolectura-escritura,paraqueel bit pueda ser
eliminadoporsmbtar.

HaceCopiassólodeaquellos ficherosquehayancambiadodesdeunafechadeter-
minada(usando la opción -N nombre_fichero).

Copiardiscosenteros,compartiendotodoC: o D:, porejemplo.
Excepto parael primer ejemplo, cadauno de ellos puede serejecutadocompar-

tiendolos recursosen modo sólo lectura, reduciendoel riesgode seguridad de tener
contraseñas enscriptsy pasándolos por la líneadecomandos.
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Figura8.5:PropiedadesdeMyFilescomoRecurso.


