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Capitulo 1

AprendiendoSamba

Si eresel tipico administradr de un sistemagntoncesabedo quesignificaestar
hastaarribade trabajo.Tu rutina diaria estallena de intermnablesproblemascon la
compatililidad del hardware, sobreagas del sistema,problemascon las cogas de
seguridal, y un buenmdmenp de usuari@ cabreads. Asi queel hechode afiadirotro
progamaa la mezclade herrami@tas que ya tienesque mantaer puedesonarun
pocoa "masprobdemas".Sin embago, si hastomadola deterninaciénde reducirla
complejidal detu entorro detrabajo,asicomola sobrecaga del mismo,Sambaguede
serla hermmientaqueestabagsperand.

Si eresconsciete dequeestageniendgrodemascontu redy estasseguro deque
hay un métoa mejor, te acorsejamogjue comiercesa leer estelibro. O, si hasoido
hablarde Sambay deseaserquéeslo quepuedehacemorti, esteestambiénel mejor
lugarparaempear. Bien,comancemosamostrartesl caminohaciael conacimientode
Sambay supotencial. Antesde empezarpuedegropacionarserviciosUnix atodas
tus maquiras Windows -y todo sin tenerque gastartonelads de tiempoy dinerg.
¢ Excitanteno?Estupend, enton@scomencenos.

1.1. ¢QuéesSamba?

SambasunasuitedeaplicacioresUnix quehablael pratocoloSMB (SenerMes-
sageBlock). Muchas sistemasperdivos,incluidosWindows y OS/2,usanSMB para
operacimesderedcliente-servidr. Medianteel soportede esteprotacolo, Sambaper
mite a los servidaesUnix entrarenacciéon,comuricandocon el mismopratocolode
red quelos prodictosde Microsoft Windows. De estemodq unamaquinaUnix con
Sambagued enmascaraecomoservidorentu red Microsot y ofrecerlos siguienies
servicios:

Compartirunoo massistemasiearchivos.

Compartirimpresoas,instaladagantoenel servida cono enlos clientes.

Ayudaralos clientes,convisualizado de Clientesde Red.

Autentificarclienteslogeamlosecontraun domirio Windows.

Propacionaro asistirconunservida deresolucid denonbresWINS.

11
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Sambeeslaideade Andrew Tridgdl, quienactualmentdiderael equipodedesarrtdo
deSambalevelopmen desdesucasadeCanberraAustralia.El proyectonaciéen1991
cuana Andrew credunprogamaservida deficherosparasuredlocal, quesoportala
un raro protacolo DEC de Digital Pathworks. Aungue él no lo supoenesemomnento,
aquelpratocolo mastardese corvertiriaen SMB. Unos cuarios afiosdespés, él lo
expandié comosu servidorSMB particdar y comerzé a distribuirlo como producto
porIntemetbajoel nombre deservidorSMB. Sinembago, Andrew no pudomantene
esenombre-yaperteneci@omonombee deproductodeotracompafia-,asiqueintent6
lo siguienteparabuscarleun nue/o nombre desdeJnix:

grep -i 's*m. *b’ Jusr/ dictiw ords
y larespuestéue:
salmo nberry samba sawti mber scra mble

De éstamaneranaciéel nonbre de SambaHoy, la suite Sambamplica a un par
de demaios quepropacionanrecusoscompartidosa clientesSMB sobrela red (las
comparticionesson denaninadasa vecestambiéncomo servicios).Estosdemorios
son:

smbd Un demorio quepernite compaticion de archivos e impresorassobreunared
SMBy propacionaautentificaci@ y autoizaciénde acces@araclientesSMB.

nmbd Undemamio quebuscaatravésdel Windows Interng NameService(WINS), y
ayudamedianteun visualizado.

Sambaseencientraactualmete manteido y esamgiado porun grupo devoluntaios
bajola supenrisiénactvade Andrew Tridgell. Al igual queel sistemaoperdivo Linux,
Sambaes consideado por susautoes OpenSouce software (OSS),y esdistribuido
bajola the GNU GeneralPublic License(GPL). Desdesu concepion, el desarrtio
de Sambaha sido patroénado en partepor la AustralianNational University, donde
Andrew Tridgell hizo sudoctoralo. En adicion,alguraspartesdel desarrio hansido
patracinadaspor distribuidoresindepenlientescomoWhistle andSGI. Esalgoverda
deranentetestimonia el queentidagstantocomercialecomono comeréalesestén
dispuestaa gastardineroparadarsoportea un esfuerzdOpenSouce.

En el momerto dela impresionde estelibro, Andrew hacomgetadosutrabajode
doctaadoy hapasada formarpartedeunacompfiiadesarrolladrade Linux de San
Francisco.

Microsoft tambiénhacontrituido materialnenteporiendoa disposiciénsu defini-
cionde SMB y del Interret-savy Commoninterret File System(CIFS),comoPublic
Requesfor Commers (RFC),y otrosdocumentosestandarEl protacolo CIFS esel
nuevo nombredelasfuturasversionas del protacolo SMB queserarusadagnlos pro-
ductes Windows -los dostérminospuederserusadosaleatorianenteenéstelibro-. De
hechg verasel protacolo escritocomo”"SMB/CIFS".

1.2. ¢Quépuedehacer Sambapor mi?

Comoexplicamosantes,Sambapuedeayudar a las maquiras Windows y Unix a
coexistir en la mismared. Sin embago, existen algunasrazores especificapor las
cualespodiiasdeseainstalarun servida Sambeaentu red:
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= No quieespaga unservidorWindowvs NT paraobtene lasfundonalidacsque
esteproporciora.

= Puedegjuererproporciorar un areacomunparadatoso directaios de usuaris
enordena realizarunatransiciondesdeun servida NT haciaun Unix, o vice-
versa.

» Puedeguedeseesomgartirimpresoasa entreclienteswindowsy Unix.

= Puedeauequierasaccedenficheras NT desdeun servidorUnix.

Veamoshaaa Sambanaccién Asumireme quetenema la siguienteconfiguacion
béasicade red: un servida Sambasobreunamaquira Unix, al cualle asignarenosel
nombe hydra,y un pardeclienteswindows, alos cualedesasignarenoslos nonbres
phoelix y chimaeratodosconectads via red de arealocal (LAN). Asumama tam-
bién que hydra tambiéntiene unaimpresaa de inyecién conectad a ella, Ip, y una
compaticién dediscodenoninadanetwork -amba recusospocemosofrecealos alas
otrasdosmagunas-.Un graficode estaredsemuestraenla Figural.

Figural.1:Unaconfiguacionderedsimpleconunservido Samba.

Client Server Client
192.166.220101 192.168.220.100 192.168.220.102
(phoentx) {hyidra) {chimagra)

Running Running Running
Windows 38 Linux 2.x Windows NT
Samba 2.0 Workstation 4.0
Inkjet
Printer

Workgroup: SIMPLE

En estared, cadaunade las comptadoas conpartenel mismogrupo de trabajo.
Un Grupode Trabaja essimplemete unaetiquetade nombre degrupo queidentifica
aunadeterninadacolecciéndeorderadores susrecusossobreunaredSBM. Pueden
existir varios grupa detrabajosobrda redal mismotiempo,peroparanuestreejemplo
s6lotendemosuno: el grupo detrabajoSIMPLE

1.2.1. Compartiendo un Servicio de Disco.

Si todoestabienconfiguado,deberiarns pocer ver al servidorSambasener, hy-
dra, atravésdelvisualizado dered (entono dered)dela maquna Windows llamada
phoeiix. De hechgqla Figura2 muestreel visualizaar dereddela computadoa phee-
nix, incluyendoa hydray acadaunadelasmaqunasqueresiderenel grupodetrabajo
SIMPLE AdvierteeliconoEntire Networkal principio dela lista. Comomenéonama
antes puedenexistir masgrupa de trabajosobreunared SMB al mismotiempa Si
unusuaio haceclick sobreeseicono,veraunalista detodoslos grupa detrabajoque
actualmentexistenenlared.

Podems entrarenel servida hydra conundoHbe click sobresuicono.Estaaccion
provocaquesecontacteconhydray sele solicite unalistade susrecusoscompatidos
-La impresoa y el disco-que proporciora la maquna. En nuestro caso,existe una
impresoranominalalp y undiscocompartidollamadonetwork enel servidorcomolo
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muestrda Figura3. Advierte quela ventanamuestrdos nomlresdelasmaqunascon
letrasmay(sculas/minUscula$lydra). Lasmay(sculassonirrelevantesenlosnomtres
dehost(maaquinas)asiquepuedsleerhydra, Hydra, y HYDRAcomosalidaperotodas
serefeiiran al mismosistemaGraciasa SambaWindows 98 ve al sener Unix como
a un servidorSMB vdlido, y puec accedeia la carpea network comosi fueseuna
carpetanasdel sistema.

Unacaracteisticapopular de Windows 95/8B/NT esquepueds mapearmnaletra
de unidad haciaun direcrotiode la red usan@ la opcitn "Conectara Unidadde Red"
desdeel exploradorde Window. Unavezlo hayashechg tus aplicaciorespodanac-
cederala carpetaatravésdela redconunaunidaddediscoestandatUnavezllegads
a estepunto,podmaslamacenadatosen ella, instalary ejecutarprogramasg incluso
proteggerlamediantecontrasefi@ontraaccesoso deseadoMira la Figura4 paraun
ejemplode mapead deletrade unidadsobreundirectoriodered.

Echaun vistazoa la ruta: entraen la cajade didlogode la Figura 4. Unaforma
equialentederepresetar un directoio enunamaaiinadela redesusand dosbarras
(baclkslashes)seaguidas del nonbre de la maguna de red, otrabara (badslash),y el
directaio dereddela maquira, comosemuestraa contiruacion:

\\méq uina-d e-red \direc torio

Estoseconocecomonotacid UNC (Universal NamingCorvention) enel mundo
Windaws. porejemplq la cajadedialog enla Figura4 representel directoio dered
del servida hydracomo:

\\HYD RA\net work

Si estote suenade algo, probablementeestaragpensand en uniform resourcdo-
cators(URLS), quesonlas notacimesqueusanlos navegadoesweb comoNetscape
Navigata e Internd Explorer pararesoher maquinasa travésde Interret. Asgglrate
de no confundirte: los navegadoesweb usanbarasinclinadasa la derechay noala
izquieda, y estanprecedtaspor el nombre de protacolo de transferenia de datosa
usar(p.ej, ftp, http) y dospuntcs (:). Enrealidad URLsy UNCs sondoscosascom
pletamete distintas.

Unavez la unidadde red estaconfiguada,Windows y susprogramada verany
podan usarcomosi esedirectoio de red fueseun dico mas.Si tienesaplicacimes
multiusuaio, puedsinstalarlassobrela unidaddered.La Figura 5 muestrda unidad
deredresultate comosi fueraunaunidadmasenel clienteWindows 98. Adviertela
tubefa deenlaceenel iconoparala unidal "G:";estoindicaqueesunaunidaddered,
enlugarde unaunidadfisica.

DesdenuestroclienteWindows NT Workstation chimaeraSambaaparecealefor-
maidénticaa comolo haceenel clienteWindows 98. La Figura6 muestrda misma
vistadel servidorhydra desdeel explorada dereddel clienteWindows NT 4.0.Con-
figurardo la unidadde redusandda opcitn "Conectara Unidadde Red" en Windows
NT Workstatiord.0 obtendiamosel mismoresultad.

1.2.2. Compartiendo una Impr esora.

Probablerentehalrds notadoque la impresoralp apareceen la lista de recusos
comprtidosdehydraenla Figura3. Estoindicaqueel servida Unix tieneunaimpre-
soraque pueale sercompatida conlos clientesSMB del grupo de trabajo Los datos
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enviadosa la impresaa desdecualquera de los clientesseracola de impresiéndel
servida Unix eimpresosnel ordenderecepcién

La configuraciénde unaimpresoa accesiblea través de Sambaen los clientes
Windows esmassencillaquela compaticién deunidadgsdedisco.Haciendaun dole
click enlaimpresoaeidentificardofabricatey modelq puedesnstalarundriver para
esaimpresoa en el cliente Windows. Windows podraentorcesdar formaa cualquie
informaciénernviadaalaimpresaaderedy accedenellacomosi fueseunaimpresoa
local (masadelantee mostraemoscémohacelo). La Figura7 muestrda impresoa
de redresultanteen la ventanade Impresoas de Windows 98. De nuevo, adviete la
tubeifa bajoel iconodelaimpresaea, queindicasetratade unaimpresoradered.
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1.2.3. Viendo cosasdesdela parte Unix

Comomenciormmosantes Sambaparec&€omoun juego de programasiemorios.
Puedeserlos conlos comamosUnix psy netstatpuedstambiénleer cualesqiera
mensajesjueellosgenera atravésdelos ficheres de depuracionde Unix syslog(de-
pendienlo decomohayasconfiguradoSamba)y puedesconfigurarlosdesdeunsimple
ficherodeconfiguacién:smhcorf. Ademassi quiereshacertainaideadequéhaceca-
daunodelos demoiios, Sambaieneun programallamadosmbstatusgjuete informara
enlinea.Asi escomotrabaja:

# smbstatu s

Sanba vers jon 2.0. 4
Service uid gid pid machi ne

net work davec b davec b 7470 phoenix (192. 168.2 20.10 1) Sun May 16
net work davec b davec b 7589 chi maera (192 .168. 220.1 02) Sun May 16
Locked fil es: Pid DenyMode R/W Oplock Name

7589 DEN( NONE RDONIY EXCQLUSIV E+BATCH /home /samb a/qu icken finet /common/sy stem/ help. bmp

Sun May 16 21:2 3:40 1999 7470 DENY WRITE RDOMY NONE/hom e/sam ba/wo rd/of fice/ findf aste xe

Sun May 16 20:5 1.08 1999 7589 DENYWRITE RDONY EXCLUSIVE+BATCH /ho me/sa mba/q uicke n/lfb  mp70n.dil

Sun May 16 21:2 3:39 1999 7589 DENYWRITE RDWREXCLUSIVE+BATCH /home/sam balqu icken finet /qdat a/run time. dat
Sun May 16 21:2 3:41 1999 7470 DENYWRITE RDOMY EXCLUSIVE+BATCH /ho me/sa mba/word/o ffice /osa. exe

Sun May 16 20:5 1:09 1999 7589 DENYWRITE RDOMY NONE/hom e/sam ba/qu icken /qver sion. dll

Sun May 16 21:2 0:33 1999 7470 DENYWRITE RDOMY NONE/hom e/sam ba/qu icken /qver sion. dll

Sun May 16 20:5 1:11 1999

Share mode memoy usage (byt es):

1043432( 99%) free + 4312( 0%) used + 832( 0%) over head = 10485 76(10 0%) tot al

El informe de statusde Sambaque ves arribaproporcionatres grupos de datos,
cadauno de ellos dividido en seccioneseparadad.a primeaa secciénte dice qué
sistemadianconectad al servido Sambajdentificardo a cadaclientepor sunombre
demaquna( pheenixy chimaea)y direcddn IP. La segurdasecciorrepatael nomlye
y statusdelosficherosqueestamactualmete enusoenunacompaticion del servidor
incluyerdo el statudectura/estrituay los blogueosdelosficheros FinalmenteSamba
reportala cantidadde memoia que actualmete estadedicadaparalos recursosjue
administra,jncluyerdo la cantidal actvamenteusadgpor los recurse mésla restante
de overhead.(Advierte queestano esla mismaquela cantidactotal de memaia que
los procesossmbdo nmbdestanusana).

No te preoaipessi no entienegsestasestadisticade serammasfacilesde entener
amedidagueprofundicesenestelibro.

1.3. Familiarizandonoscon una Red SMB/CIFS.

Ahora queya tienesunabreve vision de Sambajtoménonosalgintiempo para
familiarizarros con el entorro quehaadopgado Sambaunared SMB/CIFS. Trabajar
conredes SMB essignificatvamentediferenteatrabajarconredesUnix TCP/IR debi-
do a quehaybastantegoncepos nue/os queapren@ry muchainformaciéna cubrir.
Primero,discutirenos los concgtosbasicosexistentesrasunared SMB, seguidode
algunasmplementamnesde Microsoft a SMB, y finalmentete mostraemosddrde
puedeencajamun servide Sambay dérdeno.

1.3.1. Comprendiendo NetBIOS

Paracomenar, volvames al pasadoEn 1984, IBM disefiéun simple"applicatian
proglamminginterfaceé (API) paraconectaren red suscompuadoras/lamadoNet-
work Basic Input/OutputSystem(NetBIOS).El API NetBIOS proporciorabaun di-
sefiorudimentario paraqueunaaplicacionseconetaray compartiesedatosconotras
compuadoras.
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Estil pensaenel APl NetBIOScomoenextersionesdered parallamada dela
API BlOS estandardConBIOS, cadalamadadebajonivel estaconfinadal hardware
delamaquiralocaly nonecesitayulaparaviajarasudestinoNetBIOS,sinembago,
originalmenteeniaqueintercamifar instrucéonesconcomputadoesderededBM PC
o Token Ring. Exigion por consiguiete un protacolo de tanspote de bajo nivel para
llevarlas peticimesde unacomputador ala siguiente.

A finalesde 198, IBM lanzédichoprotowlo, el cualunién conel APl NetBIOS
paracorvertirseen NetBIOSExtendkd UserlInterface(NetBEUI). NetBEUI fue dise-
fladopararedesde arealocal (LANS), y permitiaa cadamaquna usarun nombre (de
hastal5 caracters) queno estuvierasiendousadoenla red.Entenémospor peqiefia
LAN, aunaredde mena de 255nodos-jEstoseconsidrabaun restriccidonpractica
en1983-.

El protacolo NetBEUI sevolvié muy popuarenlasaplicacimesdered,incluyerdo
a las quecorrianbajo Windows paraGrupos. Mas tarde,emegieron tambiénimple-
mentacimesde NetBIOS sobreprotacolosIPX de Novell, los cualescompetiancon
NetBEUI. Sin embago, los protacolos de red escogidogor la comuwnidad de Inter-
neteranTCP/IPy UDP/IR y lasimplemertacionedelas APIs NetBIOSsobredichos
protacolosprorto secorvirtié enunanecesidd.

Tenen cuentaque TCP/IP usanimeos pararepresentadireccioresde computa-
doras, talescom0192168220.100, mientasqueNetBIOSusas6lonombres.Estefue
el mayorprodemaasoluciorarala horadehacerrelacionasealos dosprotacolos.En
1987, El Intemet Engineeing TaskForce(IETF) pulicé unaseriede docunentosde
estandadzacion,titulades RFC1001y 1002 queperfilabancémoNetBIOSpodiatra-
bajarsobreunared TCP/UDP Estejuegode documentostodaviagokiernana cadauna
de lasimplemenacionesque existenhoy endia, incluyendoaquellasproporcionalas
por Microsoft parasussitemasopeativos,asicomoala suite Samba.

Desdeentorces,la norma que estosdocunentosgobienan se ha conaido como
NetBIOSsobreTCP/IP o NBT paraabreviar. El estandaNBT (RFC 1001/10®) ac-
tualmere establecaintrio de serviciossobreunared:

» Un ServiciodeNombies

» DosServiciosde Comurcacion:

e Datagramas.
e Sesiones.

El serviciodenombresresuele el problemanonbre-adirecciéncomenadoantespe-
mite a cadacomputador declararun nonbre especificeenla red quepuedasercon
vertido a unadireccionlP de maquira, comohacenhoy endialos DNS enInterret.
Los serviciosde datagrarasy sesionesonambosprotacolossecundaos de comun-
cacién,usades paratransmitirdatosdesdey haciamaqunasNetBIOSa travésde la
red.

1.3.2. Obteniendoun Nombre

Paraun serhumano, tenerun nonbre essencillo.Sin embago, paraunamaquira
sobreunaredNetBIOS, estopuedk seralgomascompicado.Veama alguros deesos
prodemas.

En el murdo NetBIOS,cuanad cadamagquna sevuelve activa, quierereclama un
nonbre parasi; estose denonina registro de nombre. Sin embago, dosmaqunasen
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el mismogrupo detrabajopodiansolicitarel mismonomlre; estocausarigprodemas
de confusiénparacualquie maquira quequieracomuncar conunade esasdos.Hay
dosapraximacioresdiferertesparaasgurarnosde queestono ocura:

= Usarun Servicbr de Nomlres NetBIOS (NBNS) paracortrolar el registro de
nombresNetBIOSdelasmaqunas.

= Permitira cadamaquna de la red deferder su nomlre en el casode que otra
magqunaintenteusarlo.

La Figura8 ilustra un registro de nonbre (negado),cony sin Servicbr de Nombres
NetBIOS.

Enadicion debehaberunaformaderesoherunnomlre NetBlOShaciaunadirec-
cion IP especificaomoya mencimamosantes;estoesconaido comoresoluédn de
nombe. Hay dosformasdiferertestambiénaquiconNBT:

= Haberrepotadocadamaquira su direcddn IP cuand "escucha'unapeticién
broadtastparasunomtre NetBIOS.

= Usarel NBNS pararesohernomlresNetBlOSadireccimesIP.

La Figura9 ilustralos dostiposderesolucid denonbre.

Comote puadesimagina, tenerunNBNS entu redte puedeayudarenornemente.
Paraver exactanentepor qué,veama el métodosin-NBNS.

Agqui, cuana unamaquiraclientearrarca,mandaunmensajédroacastdeclaando
gue deseariaegistrarun nommbre NetBIOS especificgparaella. Si nadieobjetanada
anteel usode esenombre tras multiplesintentc de registrg obtieneel nonbre. En
la otra parte,si otra maquna enla red estaactualmentaisandoesenonbre, erviara
unmensajalerespustaal clientesolicitanteindicardo queesenombre ya estasiendo
usado Estoesconocid comodefencr el nonbre de host.Estetipo de sistemaes til
cuandoun cliente ha caidoinesperadmentede la red -otro pued tomarsu nonbre-,
peroseincure en un importanteaumetio del trafico de la red paraalgo tan simple
comoel registrodenonbre.

Conun NBNS, ocurre lo mismo, perocon la diferercia de quela comunicacion
seestaconfinac a la maquna solicitantey al servidorde nomkresNBNS. No ocurre
broadastingcuana la maquna deseaegistrar el nomlye; el mensajede registro es
simplementeerviado desdeel clientehaciael servida NBNS, y esteNBNS respomle
si el nomlre estao no libre. Estoesconocicd comocomuricacionpuntea-puwnto, y
esbereficiosoenredescon masde unasubred Estosedebea quelos routes suelen
estarprecanfigurads parabloguearpaquetesentrantegjue sonmensajesle difusion
(broadtast)paratodaslas maquirasdela red.

Los mismosprincipios se aplicana la resoluci®n de nombes. Sin un NBNS, la
resoluciénde nombesNetBIOS podiia realizarsemedianteun mecanismdroadcast.
Todoslos paquets seenviariana cadaunadelascomputadora dela red,conla espe-
ranzadequealgunamaquiraqueseveaafectadaorla peticionresponddirectanente
ala maqguna solicitante.En éstepuntq quedh claroqueusarun servida de nonbres
NBNS y unacomurcacion purto-a-punto paraestepropisito caiga muchomeng la
redqueusarboradastsparacadaunade las peticioresde resolucionde nombresque
seprodwzcan.



CAPITULO 1. APRENDIENDOSAMBA

Figural.6: Recursoslisponblesenhydra (vistospor chimaega).
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1.3.3. Tiposde Nodos

¢ Ycomole digoalosclientesquéestratgiadelkenseguir pararealizarel registrode
nombey la resolucié? Cadamaquira enunared NBT aprendeunadelassiguieries
designacioas,depeniendode cémosemanejeel registroy la resolucionde nomtre:
b-node, p-node, m-nock y h-node.Las condictasde cadatipo de nodoseresumeren
la Tablal.

Cuadrol.l: TiposdeNodas NetBIOS

Papel Valor

b-node Usaregistrobroadtasty séloresolwcion.

p-node Usaregistropuntaa-pwuntoy soloresolucid.
Usabroadtastpararegistro.Si tieneéxito, notificaal ser

m-node vidor NBNS el resultadoUsabroadtastpararesolucid;

usaservidoa NBNS si el broadtastno tieneéxito.
Usaservida NBNS pararegistroy resolucid; usabroad
castsi el servidorNBNS norespoile o no estdoperatvo.

h-node(hybrid)

En el casode los clientesWindows, los encorraraslistadosnormalmentecomo
h-nodeso hytrid nodes.Incidertalmente,ls h-nadesfueran inventadosmastardepor
Microsoft, comoun tipo de nodomastolerane a fallos de rutas,y no apareceen el
RFC 10011002

Puedesveriguar el tipo denodoparacadamaquira Windows tecleand el coman
doipconfig/all y buscandda lineaqueponeNodeType.

C:\> ipcon fig /all
Windows 98 IP Configurat ion

Node Type . . . . . . . . . . : Hybrid

1.3.4. ¢(Quéhayenun Nombre?

Los usosde creacionde nombresNetBIOS son diferentesa los de los nonbres
tipo DNS a los quea lo mejor estarasnasacostumbado.Primerq los nonbresNet-
BIOS existenenun espacialnico.En otraspalabraspo existencualificadoesdel tipo
ora.como samba.qy paradefinir seccione dentrode los nonbres;sélo hay un nom-
bre Unico pararepiesentaia cadacomputadoa. Segurdo, los nonmbresNetBIOS sélo
puedercontenehastal5 caracterespo pued@ comerzar conasteriscd*), y puedn
consistirsloencaractersalfanuméicos estandat (a-z,A-Z, 0-9)y los siguientes:

@4 S % N&() - {}. -~

Aunaue puedesusarel punto(.) enun nombre NetBIOS,no te lo recomedamos,
debidoa que esosnonbrespued queno funcioren enlas futurasversiores de Net-
BIOS sobreTCP/IR

No esunacoincicenciaquetodoslos nonmbresvalidos DNS tambiénseanvalidos
en NetBIOS. De hecho,el nombre DNS paraun servide Sambaes frecuetemente
reusade@omosunomlre NetBIOS.Porejmplo,si tienesunaméaqgunaphcenix.aa.com
, sunonbreNetBIOSpodiaserPHOENIX (seguido por 8 espacio€nblanco)
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1.34.1. Nombresde Recursosy Tipos

Con NetBIOS, unamagquna no sélo adviertede su preseni@, sino que también
le dice alas otrasmaquirasquétipo de serviciosofrece.Porejemplq phoerix pued
indicar que no es s6lo unaestacionde trabajq sino que tambiénes un servidorde
ficheres y puede recibir mensajesVinPopp. Estose haceafadiedo un byte (el 16)
al final del nomlre de maquna (recuso), llamadotipo de recurso,y registrardo el
nonmbremasdeunavez.Mira la FiguralO

El tipo derecusode 1 byteindicael Unicoservicioquela maquna ofree. En este
libro, frecuentementeerasel tipo derecursamarcaa entresimbolosdemaya/mena
(<>) trasel nomlre NetBIOS,comoa contiruacion:

PHOENX<00>

Puedessaberqué nomlres estanregistradas paraunamaquira NBTdeterninada
usandoel comand de Windows NBTSTAT. Debidoa que estosservicics sonunicos
(no puede haberméasde uno registrad), los veraslistadoscomotipo UNICO (UNI-
QUE) enla salida.Porejemplo,la siguientesalidadescribeal servida hydra:

D:\>N BTSTAT -a hydra
NetBl OS Remote Machi ne Name Tabl e

Name Type Stat us
HYDRA <00> UNIQUE Regis tered
HYDRA <03> UNIQUE Regis tered
HYDRA <20> UNIQUE Regis tered

Estoindicaqueel servidorharegistradoel nombe NetBIOShydra comonombre de
magqtna (estaciordetrabajo) unrecipiente paramensajesVinPopupy unservida de
fichercs. Algunos de los posiblesatributosqueun nonbre pued tenerselistanenla
Tabla2.

Cuadrol.2: Tiposde Recurso$JnicosNetBIOS.

Nombre Recurso Hexidecimal
Byte Value

StandardNorkstationService 00

MessengeBervice(WinPopup) 03

RAS Sener Service 06

Domain MasterBrowser Service(associatedvith primary do- | 1B
maincontmoller)

MasterBrowsername 1D
NetDDE Service 1F
Filesener (including printer sener) 20
RAS Client Service 21
Network Monitor Agent BE

Network Monitor Utility BF
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Figural.9 Resoluciérdenonmbrecon-NBNSversts sin-NBNS.

Wha is registersd as phoamx?
(broadeast)
Ul ol gl |

1am. My addrass fs 192 168.220.102.

" Name Resolution with a NetBIOS Name Server
: Wi is ragisteved as pitoanix?

NelBIOS
Name
w— Server

That mame currently belongs fo 192,168 220,102,

Figura 1.1Q Estructuradeun Nombie NetBIOS.

15-byte (character) resource name

I
(Plujoleniilx] | [ | || || |oof
1234567891011213141516

1-byte resource type

23
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Adviertequedebid aquelos nomlresDNS notienetiposderecursoslos disefia-
doresintencicnadamate pusierm unvalor hexadecimaRO0 (un espacienblanco)por
defectoparael tipo de servidordeficheros.

1.34.2. Nombresde Gruposy Tipos

SMB tambiénusael concepo degrupos.Anteriormentemencioramosquelasma-
quinasde nuestroejemplopertereciana un grupo detrabajq el cualesunaparticion
de masquina enla mismared. Por ejemplo,unaempresgodia tenerfaciimerte un
grupo detrabgo ADMINISTRACIONYy otro VENTAS, cadaunocondiferente servi-
dores e impresora. En el mund Windows, un grupo detrabajoy un grupo SMB son
la mismacosa.

Continuaido con nuestroejemplode NBTSTAT, el servido Sambahydraestam-
biénun miembrodel grup detrabajoSIMPLE (el atributo GROUP hex 00),y estara
disponble paraserelegido conm visualizadomaestrgatributo GROUP 1E). Mira la
salidadeNBTSTAT:

NetBl OS Remote Machi ne Name Tabl e, conti nued

Name Type Stat us

SIMPLE <00> GROP Regi stered

SIMPLE <1E> GROP Regi stered
_MSERROWSE__. <01> GROB Regi stered

Los posiblesatributos de grupo que puedetenerunamagquira seilustranenla Tabla
3. Paramasinformacion,Windows NT in a Nutshellde Eric Pearce pulicado por
O'Reilly.

Cuadrol.3: Tiposde Recursosie GrupoNetBIOS.

Nombre Recurso Valor Hexa-
decimal Byte

StandardNorkstationgroup 00

Logon Sener 1C

MasterBrowsername 1D

Normal Groupname(usedin browvserelections) 1E

Interret Groupname(administratve) 20

<01><@®>__ MSBROWSE__ <02 01

La entradafinal,  MSBROWSE _ _, seusaparaanungar un grupo a otros

visualizadoes maestrosLos caracteesno impresosen el nombre se muestrarcomo
guionesbajosen unasalidade NBTSTAT. No te preacupessi no comprexdestodos
los recusoso tiposdegrupa. Algunas de ellosnolos necesitarason Sambay sobre
los otrosverasmasel restodel capitdo. Lo importarie aquiesrecodarla légicadel
mecanismalenomlres.

1.3.5. Datagramasy Sesiones.

Llegads a estepurto, haganes unaintroduccidnsobreotra resposabilidadde
NBT: proporciona serviciosde con&ién entredos maquina NetBIOS. Existenac-
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tualmentedosserviciosofrecides por NetBIOS sobreTCP/IP: el serviciode sesiones
y el serviciode datagamas El comgende comofundonanestosdosserviciosno es
esenciaparausarSambaperote va a darunaideasobrecémotrabajaNBT y como
arrgglar prodemascuardo Sambano funcione.

El serviciodedatagramasofreceunaconeion no estableentreunamaqunay otra.
Los paquetesle datossonsimplemete erviadoso difundidos (broadcasting)de una
magquinaa otra, sin corsiderarel ordenenqueestosliegan al destino,0 si hanllegad
todos.El usode datagamasno increnentatantoel trafico de la red comoel usode
sesionesaunaie puedkn echarabajounaredsi seusanindebichmenteg(¢, Te acuerda
de la difusion de la resoluciénde nomlresde antes?)_os datagamas por tanto,son
empleads paraerviar rapidanentesencillosbloques de date a unao masmaqunas.
El servicio de datagamascomurica usandolas primitivas simplesmostradasen la
Tabla4.

Cuadrol.4: Primitivasde Datagamas.

Primiti va Descripcién

SendDatagram Envia pagietedatagamaa maquira o gruposde maqu-
nas.

Send Broadast Da- | Difunde (broadcastdatagram a cualquer maquna, es-

tagram perand un datagranadeacusederecibo.

Receve Datagram Recibeundatagrara deunamagquna.
Receve Broadcast| Espergporundatagranadedifusion.
Datagam

El serviciode sesionees mascomplejo Las sesionesonun métoad de comu
nicacionque, en teoria,ofrecela capacidadie detectarconeiones prodematicaso
inoperdivasentredosaplicaciores NetBIOS. Estolleva a persaren unasesionNBT
entérmiros de unallamadatelefdrica. Una coneion full-duplex esabiertaentreuna
magquinaque llamay unamaquira que esllamada y la coneién dele permanecer
abiertadurarie la duracid de la corversacion.Cadaparteimplicadacorocea la otra
maquinay puede& comunicarconlas primitivasquesemuestrarenla Tablab.

Cuadrol.5: Primitivasde Sesiones.

Primiti va Descripcién

Call Inicia unasesiénconunamaguna queestaa la escucha
bajounnonbre especifico.

Listen Esperaunallamadade un llamanteconocia o cualquer
otro.

Hangup Terminaunallamada.

Send Enviadatosala otramaaquina.

Receve Recibedats dela otramaquira.

SessiorStatus Obtieneinformaciénsobresesionepedidas.

Las sesionesonel tronal de la comprticion de recurss enunared NBT. Son
normalmente usadaspara establecerconsiones establesdesdemagtnas clientesa
unidaces de discoo impreseas compatidas en un servicr. El cliente"llama” e ini-
cia la conversacionerviando informaciondel tipo quéficherosdeseaabrir, quédatos
quiereintercamitar, etc. Estasllamada puedn durarmuchotiempo-horas,incluso
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dias-y todo estoocure dentrodel cortexto de unautnicaconeion. Si seprodice un
erroterror, el softwarede sesion(TCP)retrarsmitira hastaquelos datossearrecibids
correctamenteadifererciadel "enviay-reza"del serviciode datagranas(UDP).

Enrealidad mientra quelas sesionesesuponesstanparamanejarcomuricacio-
nesprablematicaspormalmentenolo hacenComoprokablementdabisdescubierto
al usarredeswindows, esun serioproblemael usarsesioned\BT. Si la con«ién es
interrumpidapor la razénquesea,la informacionde sesidnqueestaabiertaentredos
computadoaspueddécilmerte volverseinvalida. Si estoocurie, la Unicaformaderes-
tablecela sesidnparalasdosmismasmaquirasesllamardenueso y comerzardesde
ceero.

Si deseasnasinformacion sobrecadauno de estosservicios,te recanendars
miresel RFC 1001.Sin emkargo, haydoscosasmportariesarecodaraqui:

= Lassesionesiempreocuren entredos maquiras NetBIOS-ni masni menc-.
Si unserviciodesesiénesinterrumpidag sesupor queel clientehaalmaceado
la suficienteinformacioénde estadocomopararestablecela comuncacion.Sin
embago, enla practicaesraroel caso.

= Losdatagamagpuederserdifundidosamultiplesmaquiras,perosoninestables.
Dichodeotromodq no hayformaparael emisordesabersi los datagrarasque
haenviadohanllegadocorre¢amentea los destinatarios.

1.4. Implementacionesde Micr 0soft.

Con todo lo anterior de fondo, ahorapodemoshablar sobrealguras de la im-
plemenacionesde Microsoft sobrelos anterioes concepos del mund de las redes
CIFS/SMB.Y comote esperastambiénintroducirema sobrealgurasmascomplejas
extersiones.

1.4.1. Dominio Windows.

Recuerdague un grupo de trabajoes una coleccid de conputadeas SMB, las
cualesresidentodasen la mismasubredy se encuetran suscritasal mismo grupo
SMB. Un Dominio Windows va un pasomasalla. Esun grupo detrabajode maqunas
SMB quetienenunaafiadido un servidorque actllacomo contrdador de dominio.
Debegenerun contioladordedominio parapodertenerundominio Windows [6]. Por
otra parte,setratasolo de un grup de trabajo Mira la Figurall.[6] Los domirios
Windows sonllamada "Dominios Windows NT" por Microsoft porgte ellosasumen
gueserarmaquirasWindows NT lasqueasumarel papé decontrdadorasdedoninio.
Sinembago,comoSambauedt realizaréstafuncion tambiénnosdros simplemete
hablaemosde "DominiosWindows" paraevitar confusiones.

Hay actualmate dosprotacolos separads usadogpor un contrdador de dominio
(logon senern): unoparacomuricar conmaqunasWindows 95/98y otro paracomun-
carconmaquirasWindows NT. Mientras queSambaactualnenteimlemenia el proto
colocontrdadordedominioparamaquina Windows 95/38 (lo cualnospernite actuar
comocontrdador de dominio paramaquiras Windows 9 x), todasia no estacomple
tamentesoportad el protacolo paramaquiras Windows NT. Sin embago, el equipo
de desarrio de Sambapronete que dicho soporteparael protacolo contrdador de
dominio paramaquirasWindows NT estaréenla versionSamba2.1.
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¢ Porquétantacomplejichd?El protacolo queel contrdador de dominio de Win-
dows usaparacomuricar con susclientesy con otros contrdadoresde doninio es
propietaio y no hasidoliberadopor Microsdt. Estohaforzad al equipode Sambaa
utilizar unaingerneriainversasobreel pratocolo contioladorde dominio paraver qué
codiga realizanquétaréas.

1.4.11. Controlador de Dominio.

El contrdadorde dominioesel centroneniosodeundominioWindows, tal como
un servida NIS lo esdel serviciode informaciénde unared Unix. Los contoladores
dedomino tienenunaseriederespoabilidadesUnadelasquete vaaimplicarati es
la autentificacia. La autentificacioresel proeesodegaantizaro dengyaraunusuario
el acces@ recurss conpartidoso a otramagquna dela red,normalmentea travésdel
usodeunapassverd.

Cadacontoladordedomirio usaun securityaccoun mana@r (SAM) paramante-
nerunalistadecombiracionenomlre usario-corrasefiakl contrdadordedomirio
entoncegorma unacental repositoia de passwordsqueestanenizadas nonbresde
usuarios(unapassverd por usuario) lo cual es maseficienteque manteneren cada
maquinaclientecentenagsde passwordsparacadarecusodereddisponble.

En un doninio Windows, cuana un cliente no autoriza@ solicita accesoa los
recursosomprtidosdeun servida, el servidg actday preguntaal controlaer dedo-
minio si eseusuarioestaautentificadoSi lo esta el servida estableceréanacorexion
de sesionconlos dereehosde accesacorrespadientesparaeseservicioy usuario Si
no lo estd,la conién esderegada Una vez un usuarioes autentificadgoor el con-
troladorde dominio, unafichaespecialde autentificacia seraretornalaal cliente,de
manerajueel usuaio nonecesitaréelogeasea otros recurses enesedominio. Enéste
punto,el usuarioseconsidea "logealo” enel domirio. Mira la Figural2.

1.4.12. Controlador de Dominio Primario y de Seguridad.

La redurdanciaesunaideaclave dentrode un domirio Windows. El contrdador
dedominio queestdactualmentactivo sobreundominioesdenaninadocomoel Con-
troladorPrimariode Dominio (PDC).Ademaspuederexistir unoo masControladres
de Dominio de Seguridad (BDCs) en el domino, los cualesactuara en casode que
el contrdador primaio falle o sevuelva inaccesibleLos BDCs frecuentemete sin-
cronizansusdatosSAM con el cortrolador primaio de doninio, de maneraque si
llegarael caso,cualqueradeellos podriarealizarservicie DC transparetementesin
provocarningtn tipo deimpactoenlos clientes.Advierte quelos BDCs, sinembago,
sélotienencopiasde sololecturadel SAM; puadenactualizarsusdatossélomediante
la sincroniza@n conun PDC. Un servidoren un dominio Windows puedeusarlos
SAM decualquie contrdadorde dominio primaio o de seguridad paraautentificara
unusuarioqueintentaaccederlosrecursog/ logeaseenel domirnio.

Ten en cuentague en muchos aspectoslas caracteristicade un grupode trabajo
de Windows y un dominio de Windows se pisan.Estono esalgo accidemal, ya que
el coneptodelos dominios Windows no apare® hastala aparicionde Windows NT
3.5,y losdoninios Windowsfueran forzacdbsa permanecerconpatiblesconlos grupos
de trabajopresentegn Windows for Workgraups 3.1. La cosaclave a recordar aqui
esqueun dominio essimplementaun grupode trabajode Windows conuno o mas
controlasresdedomino afadids.
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Sambauedeguncionarcomocortroladorprimariodedominio paramagqunasWin-
dows 95/98sin ning(n tipo de prodemas.Sin embago, Samba2.0 puecdk actuarcomo
contoladorprimaio dedomirio séloparaprocesosieautentificacionactualnenteno
pueck asumirningunaotradelasrespombilidadesdeun PDC. (mientiasleesestema-
nual, Samba2.1 puedequeya estédisponble, de formaquepod@susarSambacomo
PDC paraclientesNT). Porotraparte,y "gradas" ala privacidaddel pratocolousado
por Microsot parasincronzar datosSAM, Sambaactualmete no pueck servircomo
contoladordedominiodeseguridad.

1.4.2. Visualizacion(Browsing).

La visualizacid, navegaciono browsingesunarespuestaealto nivel parala pre-
gurta del usuario:"¢ Quémagunas estanahi enla red Windows?". Recuerdajueno
haycon«ién alguraconunnavegadorweb,apartedelaideageneal de"descubriqué
hay por ahifuera".Y, al igual queenla web,lo queestaahifuera pued cambiarsin
previo aviso.

Antesdevisualizar los usuariodebenconrocerel nomtre de la maquna especi-
fica ala quequierenconectase desdela red,y entones manwalmenteintroducir un
UNC al comoel siguienteen unaaplicaciono gestorde fichers paraaccede a los
recusos:

\\HYD RA\net work\

Conlavisualizacid, sinembago, puedsexamirarlos cortenidosdeunamaquira
usandauntipico interfazapurary-hacerclick. Porejemplo,la ventanade Entano de
Reddesdeaun clienteWindows.

1.42.1. Nivelesde Visualizacion.

Comoindicames al principio del capitulq existenactualnentedostiposdevisuali-
zacién,navegaciono browsingconlos quete podasenconrarenunared SMB/CIFS:

= Visualizarunalistade maquiras(conrecusoscompartidos).

= Visualizarlos recurse compatidosde unamaquira determirada.

Veama el primeio deellos.Encadasubreddecadagrupo detrabajowindows (o domi-
nio), unacomputadonr tienela respmsabilidadde manterr unalista delas maqunas
gueestanactualmete accesiblesa travésde la red. Estacompuadoraesdenoninada
la visualizadoa local maestray la lista quemantienessllamadala Lista de Visualiza-
cion.Lasmaquirasdeunasubrel usanla listadevisualizaciérparareducirla cantidad
detraficodela redquesegenea durantela visualizacid. En vezde quecadamaqu-
nagenee supropialistade maqunasdispornbles,la computadea pued simplemeite
interragaral visualizado maestrdocal paraobtenerunacompgetay actualizaddista.

Paravisualizarlos recusosactualesleunamaquira, un usuariodebeconetarala
magquna especificagsainformaciénno puedeserobtenich dela lista devisualizacién
El ver la lista de recusoscompartidosde unamaquira se puedehacerhaciemo click
cobe el iconoquela repesentaenla vertanade Entorro de Redde Windows 95/980
NT. Comoyavimosal principio del capitulq la magquinarespmderaconunalista de
recusoscompartidosquepuederseraccedids si eseusuarioseencuetradebidanen-
te autetificado.
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Cadauno de los servidoras de un grupo de trabajode Windows estaobligado a
anunciarsupresencial visualiza@r maestrdocal unavezhayaregistradosunomtre
NetBIOS,y (tedricanente)a anurtiar queestadejardo el grupo detrabajocuandose
apagaEs responsaibidad del visualizadr maestrdocal registrarlas magunas. Ad-
vierte queel visualizasdr maestrdocal no tienepor quésernecesariamdala misma
maquinaqueel servicr de nomlresNetBIOS (NBNS), sobreel cual hablama ante-
riormerte.

ADVERTENCIA : El Entomo de Redde Windows puedecomportar
sede forma extrafia: hastaque no seleccionesinamagquna deterninada
paravisualizarla la ventana del Entrano de Redpuedecontenerdatosno
actualizads. Estosignificaqueenla ventara del Entomo de Redpueden
aparecemaquirasqueestamactualmete apagdasp bienpueleobviar a
otrasmaqunas que actualmete estandeclaradsen el grupo de trabajo
Unavezhayasseleccionad unservidory hayasconetadoa él, entorces
pueckstenerla seguridad de que los recursoscompartidos que muestra
realmete existen.

Al contraio delos rolesquehemosvisto antes casicualquer magiinaWindows (NT
Sener, NT Workstation,98, 95, o0 Windows 3.1 for Workgraups) puedeactuarcomo
visualizadormaestrolocal. Como con los contrdadoresde dominig, el visualizado
maestrolocal puedeteneruno o masvisualizadoes de seguridad en la subredlocal
gue puedenactuaren el casode que el visualizaer maestrolocal falle o se vuelva
inaccesibleParaasgura unaopercionfluida, losvisualizadresde seguridadlocales
sincronizaan frecuetiementesulista de visualizaciéncon el visualizaadr maestrdo-
cal. Actualicema nuestrodiagrana de dominioWindows paraincluir un visualizado
maestrdocaly otro deseguridad.

Losresultadosemuestra enla Figura 13.

Aqui tienescomo calcularel nimerominimo de visulizadoes de seguridad que
deberexistir enungrupodetrabajo:

= Sihayentrely 32Windows NT workstatiomsenlared,o entrely 16 maquinas
Windows 95/98 en la red, el visualizadommaestrdocal colocaun visualizado
desgyuridadenadicién al maestro.

= Si el numerode Windows NT workstationsestaentre33y 64, 0 el nimerode
magqunasWindows 95/%8 estaentrel7y 32, el visualizado maestrdocal ubica
dosvisualizadoesde segguridad.

= Porcadagrupode32NT workstationso 16 maqunasWindows 95/98demas, el
visualizado maestrdocal colocaun visualiza@r de seguridad mas.

Actualmenteno existe limite de visualizadoesde seguridadquese puedan ubicarpor
partedelvisualizadomaestrdoca.

1.4.22. Elecciénde Visualizador.

La visualizacidn esun aspectcaritico de cualquer grupo detrabajoWindows. Sin
embago, no todofuncionaperfectarenteencualquierred.Porejemplo,digamosque
el servido Windows NT del despahbo del CEO de unapeque@ compaiia esel vi-
sualizadomaestrdocal -estoes,hastaqueél lo apage mientrasseva a susesionde
masaje-En éstepurto, la estacidorde trabajoWindows NT Workstationde la seccion
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Figural.11:Un SimpleDominio Windows.
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Figural.13: Un dominio Windows conun visualiza@r maestrdocaly otro de seguti-

dad.
Primary Domain Backup Domain Local Master Local Backup
Controller Controller Browser Browser

SME Client SMB Server SMB Cliemt SMB Server
Workstation (Disk Share) Waorkstation (Disk and Printer)

m - Primary Backup I Client ar Server




1.4. IMPLEMENTACIONESDE MICROSOFT 31

deldepatamentalereplestogpodiia estardeacuerd entomarel relevo. Sinembago,
esamaguna estaactualnenteejecutand un progamarealmene enome,polremente
escrito,y queestacomiérdoseliteralmentea capaci@dde procesodel microprocesa-
dor. Lamoraleja la visualizacid debesermuytolerarie conlos servidoesquevienen
y van Debidoa quecadamaquinaWindows puedelegara actuarcomoun visualiza-
dor, debeexistir unaformade decidiren cadamomento quiénseva a hacercargo del
trabajo.EsteprocesaletomadedecisiGnsedenaninaeleccion

Un algoritmo de eleccidnse constriye en casitodoslos sistemaopeativos Win-
dows, demaneraquecadaunodeellospued porersedeacuedo conlos demassobre
quiénvaaserel visualizadomaestrdocaly quitnesvanaactuarcomovisualizadres
de sgguridad. Una elecciénpueck forzarseen cualquier monmento. Por ejemplq asu-
mamosqueel CEO hafinalizadosumasajey reiniciael servidor Cuandoel servida
seactivade nueso, ésteanunciasupresencia unaelecciontend@ lugarparaver si el
PCenel dertamentalerepuestosiebeia contiruarsiendoel visualizado maestro.

Cuandcserealizaunaeleccién,cadamaqunadifundeinformacionsobresi misma
enformadedatagamasEstaindomacioénincluye:

= Laversiéndel protocdo deelecciénusado.
= El sistemaoperatvo dela maquna.
= Lacantidaddetiempoqueel clientehaestadoenla red.

= El nonmbredehostdelcliente.

Estosvaloresdetermimnquésistemaoperatvo tienemaspotenciay cumgira mejorel
rol devisualizado maestrdocal. (El Cap.6, UsuariosSeguridady Dominios, describe
el proesode elecciébncon masdetalle).La arqutecturadesarollada paraconseguir
estono esdemasiadelegarte quedigame, y hallevad amuche prablemasdesegu-
ridad.Mientrasqueun domirio devisualizaciérpued estarintegradoconun domirio
de seguiidad, el algoiitmo de elecciénno tomaenconsideacionquécomputadora se
vuelvenvisualizaares.Asi, esposibleparacualquer maquna ejecutamun serviciode
visualizaciorpararegistrarsea si mismacomoparticipanteenla elecciondevisualiza-
dor, y (trasganaj estarhabilitadca paracambiaria lista de visualizacid. No obstante,
la visualizaciénesun rasgoimportane delasredeswindows, y los reqerimiente de
manteneta compmtibilidad conversionesanteriogesde s.o. Windows le asgyura estar
enusodurantemuchg afios.

1.4.3. ¢Puedeun Grupo de Trabajo Windowsabarcar varias SubRe-
des?

Si, perola mayofa dela genteque se hametidocon estohatenidomuche que-
bradeosdecabezaAbarcarmdltiplessubedesno erapartedel disefioinicial de Win-
dows NT 3.50 Windows for Workgraups.Comoresultadoun domirio Windows que
gue abarcados o massubre@s es, en realidal, un "encola@" de doso masgrupos
de trabajoquecomprtenun nonbreidéntico.La buenanoticiaesquetodavia podr&
usarun contoladorprimario de domnio paracontrd de autetificacién en cadauna
delassubreles.La malanoticiaesquelas cosasno sontansencillasen el casode la
visualizacion.

Comomencimamosantes cadasubredienesupropio visualizado maestrdocal.
Cuandaundomino Windows abarcamultiplessubre@s,un adminstradordel sistema
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tenda queasignarunade las magunascomoel visualizaer maestrade doninio. El
visualizado maestrale dominiomantenda unalista devisualizaciérparatodoel do-
minio Windows. Estalista de visualizacid escread por la sincronzacionperiédca
dela listadevisualizaciérndel visualizado maestradedominio conlaslistasdevisua-
lizacionde cadaunode los visualizadoesmaestrodocales.Trasla sincronzacion,el
visualizade maestroy el visualizadr maestrade dominiodeberiarconteneentralas
idénticas Mira la Figural4 comoilustracion

Figural.14:Un grupo detrabajoqueabarcamasdeunasubred

WINS Server
Local Master
Browser and
Domain Masler
Browser
synchronize Loeal Master
browse list Browser

NG

192.168.233 subnet  synefromze
browse list

T e/

192.168.190 subnel

€ )

Local Master
Browser

NG

192.168.220 subnet

¢ Te suenabien?Bueno,puesesono es"el cielo" porlassiguieniesrazones:

= Si existe, un contrdador primario de doninio siemprejuegael papelde visua-
lizador maestrode dominio. Debido al disefiode Microsoft, los dos siempre
compatenel tipo derecusoNetBIOS<1B>,y (desafotunadarente)nopueden
serseparads.

= Las maquirasWindows 95/98 no pued@ corvertirse,ni siquieracontactarcon
un visualizado maestrode dominia El equip de Sambacreequeestoesuna
decisionde marketing por partede Microsoft, quefuerzaa los consunidoresa
tener al mens unamaguna Windows NT workstation(o servida Samba)en
cadasubredde un grupo detrabajomulti-red

Cadavisualizadr maestrode cadasubrediocal contirua mantemendola lista de vi-
sualizaciérparasusubredparala cualsevudve autoritatvo. Asi, siunacomptadon
deseaver unalista delos servidoesdentio de supropa subred el visualizadomaes-
tro local de esasubredserainterragado Si unacompuadoraquierever unalista de
servidaes fuera de su subrel, sélo poda llegar hastadorde le lleve el visualizado
maestrdocal. Peroestofuncionapomue,aintenalcs fijados,la lista de visualizacién
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autoritatva del visualizado maestrolocal de una subredes sincrorizado con el vi-
sualizadomaestrade dominig el cual estasincronzadocon el visualizado maestro
local delasotrassubreds enel domirio. Estosedenonina propagaciondela listade
visualizacion.

Sambapuedeactuarcomovisualizade maestrode doninio en un dominio Win-
dows si es necesdo. En adicion, tambiénpued actuarcomo visualizado maestro
local paraunasubredwindows, sincrorizandosullista de visualizaciéncon el visuali-
zadormaestraledominia

1.4.4. El Sewicio de Nombresde Inter net de Windows (WINS).

El Serviciode Nombiesde Interret de Windows, o "Windows Intemet NameSer
vice" (WINS) esla implementacionde Microsoft deun servidordenomlresNetBIOS
(NBNS).Comotal, WINS herelamuchaglelas caracteisticasde NetBIOS.Primero,
WINS funciona connombres simpleso llanos; sélo puadestenermaqunasllamada
fredo gruposdetrabajocomoCANADA o USA. Enadicién WINS esdinamico cuan-
do unclientesevuelwe "aparece'enla red,sele requiee paraquerepote sunomkre
de maquna, sudirecddn y sugrupo detrabajoal servida WINS local. Esteservida
WINS retendala informacidnmientrasel clienteperiddicamentaefresquesuregistro
WINS, lo cualindica quetodavia estaconectad a la red. Advierte quelos servide
resWINS no sonespecificogle un grupode trabajoo dominig puedn apaeceren
cualquiedugary serviracualquera.

PuedercorfigurarsemultiplesservidoesWINS parasincronzarseuncs conotros
trasdeterninadopasode tiempo. Esto permiteentradasie maqunasqueapareeny
desaparecean la red parapropagarsede un servidorWINS a otro. Mientrasqueen
teoriaestodeleriasereficiente podiavolverseproblematicadpidanentesi hayvarios
servidors WINS cubrierdo unared. Debid a quelos serviciosWINS puedencontre
lar maltiplessubre@s, frecientementesmaseficientetenera cadacliente Windows,
no importa cuanos domnios Windows haya apurnandoal mismoservida WINS. De
esaforma, sélohabraun servida WINS autoritatvo conla informacioncorrecta,en
lugar de tenervarios servidaes WINS esforzandse continlamenteen sincronzarse
entreellosconlos cambi® méasrecientes.

El actualservida WINS activo esconasido comoel servidoWINS primaio. Tam-
biénpuecksinstalarun servida WINS secundaripel cualentraréenaccionenel caso
de queel primaio falle o sevuelva inaccesible Advierte que no hay un proceso de
eleccidnparadetermirar qué maguna se corvierte en servido WINS primaiio o de
seguridal -la eleccionde servidaes WINS esestaticay debeserpredeteminadapor
el administradr del sistemaTantoel servida WINS primaiio comoel de seguridad
sincronizaansusbasesle datosdedirecciorescadaciertosperiods deterninadosde
tiempo.

En la familia de sistemasoperaivos Windows, sélo un servida NT Workstation
o NT pued@ actuarcomo servidaes WINS. Sambatambiénpuedefuncionar como
servidorWINS primaiio, perono comosecundrio.

1.4.5. ¢Quépuede hacer Samba?

iVaya! nun@a habriaspensad quelas redes Microsoft podian sertan complejas,
verdad® Ahora, centrémaos en ver donce nos puedeayudar Sambala Tabla6 su-
marizalos rolesque Sambagpueale y no pued asumirenun domirio Windowvs NT o
en un dominio Windows paraTrabajoen Grupas. Comopodasver, debidoa quela
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mayaia de protoolos del domirio NT sonpropetariosy no hansido doaumentads
por Microsoft, Sambano pued sincranizar corre¢amentesusdatoscon un servida
Microsot y no pued actuarcomoservidorde seguridad en la mayaia de los roles.
Sinembago, conlasversiones2.0. X, Sambaofrecesopote limitado paralos protaco-
los de autentificaciordel contoladorprimaiio de dominioy estaadquiriendonuevas
fundonalidadescadadia.

Cuadrol.6: Rolesde Sambgdese: 2.0.4).

Rol ¢ Puedehacerlo?

Servida de Archivos Si

Servidg delmpresién Si

Controlaar Primariode Dominio Si (Samfa 2.1 o su-
peria reconendad)

Controlasr de Dominio de Seguridad No

Autentificacid de clientesWindows 95/98 Si

VisualizadomMaestroLocal Si

Visualizadore Seguridad No

VisualizadoMaestrode Dominio Si

Servida WINS Primario Si

Servida WINS Secumlario No

1.5. Un Vistazoa la Distrib ucion Samba.

Comomencioramosantes,Sambaactualmete contiere varios progamasguesir-
ven paradiferentes perodetermirmadospropdsitos.Vamosa introdicirnosen cadauno
deellosbrevenente y verenoscémofuncionantodosellos.La mayaiadelos progra-
masquevienenconla distribudén de Sambaecentrarensusdosdemorios. Echenos
unvistazoalasresponsahbdadesde cadademorio:

smbd El demaio smbdes respoisablede mangar los recusos compartidosentre
la maquna servicdbra Sambay susclientes.Proprcionaserviciosde archios,
impresiony visualizacid alos clientesSMB atravésde unao masredessmdb
controlatodadasnotificacicesentreel servido Sambay los clientesdered.En
adicién,esrespmsablede la autentifica@®n de usuaris, blogueo derecurss y
la compaticion dedatosa travésdel protomlo SMB.

nmbd El demomo nmbdesunsencilloservida denomlresqueimita la funcionalidad
delos servidaesWINS y de resolucid de nombesNetBIOS. Estedemorino
estaa la escuchade peticiores parael servida de nombresy propacionala
informaciénapropadacuana sele llama. Tambiénproporcianalistasdevisua-
lizaciéndel Entorro de Redy participaenlaseleccioresdelos visualizadoes.

La distribucién de Sambatambiénestaacompmfiadapor un pequed grupode herra
mientagtipo lineade comarosUnix:

smbclient Un cliente tipo FTP Unix que pueck serusadoparaconectara recusos
compatidos por Samba.
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smbtar Un progamapararealizarcopiasde sgguridad de datossitosenlos recurss
compartidos,similar al comamlo Unix "tar".

nmblookup Un progamaque propaciona busqueas de nonbres NetBIOS sobre
TCP/IR

smbpasswd Un programaquepermitea un administradr cambiarlas passverdsen-
criptada usadagpor Samba.

smbstatus Un programapararepotarlasconeionesderedactualedacialosrecurss
comprtidospor el servidorSamba.

testparm Un simpleprogamaparavalidarel ficherode configuacionde Samba.

testprns Un progamaquetestessi variasimpresoassonrecorocidaspor el demoiio
smbd.

Cadanueva versibnde Sambaes sometidaa mucha testeosantesde seranunciad.
Ademasesrapicamenteactualizad si se detectarprodemaso bugs.La distribucion
masestablealafechadeestdibro esla 2.0.5. Estelibro secentraenlasfuncionalidades
soportadsporla version2.0,encontrgosicionconlasversions 1.9.x de Sambalas
cualesestanyaobsoletas.

1.6. ¢Comopuedo Obtener Samba?

Sambaestédisponille enformatobinarioy fuenteenunaseriedemirrors eninter
net.El sitio prindpal de Sambaestalocalizadoenhtt p://ww w.samba.org .

Sin embago, si no quiaesesperala quelos paquetese lleguendesdeAustralia,
los mirros paraSambdos pueds encortrar enmuchadlireccioresde Interret. Tienes
unalistadeellosenla pagira prindpal del sitio oficial de Samba.
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Capitulo 2

Instalando Sambaen un
Sistemaunix.

Ahoraquesabedo que Sambapued: hacerpor ti y por tus usuaios, es horade
entrarenla configuacionde nuestrgoropa red. Comerzaremosconla instalaciénde
Sambasobreun sistemaUnix. Aprenceremospasitoa pasitoa instalarSamba Este
capitulote ayudaé aempearconbuenpie.

Parapropositosilustrativos,instalaremoda version2.0.4del servidorSambasobre
unsistemalLinux corriendola version2.0.3l del ndcleo.De todasformas,los pasosie
instalaciérsonlos mismosparatodaslas platafamasqueSambasoportaUnainstala-
ciontipicanosllevardunahorg incluyendola descagadelosfuertesy suconpilacion,
tocarlos fichera de corfiguracion y testeael servida.

Aqui tienesunavistarapidadelos pasos:

=

Descaga los fuentes o binaiios dela distribucién.
Leerla doaumentacia sobreinstalacion.
Configuar el malefile.

Compilarel codigodel servida.

Instalarlos ficherosdel servidor
Crearunficherodeconfiguaciénde Samba.
Testeaiel ficherodeconfiguacion.

Iniciar los demoros de Samba.

© © N o 0 & W D

Testeatos demamiosde Samba.

2.1. Descagandola Distrib ucion.
Si quieresbajartela Gltima version,el sitio web principal de Sambaeshttp :/

www.samba.org . Unavez conetesa estapagira, verasenlacesa los sitios espejode
Sambadistribuidos por el murndo. Escogeel sitio mascercanaati.

37
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Los sitios web de Sambatienendocumentaci@ y tutoriales,listasde correo, las
Ultimas notivias sobreSambayy las distribucionesde fuertesy binaios de Samba.
Los sitios de descaga (FTP) sélo tienenlas distribucionesde fuertesy binaiios. A
mena que especificamen deseeainaversionen concretoo necesitesnstalaruna
distribucién binaria,descagatela Gltima distribucién de fuentesdesdeel sitio ftp mas
cerca. Estadistribucionsiempresellama:

samba-lates ttar. gz

2.1.1. ¢Binarioso Fuentes?

Los paquetegpreconpiladosestandispaibles tambiénparaun gran namero de
platafamasUnix. Estospagetescontieren binarios paracadaunodelos ejecutables
de Sambaasicomola documentaciorbasede SambaAdvierte mientra quela insta-
laciénde unadistribucionde binarics te pued ahorar prodemasy tiempo,hayunas
cuantaxosasquedeberiageneren mentecuana vayasa decidir uasrlos binaiios o
comgplar ti mismo:

= Lospaqetesdebinarics puednestaratrasadsconrespectala Ultimaversién
del enunao dosrevisiones(inclusomas),especialmete tras unaseriede pe-
quefi® cambio parael casodelasplatafornrasmenc popuares.Compardas
notasderevision delos paqetesdefuentesy debinarics paraaseurate de que
no haynuevascaracteristicaguenecesiteparatu platafoma.

= Siusashinarics preconpilados,necesitaraasegurate dequetieneslaslibrerias
correctagequeidaspor los ejecutakes. En algurasplatafamas,los ejecutables
estanestaticamete enlazads, por lo cual estono seriaproblema,peroenlos
s.0.Unix mocernos(p.ej., Linux, SGI Irix, Solaris,HP-UX, etc.),las librerias
frecuertementeestanenlazadaslinamicanente.Estosignificaquelos binaios
buscanaversidncorrectadecaddibreriaentu sistemaasiquepodiastenerque
instalarunanueva versiénde unalibreria paracomgplar. El ficheroREADME o
malkefile queacompfiana la distribucionde binaiios deberisespecificacuales-
quierarequerimientos. Muchasmaquirasconlibreriascompatidasvienencon
unautilidad llamadaldd. Estaheramientate dira quélibreriasrequiee un de-
terminadobinaiio, y quélibreriasen el sistemasatishcendichoreqierimiento
Por ejemplo,el testeodel programasmbden nuestramaquna dio el siguiente
resultado:

\text bf{$ Idd smbd}

liore adline .s0.3 => fust/l ib/lib readl ine.so .3
libdl .s0.2 => flib/l ibdls 0.2

liber yptso .1 => [/lib/l ibcryp tso. 1

libc. so0.6 => flib /libc. s0.6

libte rmcap. s0.2 => /lib /libte rmcap.s0.2

flib/  Id-lin  ux.so. 2 => [/lib /d-li  nux.s 0.2

= Sihaycualgiierincompaibilidad entrerSambay libreriasespecificagntu ma-
quina,la docunentaciérbasedela distribucionte lo debefa aclarar

1Estoesespetalmerte cierto en programa que usanglibc-2.1 (que viene con Red Hat Linux 6). Esta
libreria causéconstenacionenla comunicad de desarraiadores cuandofue revisadaporquesehizoincom-
patible conversione antaioresdeglibc.
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» Recuerdajuecadadistribucionde binarics traevalorespreestakecidossobrela

platafomadeinstalaciontalescomodirectoios pordefedoy valoresdealguna
opcimesde configuracién De nuevo, compuebala docunentaciony el fichero
malefile incluido enel directoio fuerte paraver quédirectivasy variables fue-
ronusadasuana secomglarion los binarios.En alguroscasospodrianno ser
apropadosparatu situacion.
Unoscuantoslements deconfiguacionpuedtnserreseteadosonopcioresde
lineade comamosentiempode ejecucid, enlugarde entiempode compla-
cion. Porejemplo,si tu binariointentacoloar un archivo deregistro,bloqueoo
deestadcenel luga “inapropiado” (p.§., en/usr/local), podiasevitar estosin
necesidadierecomilar.

Un puntoa comentar esquelos fuentesde Sambarequieen un compiladr ANSI C.

Si estasenunaplataforma conun complador no-ANSI, tal comoel complador cc de

SunOSversion4, tendasqueinstalarun complador compmatible ANSI comogccantes
dequepueda hacemadd.

2.1.2. Leer la Documentacion.

Aunque parezaalgoohvio, si bienpuedesdescompmir el paqietey actoseguido
hacerconfgure, male, y male install, y alo mejorhastate funciona,esunamalaidea
el no dedica algo de tiempoa leer la documentacid, sobretodo cuardo planeamos
unaredconSamba

Samba2.0 se configua automaticaranteantesde la compilacid. Estoredu@ la
problematicaque pued existir conproblemasespecificosle determimdasmaqunas,
peropued quehayaunaopciin mencioradaen el ficheroREADME quetd no haya
tenidoen cuentay quete va a resultarimprescindibleparatu instalaciéon Tantocon
un tipo de distribucién comootra, encatrarasun buennimeno de docunentosen el
directoriodocs,envariedad de formatos.Los ficheromasimpartantesa leer entoda
distribuciénson:

WHABNEWIxt
docs /text  docs/U NIX_IN STALL. txt

Estosficheroste indicancualessonlas caracteristicasonlas quete vasa encon
trar entu distribucion de Sambay te adwettira sobe prodemastipicosde instalacién
conlos quete podasencatrar Asegurate de echarlesal menosun vistazoantesde
comenzaconla compilacid.

2.2. Configurando Samba.

La distribuciéndefuentesde Sambe2.0y anteriore notenianinicialmenteun ma-
kefile En suluga, se gererabauno a travésde un script GNU confgure, el cual se
localizabaen el directoio samba-20.x /sourcel El script confgure, que debefa ser
ejecutadaomoroot, seencagadelasconfiguracioresespecificaga la maquna desti-
no donck seiba a instalarSambaSin embago, todavia puedesdecidir sobe alguna
opcioresglobaleslasopcioresglobalespuednserestablecidapasandmpcimesa
travésdela lineadecomanlos:

2Los binarios gcc estandisponbles parala mayoriade las maquina moderna. Mira en http://www.
gnu.org/  paraverunalistadelos sitioscongccy otro software GNU.
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# Jconf igure --with -ss|

Por ejempo, estoconfiguarael ficheromalefile paraSambacon soporteparael
protacolo de encriptaci® Secue SoketsLayer (SSL).Si quieresver la lista competa
deopcimes,teclealo siguiente:

#.lco nfigur e --he Ip

Cadaunade estasopcimesactiva/desactia varias caracteisticas.Normalmente
activar& unacaracteistica especificand la opcitn —conopcion la cual causaraue
la caracteristicaeacompladae instaladaDel mismomodb, si especificasinaopcion
—sin-@cion la caracteistica seradesactiada. DesdeSamba2.0.5 cadaunade las
siguientecaracteisticasestandesactradaspor defedo:

—with-smbwrapper Incluye sopate SMB wrapger, lo cual permitea los ejecutables
dela parteUnix accedei sistemagie ficherosSMB/CIFS comosi fueransis-
temasde ficheras de Unix. Recomendmosusarestaopcion Sin embago, al
tiempode la escriturade estelibro, nostopama con diversasincomptibilida-
desentreel paquetesmbwappery lalibreriaGNU libc version2.1,y nosepudo
compilarenRedHat6.0.Buscamasinformaciénsobreestasncompmtibilidades
enla paginawebde Samba.

—with-afs Incluye soporteparael sistemade ficherosde Andrew de la Universidad
Carngjie Mellon. Si vas a servir ficherosAFS via Samba,te recanendams
compilarSambaunavez primerosin activar estacaracteistica, paraasgurate
dequetodofunciorabien.Unavezla versionfuncionecorre¢camenterecompla
Sambaconestacaracteisticaactivada.

—with-dfs Incluye soporteparaDFS, unaversién posteriorde AFS, usadopor OSF/1
(Digital Unix). Nota que estoNO ES LO MISMO que el DFS de Microsot,
el cual esun sistemade fichers conpletamentedistinto. De nuevo, reconen-
damoscomplar Sambaprimero sin éstacaracteristicay si todofuncionabien,
recomjila conellaactivada.

—with-krb4=dir ectorio-base

Incluye soporteparaKerbeps version4.0, especificand@xplicitamerte el directorio
basede la distribucién. Kerbers esun praocolode seguridad deredde MIT queusa
cripografiaparaproporciona seguridad entrenods. Microsofthaanunciad queKer
berc 5.0 seréel mecamsmoestandade autetificacionparaMicrosoft Windows 2000
(NT 5.0).Sinembago,los mecanismaleautentificacié deKerbens5.0sonbastante
diferentesalos mecanisros de seguridad de Kerbeos 4.0. Si tienesKerbers version
4 entu sistemagl equip de Sambaecomendaqueactualices/ useda opcidn —with-
krb5 (mira el siguienteelemento) Puedesncontar masinformaciénsobreKerbeps
enhttp: /lweb. mited ulker beros/ www

—with-krb5=dir ectorio-base Incluye sopate paraKerbers version5.0, especifican
do explicitamerte el directofo basede la distribucion. Microsoft ha anuncia
do que Kerbeaos 5.0 serael mecanismeoestandade autenificacién paraMi-
crosoft Windows 2000 (NT 5.0). Sin embago, no hay garatias de que Mi-
crosoftno amplie Kerbaos parasuspropiasnecesidadesn el futuro. Actual-
mente,el sopote de Kerber@s en Sambasdlo usaun interfaz de clavesde tex-
to planq no encriptads. Puedesencontar masinformacionsobreKerbeps en
http :/lweb .mit. edu/ke rberos www.
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—with-automount Incluyesopote paraautomainter unacaracteristicrecuertemen-
te usadaensitiosqueofrecenNFS.

—with-smbmount Incluye sopote smbmount, lo cualessélo paraLinux. Estacarac-
teristicano estabamanteida al tiempode la escriturade estelibro, asiqueel
equip deSambacredunacaracteisticaadicionady proporciond smbwrappren
sulugar La caracteristicambwrajer funcionaen mayorndmero de platafa-
masUnix quesmbmoat, asiquenormalmentequerasusar—with-smbwapper
enlugarde estaopcion

—with-pam Incluye soporteparaparaPluggable Authenticdion Modules (PAM), una
caracteristicaom(n de autenificacionenel s.o.Linux.

—with-ldap Incluye sopote parael Lightweigh Directory AccessProtocol (LDAP).
Unaversiénfutura de LDAP serausadeaenel s.0.Windows 200 (NT 5.0); este
sopote de Sambaesexpetimental.LDAP esunflexible protacolo dedirectaios
cliente-seridor queproporciore informaciéntal comocertificadosy miembros
degrups’.

—with-nis Incluye soporteparaobtenerinformaciénpassverd-ficherodesdeNIS (las
pagirasamarillasdelared).

—with-nisplus Incluye sopote paraobtererinformaciénpassverd-fichrerodesdeNIS+,
el sucesodeNIS.

—with-ssl Incluye soporteparaSecue SoketsLayer (SSL), el cualesusadgparapro-
porcianarconeionesenciptadasdesdeclienteal servidor El Apérdice A, Con-
figurardo Sambacon SSL,describda configuaciénde SambaconsoporteSSL.

—with-nisplus-home Incluye sopate paralocalizarquéservidoescontierenundeter
minadodirectofo homedeusuarioy pedrle queconectea él. Requiere-with-nis
y, usualnente ~with-autanounter

—with-mmap Incluye expaimentalmemorymaping code Estono esnecesarigpara
bloqueorapidq el cualyausammapo SystenV shaedmemory

—with-syslog Incluye sopate parausarla utilidad SYSLOG parainformacionde re-
gistrogenerad por el servidorSambaHay un pardeopcioresde configuacion
de Sambaguepuedtsusarparaactivar el soporteSYSLOG;EI Capitulo4, Dis-
cosCompartids, lasdiscute.

—with-netatalk Incluye sopate expeimentalparaintergperarconel servida defiche-
rosNetatalk(Macintosh).

—with-quotas Incluye sopote decuotasdedisco.

Comocadaunade estasopciores estandesactradas por defecto,ningura de ellases
esenciaparaSamba.

En adicitn, la Tabla2.1 muestraalguna de los otrosparaméros que puedesusar
conel scriptconfiguresi quieresubicarpartesdela distribucionde Sambaendiferertes
lugares quizasparahacerusode multiplesdiscoso particiones. Notaquelos valores
por defectodela tablamuchtasvecesserefierena un prefijo especificad@reviamente.

3pPordirecorio, no querenosindicar un directorio enun sistemade ficheros sinoun directorio indexado
(tal como unaguiade teléfonos).La informadédn es almaceaday puedeser facilmenteretornadaen un
sistenapublico LDAP.
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De nuevo, antesde ejecutarel script configue, esimportantequeseasel usuario
rootdel sistemaDe lo contraio, podiiasobtenemunwarningcomoeste:

confi gure: warnin g: runnin g as non- root will disa ble some tests

No querasqueningin testseadesactrado cuandose creeel malefile de Samba,;
estoampliael potercial de erroresal tiempode complacion o ejecucionde Sambaen
tu sistema.

Aqui tienesunasimpleejecuciordel scriptconfigure, el cualcreaun malefilepara
Samba2.04 parala platafamaLinux. Notaquedebesejecutael scriptenel directorio
source y quevaiaslineasdela mitaddela salidahansidoomitidas:

# cd samba-2.0 .4b/s ource /

# con figur e | tee mylog

loadi ng cache ./con fig.c ache

check ing for gcc. .. %cac hed) gcc

check ing wheth er the C compiler (gcc -O ) works ... yes

check ing wheth er the C compiler (gcc -O ) is a cros s-com piler .. no
check ing wheth er we are using GNUC.. (cach ed) yes

check ing wheth er gcc accepts -g.. ﬁcac hed) yes

check ing for a BSD compatible inst all.. . (ca ched) /usr /bin/ insta I -c
..(c onte nido omiti do).. .

check ing confi gure summay

confi gure OK

creat ing .con fig.s tatus

creat ing inclu de/st amp-h

creat ing Makef ile

creat ing inclu de/co nfig. h

En generalcualquiermensajalesdeconfigure queno seaantecedid porlaspala-
brascheding o creatingesun erra; frecuentemete te ayudararedirigr la salidadel
scripta un ficheroparalocalizarerrores,comohicimoscon el comarnlo tee anterior
mente.Si sepraoduceun erra durarie la complacion,informacionmasdetalladasobre
él sepued encortrar en el ficheroconfg.log, el cual segenea enel directaio local
mediane el scriptconfgure.

Si todovabien, obtendasun mensajechedking confgure summaryseguidode un
mensajeonfigire OK y 4 6 5 mensajeslecreaciérdefichers. Asi que,si haido bien
... El SiguientePaso:complar.

2.3. Compillando e Instalando Samba.

Llegads a estepunto debefas estarprepaado paraconstrir los ejecutablesie
Samba.Compilaresfacil: en el directaio source tecleamale sobrela lineade co-
mands. La utilidad make producirdunasalidade mensajegxplicativosy desucesos,
comerzandopor:

# make

Using FLAGS = -O -lin clude -lfi nclude -/ ubigx -l/s mbwrapper
-DSMBLOGFILE="/ usr/lo calls ambalv ar/log .smb"
-DNMBLOGFILE="/ usr/lo calls ambalv ar/log .nmb"

-DCONFIGFI LE="/ usr/lo calls amba/l ib/smb .conf "
-DLMHOSTSHLE=" /usr/l ocal/ samba/lib/lm hosts "
-DSWATDIR="/usr /local /samb a/swat "

-DSBINDIR="/usr /local /samb a/bin"

-DLOCKDIR="/usr /local /samb a/var/ locks"

-DSMBRUN=Yusr/ local/ samba/bin/s mbrun”
-DCODEPAGPEIR="usr/l  ocal/ samba/ lib/co depages"
-DDRIVERFI LE="/ usr/lo cal/s amba/l ib/pri nters .def"

-DBI NDIR="/usI/ _local/ samba/bin"

-DHAVE INCLUDESH

-DPASSWD_ROGRRM="/bi n/pas swd" )
-DSMB_PASSWD_FLE="/u srllo cal/lsa mbalpr ivate /smbpa sswd"
Usin g FLAGS32 = -O -linc lude -lfin clude -lL/u bigx -l./sm bwrap per
-DSMBLOGFILE="/ usr/lo calls ambalv ar/log .smb"
-DNMBLOGFILE="/ usr/lo calls ambalv ar/log .nmb"

-DCONFIGFI LE="/ usr/lo calls amba/l ib/smb .conf "
-DLMHOSTSHLE=" /usr/l ocal/ samba/lib/lm hosts "
-DSWATDIR="/usr /local /samb a/swat "

-DSBINDIR="fusr flocal ~/samb a/bin"
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-DLOCKDIR="Jusr/l ocalls amba/var/lo cks"
-DSMBRIN="/ usr/lo cal/sa mba/bin/smb run"
-DCODIPAGEIR="/u sr/loc allsa mba/li b/cod epages"
-DDRIVERFILE="/us r/loca I/sam ba/lib /prin ters.d ef"
-DBINDIR="/ usr/lo cal/sa mba/bin"

-DHAVE INCLUDES H

-DPASSWD_PRGRAM#oin/  passwd" ]
-DSMB_PASSWB_FILE ="/usr /loca |/samb a/pri vate/s mbpasswd"
Using LIBS = -read line -ldl -lcr ypt -lpa m
Compll ing smbdiserve r.c

Compil ing smbdfiles .

Compil ing smbd/chgpa sswd. ¢

..(co nteni do omitid o)...

Compil ing rpcc lient/  cmd_samr.c

Compil ing rpcc lient/  cmd_reg.c

Compil ing rpcc lient/  cmd_srvsve. ¢

Compil ing rpcc lient/  cmd_netlogo n.c

Linkin g bin /rpccl ient Conpiling  util s/smbp asswd.c
Linkin g bin /smbpa sswd

Compil ing util s/make _smbcodepag e.c

Linkin_ g bin /make_ smbcodepage

Compil ing util  s/nmbl ookup .c

Linkin_ g bin /nmblo oku

Compil ing util s/make _prin terdef .c

Linkin g bin /make_ printe rdef

Si te encuetrasconproblemasdurarie la compiladdn, compuebala docunenta-
ciondeSambaparaver si el prablematienefacil soluci. Otraposihlidad esbuscaro
mandamunapreguntaalaslistasdedistribuciénde Sambalascualesvienenal final del
appd-31717 o enla paginaprincipal del webde Sambala mayaia delascuestione
sobrela complacion sonespecificaslel sistemay casisiemprefacilesdesuperar

Ahoraquelos fichers hansido complados, pualesinstalarlosen los directaios
quetu hayasespecificadogonel comana:

#
make inst all

Si estasactualizand tu versionde Sambajus viejos archivos de seransahadas
con la extension.old , y puedsreinstalarla versiénantigwa con el comanio make
revert. Trasrealizarun make install, debefascopiarlos archivos.old (si existen)a una
nuevalocalizaciéno renonbrarlos.Sinolo hacesla proximavezquecomples Samba,
los originales.old seransobreescritesin previo aviso, y perdeastu versidonprimaia.
Si configuas Sambaparausarlas ubicacicmespor defectq los nuevos ficherosseran
instaladoenlos directoios listadosenla Tabla2.2. Recuerd quenecesitasealizarla
instalaciéndesdaunacuentaquetengaprivilegios de escriturasobreestosdirectaios;
normalmenteusarada cuentaderoat.

A lo largo delrestodellibro, ocasionalrentenosreferirenosalalocalizaciéndela
raizdela estructuraledirectoios comosamba_i . Enla mayofadeconfiguaciones,
esteesel directaio basedel pagiete Samba/usr/local/samb.

AVISO: Cuidadosi hashecho/usr unaparticionde sélolectura.Que-
rrasponerficherosderegistrg bloqueo,y de contraseéisenalginsitio.

Agui estdla instalaciénque hema hechoen nuestraméaquira. Puedewver quehema
usaddustr/local/sambaomoel directaio basedela distribucién(p.ej.,samba_it):

#
make ins tall . X .
Using FLAGS = -O -li nclud e -I. fincl ude -I/ ubigx -l. /smbwrappe r -DSMBLOGILE="/usr /loca l/sam balva rflog .smb"
-DNMBLOGILE= "/usr /loca l/sam balva r/log .nmb"
-DCONFIGFILE= "/usr /loca l/sam ba/li b/smb .conf *

. (cont enido omit ido). ..
The bina ries are ins talle d. You may rest ore the old binar ies
(if ther e were any) using the commad "make reve rt".  You may
uni nstal | the hina ries using the commad "make uni nstal Ibin"
or "make unin stall " to unins tall binar ies, man pages and shell
scr ipts.

. (cont enido omit ido). ..
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Cuadro2.1: Opcione de ConfiguacionAdicionales.

Opcién Significado V. por Defecto

—prefix=directrio Instalalos archvosindependientesde la arquitectura| /usr/local/lsamba
enel directorio baseespedicado.

—eprdix=directorio Instalalos archivosdependéntesdela arquitecturaen | /usr/locallsamba
el direcorio baseespedicado.

—bindir=directorio Instalaejecutaldes de usuarioen el direcorio especi | eprefix/bin
ficado.

—sbindr=diredorio Instalaejeautables de administador en el directorio | eprefix/bin

—libexecdir=directorio

Instalaprogramasjeaitablesen el directorio especi

eprefix/libexec

ficado.

—datalir=directaio Instalalos datosde sélolecturaindependiertesdela | prefix/shae
arquitecturaen el directorio espedicado.

—libdir=directorio Instalalibreriasde programasn el directorio especi | eprefix/lib

ficado.

—includedir=direcorio

Instalalos paqueesde ficherosincludeenel directo-
rio espedicado.

prefix/include

—infodir=directorio Instalalos ficherosdeinformadén adicionalenel di- | prefix/info
rectoiio espediicado.
—mandir=direcorio Instalalas pagina de manualen el directorio especi | prefix/man

ficado.

Cuadro2.2 Directorics deInstalacidn de Samba.

Directaio Descripcion
lusr/local/sama Raiz
/usr/local/samé/bin Binarios

lusr/local/samél/lib

smhconf, Imhosts,fichera de configuacion,etc.

/usr/local/samé/man Docunentaciorde Samba
lusr/local/saméal/private Ficherode passwrdsencriptacisde Samba
lusr/local/samé/swat Archivosde SWAT

lusr/local/sama/ivar Fichere deregistrode Sambagdebloqueo, infor-

moriacompatida, ficherosPID.

macionsobrdistasdenavegacion ficherosdeme-
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El tltimo mensajeessobreSWAT, ya hasconfiguradotodoslos ficheros.jFelicida-
des!jAhoratienesSambaentu sistema!

2.3.1. PasosFinalesde la Instalacion.

Hay un par de pasosfinalesa realizar Especificamee, afiadirla Herranient de
AdministraciénWeb de Samba(SWAT) a los ficheras de configuracién/etc/services
y /etc/inetd.onf. SWAT fundona comodemaio bajo inetd y proporciora un editor
basad@nformsentu navegada web parala creacid y/o modificacid deficherosde
configuacionSMB.

ParaafiadirSWAT, afiae la siguientdineaal final del fichero/etc/services

swat 901/ tcp

1. Afadeestadineasa/etc/inetdcont (Verificalapaginademanual detuinetd.canf
paraver el formato exacto del ficheroinetd.caf, por si difiere con el ejem-
plo expuestoaqui).No olvides cambiarla ruta al binario SWAT si lo hasins-
taladoen unaubicacid distintaa la que genea la instalacionpor defectoen
Jusr/local/samba

swat stre am tcp nowai t.400 root /fusr /local /samba /bin/ swat swat

Y estoestodoencuantoa la instalacion Peroantesde quepueda empezan usar
Sambasin embago, necesitarasrearun ficherode configuracionparaél.

2.4. Un Fichero de Configuracion Basico.

La clave paracorfigurarSambaestaenuntnicoficherodeconfiguacion:smbcanf.
Esteficherode configuacionpuedesermuy simpleo extremadamenteomplejq y el
restode estelibro sededicaa ayudate en estatarea.Porel momero, sin embago, te
mostrareme comocrearunaconfiguraciénsimple,la cualte permitirainiciar los de-
moniosSambay verquetodoestafundonana comodebieraEnposteriore capitulos,
verascomoconfiguar Sambagparatareasnascompejase interesates.

El proceso de instalaciénno creaautomédicamenteun fichero de configuacion
smbconf aungie se incluyen varios de ejemploen la distribuddn de Samba.Para
testearel software del servidor nosotos usarems el siguientefichero. Estedeberia
llamarsesmbconfy estarubicadoenel directaio /usr/local/sambéib “.

[glo bal]
workgroup = SIMPLE

[tes ]
comment = For test ing only, pleas e
pat h = /expo rt/sam baltes t
read only = no
guest ok = yes

4Si no compilasteSambasino queusastainadistribucién de binarios, compruebda documertacion del
paqete paraver dono debes ubicar el ficherosmbconf Si Sambaviene preinstdado en tu sistemaUnix,
probablemene ya existira un ficherosmbconf enalgin lugarentu sistema.
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Estebreveficherodecorfiguracionle diceal servidorSambajueofrezcael directe
rio /export/sambé&estenel servicbr comounrecursocompatido SMB/CIFSllamado
test El servidortambiénse corvierte en partedel grupo de trabajollamadoSIMPLE,
dorde cadaunodelos clientesdebe sertambiénmiembre de él. (Usaaquitu propio
grupo detrabajosi ya sabescual es).Usarems el recuso compatido [tes] enel si-
guierie capituloparaconfiguar los clientesWindows. Porahog, puedscompletada
configuraciénejecutand los siguientesomarmioscomoroat entu servida Unix:

#

mkdir /expo rt/sam baltes t

#

chmod 777 /exp ort/sa mbalte st

Debemosefialaque,entérmirosdeseguridad, estaesla peorconfiguacionposi-
ble. Porel monmento,sin embago, sélo deseamstestealSambaasiquedejarenosia
seguiidad paraotro momerto. En adicién hayalgun prodemasconla encrigacion
de contrase@isconlas quete encontarasmastardeenlos clienteswWindows, asique
estaconfiguacionla harenosparaquenosdélos menaesdolores de cabezaosibles.

Si estasusandowindows 98 o Windows NT ServicePack 3 o anterioresdebes
afadira siguierie entradaala seccidr{global] delficherodeconfiguraciondeSamba:
encryptpasswods = yes En adicion delkesusarel progamasmbpasswrd (normal-
mentelocalizad en/usr/local/samb/bin/) parareintraducir las combinacioresusua-
rio/cortrasefiade aqudlos usuariosquedeberiartenercapacidadie accedealos re-
cursoscompatidos. Por ejemplo,si quierespermitir al usuarioUnix steve accede a
recusoscompartidosdesdeun cliente SMB, deberiageclear:smbpasswat -a steve.
La primea vez que un usuarioes afiaddo, el progamagenerad un error indicardo
guela basededatosde contiasefiagnciptadasno existe.No te preocyes,entonesla
crearapor ti. AsegUrate de quelas combiracionesusuaridcontraseé queafiades la
basede datosde contraseasencrigadascoinciden conlos usuariosy contasefiagle
los clienteswindows.

2.4.1. UsandoSWAT.

Con Samba2.0, la creaciénde un fichero de configuracion es massencillaque
escribirloa mano Puedesisartu navegada web paraconectaia http://localhost: @1,
y logearteconla cuerta del usuarioroot, comosemuestraenla Figura2.1

Figura2.1: SWAT login.

@ Enter usemame for SWAT a1 132.168.220.100.901;

User |D: | Toot

whEEEEhE
F'asswmd:l

0K Clear Cancal

Traslogearte presiora el botonGLOBALS al principio dela pagina.Deberiaser
la pagnade Variabes Globalesquesemuestraenla Figura2.2.
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En esteejemplq establecel campogrupo detrabajoa SIMPLE y el camposecu-
rity aUSER.La otraopciénquenecesitagambiaresla quedetermim quésistemade
losquehayenlaredesel queresuele lasdireccioresNetBIOS;estesistemaesdenc
minadoservida WINS. Al prindpio dela pagioa, seleccionda opcidonwins suppat
y ponlaa Yes a menosgueyatenga un servido WINS entu red.Si lo tienes ponla
direccionlP del servida WINS enel campowinsserver Luego vuelve al principio de
la paginay pulsasobreel boronCommitChangsparagraba los cambos enel fichero
smbcont

Ahora, presiora el iconoShaes Deberiasver unapaginasimilar ala dela Figura
2.3. Selecciondlest debgo del boton ChooseShake. Verasla pagira de Parametrs
del RecursocCompatido, comosemuestraenla Figura 2.4. Afiadirenos un cometta-
rio paraguenosrecuede queestoesun recursocompatido de pruebasen el fichero
smbcont

Si presiommsel botonView, SWAT te muestreel siguierie ficherosmhcorf:

# Samka conf ig file crea ted using SWAT
# from local host (127 .0.0.1 )
# Date: 1998/11/27 15:42 :40
# Glob al parame ters
work grp = SIMPLE
[tes ]
comment = For test ing only, pleas e
pat h = /expo rt/sam baltes t
read only = no
guest ok = yes

Unavezla configuacionestacompletad, puedssaltarteel pasoquevieneahaa,
yaquela salidade SWAT estéa pruebade erraressintacticos.

2.4.2. Testeand el Fichero de Configuracion.

Si no usasteéSWAT paracreartu ficherode corfiguracion deteriastestearlgpara
as@urate de que essintacticamenteorrecto. Puedeparecerealgo tonto ejecutarun
progmamade testeacontraun archivo de s6lo 8 lineas,peroesunabuenapracticapara
futurascompobacimesdeficheras de configuacionmascompleja.

El progamatesteadqrtestparm examira unficherosmbcorf parala basquedde
erroressintacticosy repota cualquer errorqueencuetre, conunalista de los servi-
ciosactivosentu maquira. Un ejemplq advertirds quehemos‘cometido un error’ al
escribirincorrectament@l nombe del grupo detrabajo,workgoupcomoworkgrp (la
salidaesgrande porlo quereconendanos capturedas Ultimaspartesconel comand

tee:

Load smb config files from smb.co nf

Unknown para meter encoun tered:  "work grp"

Igno ring  unknown para meter “"workg rp"

Proc essin g sect ion "[tes f]"

Loaded servi ces file OK.

Press enter to see a dump of your servi ce defini tions
# Glob al parame ters

[glo bal]
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Figura2.2: Paginade Variables Globdesde SWAT.

samba
r7

B | ® | B
HOME GLOBALS SHARES PRINTERS STATUS VIEW
PASSWORD

Global Variables

Commit Changes | Reset Values | | Advanced View

Base Options.

Help  workgroup vE_tH?LI Set Defanlt

Help  netbios name T Set Defanlt
Set Detanlt

Help BRIVEN FLIng ISamba 2.0.5a

Figura2.3: Pantallade Creaciénde RecursosCompartidbs de SWAT.

® B || ® |4

SHARES | /PRINTERS|| STATUS

=)

HOME

=

PASSWORD

GLOBALS

Share Parameters

Chaoe e Share test Delete Share

Create Share
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wor kgroup = WORKGBUP
net bios name = netbio s
ali ases = serve r

str ing = Samba 2.0.5a
int erface s = hind

int erface s only = No

..( conte nido omit ido)..

[tes ]
comment = For test ing only, pleas e
pat h = /expo rt/sam baltes t
read only = No
guest ok = Yes

Laspartesnteresatesestaral principio y al final. El principio dela salidamarcara
cualesquierarroressintacticosque hayas comeido, y la del final lista los servicics
gueel servida creedeberiaofrecer Unaadvertencia:asglratedequetl y tu servida
tenéislasmismasexpectatvas.

Sitodoparecebien, jEntorcesya puedsarrancatos demaiosdel servicr!

2.5. Iniciand o los Demoniosde Samba.

ExistendosprocesosSambasmbdy nmbd quenecesitarseriniciadosparaque
Sambduncionecorrectanente.Y existentresmanerasle haceresto:

= Amano*
= Comodemamiosqueseejecutarel arranar el servidor

= Desdenetd.

2.5.1. Iniciando los Demoniosa Mano.

Si te encientrasen la necesidadpuedesiniciar los demaios de Sambaa mano.
Comoroot, simplementéntrodiwcelos siguientesomanas:

#
fusr/ locall samba/ bin/s mbd D
#
fusr/ locall  samba/ bin/n mbd' D

Enéstepuntqg Sambaestar&uncionandoentu sistemay estargpreradoparaaceptar
coneiones.
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2.5.2. DemoniosAutosuficiertes.

Paraejecutalos proceses Sambacomodemaiosautosuficietes,necesitasfiadr
los comandas listadosantesen tus scriptsde arrangie del sistema Estosvariaranen
funddn desi tienesun sistemdJnix basadaenBSD o enSystenm\V.

2.52.1. BSDUnix.

Conun Unix estiloBSD, necesitaraafadr el siguientecodigp al ficherorc.local,
el cualestanormalnenteenlos directoios /etco /etc/rc.d:

if [ -x fust/l ocal/s amba/bin/smb d]; then
echo "Start ing smbd..."
lust/ locall  samba/ bin/sm bd -D
echo "Start ing nmbd..."
lust/ locall  samba/ bin/nm bd -D
fi

Estecédigo es muy simple; cheaqieaparaver si el fichero smbdtiene permisos
de ejecuciony si los tiene, arrarca cadauno de los demanios Sambaal arrancarel
sistema.

2.52.2. Unix SystemV.

ConSystenv, lascosasepuedncomplicarunpocomas.SystemV normalmente
usascriptsparainiciary parados demorios delsistemaAqui, necesitagmstruira Sam-
basobrecomodebeopera cuana searrarcay cuardo separa.Puedesnodificarlos
contendos del directoio /etc/rc.localy afiadr algo comoestoal siguienteprogama,
llamadosmb

#/bi  n/sh

# Contai ns the kil proc" functi on on Red Hat Linux
Jetc [frc.d/ init.d /ffunct ions

PATH=/usr/ local/l samba/ bin:$P ATH"
case $1 in

'start )
echo "Star ting smbd..."

smbd -D
echo "Star ting nmbd.."
nmbd -D
'stop’ )
echo "Stop ping smbd and nmbd..."
kil proc smbd
kil proc nmbd

rm -f Jusr /local /samba /var/l ocks/s mbd.pid
rm -f Jusr /local /samba /var/l ocks/n mbd.pid
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echo "usa ge: smb {sta rtjsto p}" ;;
esac

Conestescript,puedesarrarcary parael servicioSMB conlos siguientesoman
dos:

# letc /rclo callsm b star t
Star ting smbd.. .

Star ting nmbd.. .

# letc Irclo callsm b stop
Stop ping smbd and nmbd.. .

2.5.3. Arrancando desdelnetd.

El demorio inetdesun“superdemanio”. Escuclaporlospuerts TCPdefinidosen
/etc/servicey ejecutael programaapropado paracadapueto, cadaunodelos cuales
estandefinide en/etc/inetd.cof La ventajade estaforma de arrangie esquepueds
tenerun grannimerode demaios prepaadosparaatendeipeticionesperonotienen
por quéestararranados.En suluga, el demanio inetd escuchasu lugar La pegaes
un pequefiocostederivacb dela creaciérde un nueso procesodedemanio, y el hecho
de quenecesitagditardosarchivosenvezde una Estoesltil cuardo sélotienesuno
o dosusuarioso tun maguna tienedemasiadedemaios. Tambiénesmassencillala
actualizaciérsin afectara unaconion existente

Si quielesarrarcar desdenetd, primero abre/etc/servicexontu editor de textos.
Sitodavianolastienesdefinidasafiaddas siguientesloslineas:

netb ios-s sn 139/tc p
netb ios-n s 137/ udp

A continwacion,edita/etc/inetd.onf. Buscalas siguientesdoslineasy afiadelasi
no existen.Siyatieneslaslineassmbdy nmbdenel fichero,editalagparaqueapurien
a los nuevos smbdy nmbdquetienesinstaladosTu versionde Unix pued usaruna
sintaxisalgo distintaen estefichero;usalas entradagxistentesy la paginade manual
deinetdconfcomoguia:

netb ios-s sn stream tcp nowait root /fusr /local /samb a/bin/ smbd smbd
netb ios-n s dgra mudp wait root /ust/ local/l samba/bin/n mbd nmbd

Finalmentematacualesqieraprocesosmbdo nmbdy erviaal procesoinetduna
sefialdecolga o “hangup” (HUP).(El demamioinetdreleesuficherodeconfiguacién
al recibirunasefiaHUP). Parahaceresto,usael comana psparaencontar sulD de
procesoy luego mandaa sefalconel siguientecomana:

#
kil -HUP proce ss_id

Trasesto,Sambaleberisestararrartadoy operatvo.
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2.6. Testeanddos DemoniosSamba.

Esdificil decreer peroyalo hema hechocasitodoencuantoa la corfiguracion
del servida Samba.Y todolo que queda por haceres asgurarsede quetodo esta
fundonanda comodebefa. Unaformaadecadadehacerestacompobaddn esusarel
progamasmbclientparaexaninar quéestaofreciendoel servidorala red. Si todose
haconfiguadocorrectarente,debefaspoderhacero siguiente:

# smbclient -U% -L local host

Added inte rface i8:19 2.168 .220.1 00 bcast =192.1 68.22 0.255 nmask=255.2 55.25 5.0
Doman=[SI MPLE] OS=[Unix] Server =[Samba 2.0.5a ]

Sharename ~ Type _ Commnt

test Disk For testi ng only, pleas e
IPC$ IPC IPC Servic e (Samba 2.0. 5a)
Server . : Commat

HYDR Sanba 2.0.5a

Workgroup Maste r

SIMPLE HYRA

Si hayalgunprdblema,jQueno cundael panico!lntentainiciar los demoros ma-
nualrente y cheaieala salidadelsistemao losficherosderegistroen/usr/local/samb/var/log.smb
paraver si pueds averiguarquéhapasadoSi piensagjuepued serun prodemamas
serio, pasaal Capitulo7, Impresiony Resolucionde Nombres, paraencortrar ayuca
enla resoluddn deproblemasconlos demoros Samba.

Sitodoestafuncionandg jFelicidades! Ahoratienesconfiguradoel servidorSamba
conunacomprticiondedisco.Esunacompaticién muy simple,peropodenosusarla
paracorfigurary testearos clientesWindows 95/98y NT (en el siguierie capitulo)
Entorcesharema la cosamasinteresate afiadiedo serviciostalescomodirectoros
deusuaio (homey, impresorasy seguridad,y viendo cémointegrar el servida enun
dominio Windows.



2.6. TESTEANDO LOS DEMONIOS SAMBA.

Figura2.4: Pantallade Parametrs de RecursaCompartie de SWAT.

Share Parameters
Choose Share renp Delere Share
Creare Share

Corenit Changes| Peset Values | | Advanced View

Base Options
Help Comument For testing only, pLeasel-l Set Defanlt
Help  poth fexport/sanbasteat Set Defanlt
Sequity Options

Set Defwolt

Help  muest account | mohody
Help resd cudy Yes Ser Default

Hel, guest ok Mo Ser Duefaule
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Capitulo 3

Configurando los Clientes
Windows.

Te gustar&dabeguela configuracionde Windows parausamuestranuero servida
Sambaesmuy simple.SMB esel lenglaje netivo de Microsoft parala comparticion
derecusossobreunaredde arealocal, asiquela mayorpartede la configuaciénde
la partede los clientesWindows ya estahecha.Lo primeroque cubliremosen este
capitulotienequever conla comuicaciény la coodinaciénentreWindows y Unix,
dossistema®opeativos conpletamentaliferentes.

SambausaTCP/IPparahablara susclientesdela red. Si todavia no usasTCP/IP
entus computadoasWindows, estecapitulote mostraé comoinstalarlo.Necesitaras
configuar tus maquinasWindows paraquepuedaropera sobreunared TCP/IP Una
vezestosdosrequeimientoshayansidorealizadospodranosmostrate comoacceder
alosrecusoscompatidosenel servidorSamba.

Estecapitulosedivide entresseccioned.a primerasecciérncubre la configuacién
de maquiras Windows 95/98, mientas queel segund cubre maquinasWindovs NT
4.0. La seccidnfinal proporciora algunainformacion sobrecomosonrealizadadas
conionesSMB desddos clientesWindowsy los servidors, lo cualnosseraitil para
los siguientesapituls de estelibro.

3.1. Configurando ComputadorasWindows 95/98.

Desafortmadamete, Windows 95/98no fue disefiadgaraqueun PCtuvieramas
deunusuarig esteconcepo esmasinherene aun sistemaopertatvo Unix o Windows
NT. Sinembago, Windows 95/98 traeun soportdimitado paramultiples usuariossi
lo configuas, el sistemaoperatvo mantemraun archivo de parametos de corfigura-
cion (prdfile) y de contraseniaq*.PWL) paracadausuaio. Estoestamuy lejosde la
seguridad de multiusuario.En otraspalalyas, Windows 95/98 no va a evitar que un
usuariopued destruirel trabajode otro en el discodurolocal (cono si haceUnix),
perolos profilessonun comierzo.

3.1.1. Cuentasy Contrasenas.

Lo primeio quenecesitamshaceresdecirleaWindows quematengagerfiles(pro-
files) de usuarioseparads, y que almacer nomlres de usuaio y cortrasefiagpara
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autentificara cualgueraqueintenteun accesa unrecursccompartidopor Sambalo
harenosatravésdel establecimientdecontiasefiagnel PaneldeControl.Si no estas
familiarizad conel Panelde Controlde Windows, puedsaccear a él seleccionado
el menuConfiguaciondesdeel Botdndelnicio enla esquinanferior deretadel Es-
critorio de Windows. Alternatanmente,tambiénlo encortrardscomounacarpetabajo
el iconoquerepresenta tu compuadora(Mi PC).

Una vez selecciondo el icono "Contrasefiasén el Panelde Control, hac click
sobrela pestafidPerfilesde Usuarid. Deberiasserla cajade didlogp quesemuestra
enla Figura3.1. Entonce pulsasobreel segundode los dosbotone de radio, el que
comierza por "Los usuariospueden persomlizar suspreferacias...".Esto causaque
Windows almaceneun perfil separadgaracadausuariq y almacenael nonbre de
usuarioy la contasefi@jueproporcionss, la cualseusaramastardecuana secorecte
aunservidorSMB/CIFS.Finalmene, selecciondasdosopcioresbajoel botén como
semuestreenlafigura.

Figura3.1:El Panelde Propieddesde Contrasefs

¥ Passwonds Properties [2]x]
Change Passwords | Flemate Administration  User Profiles |

Al yzers of this computer uss the same preferences and
deshiop settings.

o [sery ean cusiomize ther preferences and deskiop |
famttings. Windows switches to pour personal settings |
whenyoulogen.

U zes profie setlings
W Include deskiop icons and Network Neighbarhoad

corntents i wser satings.

¥ Include Start menu and Program groups in user
selbngs.

covs

El siguientepasoesseleccionala pestafidCambiarContraseés”. Paraque Sam-
bate pued permitir accedera susrecursoscomprtidos, el norrbre de usuaio y la
contiasefaueproporcioresenWindows debecoincidir conel queestaenel ladodel
servido Samba.Si no tienesestapestafiaen tu cuadrode didlogo no te preocyes;
seraprobalementedebid a quetodavia no te hasasignad un norbre de usuarioy
contasefiaen Windows. Simplemete hazclick sobreel botonOK y respomle "Si"
cuana Windaows solicite reiniciar Luego pasaa la secciéntitulada"Seccién3.1.12,
Logeardotepor primera veZ.

3.11.1. Cambiandola Contrasefiade Windows.

TrasseleccionapestafidCambiarContrasefiasgpareceréa cajadedialog dela
Figura3.2.

Seleccionael boton"Cambiarla Contraseé de Windows". Aparecea la cajade
didlogp "Cambiarla Contrasefiae Windows", como muestrala Figura 3.3. Desde
aqui,puedscambiartu cortrasefigparaquecoincidaconla contrasefidela cueriaen
el servidbr Sambaatravésdel cualintentadogearte.



3.1. CONFIGURANDOCOMPUTADORAS WINDOWS 95/98. 57

3.1.12. Logeandote por Primera Vez.

Si no tienesuna pestafid' Cambiar Contraseés"” en la vertana"Progdedadesde
ContrasefiasgntoncesunavezqueWindows sehayareiniciad, te solicitaréte logees
conun nonbredeusuarioy unacontraseé. Usael nomlre de usuarioy la contasefia
gue tenga asignadeaen el servidor Samba.Una vez corfirmes tu nue/o nombre de
usuarioy contasefiao si ya teniasuna, Windows te preguntarasi quieres tenerun
perfi,usandda cajade didlogoquevesenla Figura3.4.

RespondéSi”, y Windows crearaun perfil separady un ficherode contrasefa
parati y almacearaunacopiade la contrasea enel fichero.Ahoracuana conetes
a SambaWindows erviara su contrased, la cual serausadaparaautentificartecon-
tra cadarecursocompartido. No nosocupmremosde los perfilespor el momerto; los
trataremosen el Capitulo6, Usuarios,Seguridady Dominios. Peroapuntaemos,sin
embago, que existe un peqefioriesgoen cuantoa la seguridad: alguienpodia ro-
bar el ficherode contraefiasy desencritar las claves,ya quela encriptacié esmuy
simple.Desafortuadamentgnohaysoluci al problenaenWindows 95/98. EnWin-
dows 2000 (NT 5.0, la encripta@n delficherode contasefiasereempazaraconun
algoritmomuchomascomplejo

3.1.2. Configurando la Red.

Lasiguientecosaguenecesitamshaceresasgurarnosdetenerel protocoloTCP/IP
configuadocorrecamenteParaello, hazdoHe click sobreeliconodeRedenel Panel
de Control. Deberiasrer la cajade didlogo de configuraciénde red, comomuestraa
Figura3.5.

LasredesMicrosot trabgan conpratocolosespecificos;zomolPX o TCP/IR para
un dispositvo fisico especificotal comounatarjetaEthenetom unaconion telefé-
nica. Medianteel rutadode un protocdo a travésde un dispositio fisico, la maquna
puedeactuarcomocliente o servida paraun particdar tipo dered. ParaSambano-
sotrosestamosnteresads enusarel protacolo TCP/IPatravésun dispositvo dered,
corvirtiendoa la maguna en un cliente pararedesMicrosoft. Asi, cuand la cajade
dialogoapareca,debefasveral mena el compnerie "ClienteparaRededMicrosoft"
instaladoenla maquina,y consuerteundispositvo dered(prefeiblementeunatarjeta
Ethernetasociadal protomlo TCP/IR Si sélohayundispasitivo dered,verasel pro-
tocolo TCP/IPlistadobajodichodispasitivo. Apare@racomoenla Figura3.5, dorde
el protacolo estadebajodel dispositivo.

Tambiénpuedesver "Compartirimpresorasy Archivos paraRedesMicrosoft", el
cualestil. En adicién debefasver RedesNetBEUI o Novell, los cualesvienenpor
defectocon las instalacionesNindows perono son necesarie cuand TCP/IP esta
funciorando Elimina NetBEUI si puedesesinnecesdo y dificultala depuacionde
la visualizacid deWindows-. SinotienesservidaesNovell entu red,puedseliminar
Novell (IPX/SPX)también

3.1.21. Anadir TCP/IP.

Si no veslistado TCP/IR necesitarasnstalarel protacolo. Si ya tienesTCP/IR
saltaestaseccidny continta conla seccion3.13, "Configuandotu Nombrey Grupo
deTrakajo", masadelarte enestecapitulo.

Lainstalaciorde TCP/IPnoesdificil, yagueMicrosdt distribuyesupropiaversion
de TCP/IPparasuinstalaciorngratuitaensuCD-ROM deinstalacion Puedesfiadirel
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Figura3.2: La PestafidCambiarContrasefias’

¥ Passwords Properties

Change Passwords | Remate Adminisiration | User Profes |

Wfindows Pazzwond

> Chck. this button to change paur Windows:
3 password

Other Passwoeds
.ﬁ\ Click this bution to change your password
H foe ativer password-pratected services.

0K I Cancel

Figura3.3:La CajadeDialogo’Cambiarla ContrasefiaeWindows'.

Change Windows Password

Qid pazswot ' 13 |
[Maw password: Cancel
Conliem rew passwerd:

Figura3.4: Perfilesde Redde Windows.

Windows Nelwoking L]

7y ou have not logged on st this compuber before, 'Would you lke this computes 1o setan you indhvidusl seltings

et for wse when poulog on here n the hulue?
(I
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protocdo haciend click sobreel botén"Afiadir* enla vertanade commnents. In-
dicaquequieresaiadirun pratocolo especificeseleccionana "Protocdo” y pulsand
"Afadir..." enla siguientecajadedidlog, la cualdebefa serparecid ala quepueds
verenla Figura3.6.

Una vez hecho,seleccioneel protacolo TCP/IP del fabricarte Microsot, como
semuestraenla Figura3.7,y pulsaOK. Unavez hechg serasdevuelto a la cajade
didlogode Red.PulsaOK ahiparacerrarla cajade dialogo,asiWindows instalardos
compamentesnecesarioslesdeel discoy reiniciaila maguna.

3.1.22. Configurando TCP/IP.

Sitienesmasdeundispositvo dered(porejemplq unatarjetaEthenety unacceso
telefonicovia moden), cadadispositvo hardvareapropadodebefa ser'enlazadb al
protocdo TCP/IP con unaflecha,como se muestraen la Figura 3.8 Seleccion el
protocdo TCP/IPenlazad al dispasitivo deredqueaccedera la red SambaCuando
estéresaltadopuslael botén"Propiechdes".

Trashaceresto,el Panelde Propiedadsde TCP/IP paraesedispositvo seradis-
playadg comomuestrda Figura3.9.

Hay sietepestafiagnestepanel,y necesitarasorfigurarcuatrodeellas:

DireccionlP.

ConfiguacionDNS.

ConfiguacionWINS.

Enlaces.

3.1.23. Pestafade DireccionlP.

La pestafiade Direccio IP se muestraen la Figura3.9. Presionael radio botin
"Especificaruna Direccitn IP" e introduce la direccit del clientey la mascarade
subrecenel espaciadecado.Tu o el administradordetu reddeberiaseleccionauna
direcciénparala maquna.Losvaloresdeberiamubicarala magunaenla mismasubred
gueel servidbr SambaPorejemplo,si la direccidondel servido €s192.168.236.86 y
sumascarade red 255.55.2%.0, debeias usarla direccion192.168.236.10(si esta
disponille) parala compuadoraWindows 98, conla mismamascarale red queel
servidor Si usasDHCP en tu red paraproporciona direccionesIP a las maqiinas
Windows, seleccional boton"Obtenerunadirecddn IP autonéticamente”.

3.1.24. Pestafiade Configuracién DNS.

El "Doman NameService"(DNS) esresposabledetrasladanomiresdecompu
tadoragde Interret comohobles.exampe.comhaciadireccimesde maqunas|P tales
como19216823610. Hay dos maneas de usarestoen unamaquinawindows 98:
puedesspecificaun servidorpararealizarla traslaciorporti, o puedsmanteneuna
listalocal de paresnonbre/direcion IP.

Lasredesque estanconetadasa Intemet nomalmenteusanun servidor ya que
los ficherosdemaqunas(hosts)yequeidospodianserenames.Paraunaredlocal sin
salidaaInterret, la lista demaquirasposibles espequéiay biencorocida,y podiaser
manteni@ enunamagquna Unix enel archivo /etc/hostsSi tienesduda sobrecomo
usarunservidorDNS, o quédirecciénlP deberiasisar mirael fichero/etc/resolconf
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Figura3.5 El Panelde Redde Windows 95/98

Network

(7] x]
Configutation | Ideniiication | Access Caniral |

The tolowing netwoek components are nstaled:
E Client for Microsoft Mehworks

ACoen Fast EtherLink ¥L 10/9000Mb T2 Etheret ddapter
4 3Com dAMON Smartigent PC Software
3 1CPAR

ZVFile and printer shaiing for Mictosolt N etworks

|

Frimary Hatwork Logaon:

|Elen| Far Microsoit Networks

File and Print Sharng,.. |

Deszrshion

Select Network Component Type

Chck, the type of network. companent vou wank to instal:
e et Al o

33) Adapter
¥~ Protozal

Cancel I
A Service

A cliert snables wour campuler to connect to other
CompUtes.

Figura3.7: Seleccioandoel Protocdo a Instalar

Select Metwork Protocol %]

= Chck the Metwork Protocol that vou wark bo instal. then clhick DK I wou hewe
T aninatallsbion disk for this device, chok Have Disk.

Manufacturers:

Hebwork Probocols:
Baryan ¥ Fast Iriared Frotocol =]
T IBM PS5 PR-compalible Pretocal
Y Microsolt 3202 OLC
5 Nowel ¥ Microsolt DLC

HetsEul
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Figura3.8: Seleccionado el Protaolo TCP/IPCorrecto.

Network [2]x]
Corviuration | |deniiication | Access Coniral |

The folowsng nebwcek, componeris ae instaled

=, Clierit for Microzoft Metworks
5 Dial-Up Adapter
[ESPLINESTS Ether1 6 LAM card
TCF/P -» DialUp Adaper
£ TCRAP - LIMKSYS EtherlE LAN card

“Fie and ponber shanng for Microsolt Metworks

Frimary Metwork Logan:
|Cicnl For Microsoll Netwaks j

Fike and Print Sharing..

[l escription
TCP/IP iz the protocal vou wse to connect to the Intemet and
vnicde-anes networks.

Ok l:anoell

Figura3.9: Panelde Propedadesle TCP/IR

TCPAP Properies HE
Bindng: | Advascad | HetSIOS
DNS Corfigualion | Galeway | WINS Corfipuwstion | Address

An |P addres can be automatically sssigned to this computsr,
If pous nebwotk does not sdomaticaly assign |P addresses, ask
Jour netweork, admirestiator for an addiess. and then typs kin
the space below

™ Dbt an P addiess sutormatically

IPAddess (129,155, 8 .213
Subret Mask

[ ok ] cocal |
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de tu servicdbr Unix. Cualquiermaquira que use DNS tendraesteficherq que seria
comoeste:

#reso Ilv.con f

domain example.co m
nameserver 127.0. 0.1
nameserver 192.16 8.236. 20

En el ejemploanterior la segurda lineanameserer en la lista contiere la direc
cion IP de otramagquna enla red local: 192.168.236.2Q Es un buen candidatopara
convertirseenun servide DNS?.

Debesteclearla direccionlP correcta de unoo masservidaesDNS (nata queno
puecdksusarsu nonbre de Interret, tal comodns.oreillycom) en el campoapropado
enla Figura3.10.Asegurade denousarl270.0.1

Intentaseleccionadirecdonesdetu propiaredlocal. Cualesquieanonmbresdeser
vidoreslistadosen/etc/resohconf serviria,peroobterdrasmejorrendimierno usando
unservida cercano(Sinoencientrasel fichero/etc/resohconfentusmaquirasunix,
desactrael DNS hastegueencuentesla direcédn deal mensunservida DNS). Asu-
mireme quesolotienesun servidorDNS, y quesudireccid es192.168.236.20 Haz
click sobreel radiobotén"Activar DNS", comosemusestraenla Figura3.1Q y afiae
la direcadn del servidorDNS.

Figura3.10:La Pestafiae Configur&ionde DNS.

TCPAP Propesties EHE
Brdngs | Advanced | HemiDS |
DNS Corfigurstion IGalewa_,:] WINS Corfiguation | |F Address |
" Djzable DNS
@ Enabls DNS
Host |client Diomar |example com

DMNS Server Search Ordes

192760 236 20

Domain Suifi Search Order

S
K, I Cancsl

e ]
_fewere |

Ademas propacionael nonbre de la maquna Windows 95/98y el domnio de
Interret enla queestas.Pueds ignorar el campo"Orden de Blsquedalel Sufijo de
Dominic' ("Domain Suffix SearchOrdet') paratodolo quetengagquever conSamba.

1podemosinhabiitar la otra direcdénya que cada maquinaUnix tiene una direccién localhost de
127.0.0.1ya estécone¢adao no a unared. Estadireccion esrequerda parael correcto funcionamiend
dealgunasherramietasdel sistema.
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3.1.25. Pestafiade Configuracion WINS.

WINS esel ServiciodeNombresdelnterretdeWindows, suversiéndeunservida
denombresNetBIOS.Si hasactvad WINS en Sambadebesndicarlea Windows la
direcciondel servida SambasSi estasusand servidoesWINS queestdrenmaaqiinas
Windows NT, introduce cadaunade ellas.La cajade dialogo queaparecdrasselec-
cionarla pestafidConfiguacion WINS" (pesta@ "WINS Configuation") se muestra
enlaFigura3.11

Figura3.11 La Pestafale Configuaciénde WINS.

TCP/IP Properties HE

Bindings | Adveeced | Hemios |
DNS Corfiguation | Gatewsy  WING Corfiguration | IP Address |

Contact pour nebacek adminiztrabor bo ind out f you need b
configuie your computer forwiNS,

™ Disable WINS Resohdion
& Enable WINS Resolution:
WINS Server Seach Order:
[ - - . | [

132168236 10

Sgope 1D I

-

(118 | Cancal

ADVERTENCIA : No mezclesun servidorWINS Sambay un servi-
dorWindows NT senercomoparprimaridseguridadenla cajadedidlogo
de WINS. Debidoa queestosdosno pueckn replciarsusbasegle datos,
estoderivaraenquela resolicién denombresserealiceincorrectamente.

Aqui, selecciondActivarResolucionVINS" ("Enable WINS Resolution"eintroduce
la direccit del servicbr WINS en el espacigproporciorado,y luego pulsa“Afiadir”
("Add"). No introdwzcasnadaenel campo'ld de Ambito" ("ScopelD").

3.1.26. Ficheros Hosts.

Si notienesni DNS ni WINS, y no quieres usarresolucidnbroadtast,necesitara
propacionarunatabladedireccioresIP y nomlresdemaquiras(hosts),enel formato
estandadel archivo Unix /etc/hostsSobreunamagquna Windows, estosehaceenel
ficherolWINDOWS\HOSTdel discodonce tengasnstaladoVindows (nomalmente
C:\). Un ejemplodeficherohost:

# 127. 0.0.1 localh ost

192. 168.2 36.1 escrim e.exam ple.co m escrim e
192. 168.2 36.2 ripost e.exam ple.co m ripost e
192. 168.2 36.3  wizzin .examp le.com wizzin
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192.1 68.236 .4 touch e.exam ple.co m touc he
192.1 68.236 .10 hobbe s.exam ple.co m  hobbes

Puede<opia esteficherodirectanentedesdecualqueradetus maqunasUnix; el
formatoesidéntico.Sin embago, sélodeteriasusarficheras hostsen Windows como
Ultimo recursoparala resolucid denonbres.

3.12.7. Comprobar losEnlaces.
La dltima pestafiaa compobares"Enlaces"("Bindings"), comosemuestraenla

Figura3.12.

Figura3.12 La PestafiaeEnlaces.

TCPAP Fropedties [ 7 =]

D5 Corfiguration | Gateway | WINS Corfiguration | [P Address |
Bidngs | Advanesd | MeIO5 |

Click: the rebaork. componants that wil communicate wing iz
piatacal To improve wour computer’s speed, click orly the
compomenks that need bo wsa thiz probocol

o Clhent for Microooll Metworks
| Fie and panter shaning for Miciozoft Metwarks

Corc

Marcalasdosopcimes"ClienteparaRededMlicrosott” ("Client for Microsoft Net-
works"). Y sitienestambién'Compartirimpresoras/ Archivos paraRededMlicrosott"
("File andprinter sharingfor Microsoft Networks") enla cajade didlogo, tambiénde-
beriasmarcala, comoseve enla figura.

3.1.3. Estableciendotu Nombrey Grupo de Trabajo.

Finalmentepresioneel bottn OK enel panéd de"ConfiguacionTCP/IP",y regre-
sarasala pantallade Configuaciondela Red.Enton@sseleccionda pestanaldenti-
ficaciéon" ("Identification") la cualte llevardala cajade didlogoquevesenla Figura
3.13

Aqui, por sggurdavez,ponel nombe detu maquna. Estavez,envezdel nonbre
demaquira DNSy domino, estasestableciendel nomlre NetBIOS.Sinembago, lo
mejoresquelos dosnonmbressearnidénticos.Intertano cometemuntipico erra: pued
resultaimuy confuso corfigurarunamaguna si TCP piensaquesellamafredy SMB
piensaguesellamaferd.

Estableceaquitambiénel nomlre de tu grupo de trabajo En nuestrocaso,ese
nombre es SIMPLE, perosi usasteotro en el Capitulo2, InstalandoSambasobreun
Sistemalnix, cuandocreanwos el ficherode configuraciénde Sambausaesemismo
aquitambién EvitallamarloWORKGROUP o tendrasl mismonomlre degrupo que
todaslasmaqunasno configuradasdel murdo.
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3.1.4. Accedierdo al Sewidor Samba.

Pulsasobreel bottn OK paracompgetarla configuacion;necesitaraseiniciarpara
guelos cambic tengarefecto.

Ahorallegé el granmomerto. Tu servida Sambaestafuncionandg y hasconfi-
guradotus maquiras Windows 95/98 paracomunicar con él. Trasel reinicio, picaen
Entorro de Red.Deberiasrer a tu servidorSambdistadocomoun miembio masdel
grupodetrabajo,comosemuestreenla Figura3.14

Haciendodobleclick sobreel servida sete mostrara los recusosqueesteofrece
alared,comovesenla Figura3.15(enestecaso,unaimpresoray el directoio test).

ADVERTENCIA : Si al picar sobreel servida te ha aparecid in-
mediatanenteunaventama pidiend la contrasefigparael usuariolPC$,
significaqueSambano aceptda contraefiaqueseernvié desdeel cliente.
En estecaso.el nonbre de usuarioy la contraseé quefueron creagsen
el clientedebencoinddir conla combinacidnusuaridcontraseé del ser
vidor Samba Si estasusand Windows 98 o Windows NT ServicePack
3 o inferior, estose probablementedebidoa que el cliente estaervian-
do clavesencripta@senluga de contraseéisenformatode texto plana
Puedesemedar la situacidnrealizamlo dos pasosen el servida Samba.
Primero,afiadda siguienteentrac enla secciornglobd] detu ficherode
configuacionde Samba:encnpt passverd=yes.Segund, buscael pro-
gramasmbpaswden el servidorsambaestaen /usr/local/samé/bin por
defect9 y Usaloparaafiadirunaentrac a la basede datosde contrae-
fasencrigadasde SambaPor ejempo, paraafiadiral usuariosteve a la
basede datosde contiasefiagncrigadasde Sambatecleasmbpasswda
steve. La primeia vez que introduzcasla contiasefagl progamalanza-
ra un mensajede errorindicand quela basede datosde contraseésno
existe; creardentonceda basede datos la cual seubicarapor defectoen
Jusr/local/samé/private/smipasswd.

Si no te aparecdistado el servidr, inicia el Explorador de Windows y selecciona
"Conectara Unidadde Red" ("Map Network Drive") desdeel meni"Herramentas".
Estosemostrarainacajadedialogoenla cualpuedsintrodicir el nombredel servida
Sambay el recusocomprtidotestenformatoWindowvs UNC: \\ servertest conp ya
vimosenel primer capitulo.Estodebefaintentarcontactaconel servidorSambay su
recursocompatido. Si tampoo funciona, veteal Capitulo9, Resolviend Problema
conSambaparabuscarayudh enla resolucid del problema.

3.2. Configurando ComputadorasWindows NT 4.0.
NOTA DEL TRADUCT OR: Consideromasimportarie avanza en

la traduccid de los capitule relatvos a Sambay los clientesWindows
95/98 porlo quelatraduccid deéstecapituo la dejaréparamasadelane.

3.3. Unalntr oducciona SMB/CIFS.

Vamas acorvertir estecapituloenunpequefiotutorialsobreSMB/CIFS.
SMB/CIFSesel protomlo quelas maquiras Windows 95/98y NT usan
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Figura3.13: La Pestafiaeldertificacion.
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paracomuricarseconel servido Sambay entreellos. A altonivel, la suite
del pratocolo SMB esrelatvamante simple.Incluye comanlosparatodas
las operacimesde archivos e impresién quepuedisnecesitahacersobre
undiscoo impresoalocal,coma

= Abrir y cerrarunfichera

= Creary eliminarficheresy directaios.
= Leery escribirsobreunfichero.

= Buscararchvos.

= Enviary eliminararchivosaunacoladeimpresoa.

Cadaunade estasoperaionespuedeser codificach en un mensaje
SMB y transmitidahacia/ésdeun servidor El normbre de SMB vienede
suformatodedatos:sonversimesdelasestructuragstandadelasllama-
dasal sistemaDOS, 0 SenerMessagaBlocks,redisefiadsparatransmitir
aotramaquinaatravésdeunared.

3.3.1. Formato SMB.

RichardSharpedelequpo dedesarrdo deSambadefineSMB como
unprotocdo "peticionrespuesta®. Enefecto estosignificaqueuncliente
ervia unapeticion SMB a un servida, y el servidorervia unarespuesta
SMB devueltaal cliente.Raramentein servida erviaunmensajeueno
esrespuesta la peticiondeuncliente.

Un mensajeSMB no estan compgejo comopueda pensarEchenos
un vistazoa la estructua internade uno de estosmensajesEste pued
dividirseendospartesia cabecea (headr), la cualesdetamanidijo, y la
cadenalecomana (commandstring),cuyotamarfiopueck variarenbase
al contendo del mensaje.

3.3.11. Formato dela CabeceraSMB.

La Tabla3.1 muestrael formato de unacabeceré&SMB. Los coman-
dos SMB no necesitarusartodoslos camposde la cabecea SMB. Por
ejemplo,cuandoun cliente inicialmenteintentaconectara un servida,
estetodavia no tiene un valor de identificadr de arbol (“tree identifier")
(TID) -seasignaunocuand serealizaunacon&ion conéxito-,asiquese
emplazaun TID nulo (OxFFFF)enel campodela cabeceraOtroscammps
puectnserrellenad@ conceroscuardo no seusan.

Loscampa dela cabecer&MB selistanenla Tabla3.1.

3.3.12. Formato de ComandoSMB.

Inmediatamentdespuéslela cabecer@aunnimerovariabe debytes
gueforman uncomana o respustaSMB. Cadacomaro, tal como"Open
File" (idertificador de campoCOM: SMBopen)o "Get Print Queue”(
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2Mira en http://anu. samba.org/cifs/ docs/what- is- smb.html el excelente sumariode Richard

sobreSMB.
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SMBsplretq), tiene su propio conjunto de paranetrosy datos.Al igud
queenel casodelos campa enlascabeceraSMB, no todcs los campe
decomamlo necesitarestarrellenads, depentendode cadacomarlo es-
pecifico.Porejemplo,el comanad "Get Sener Attributes” (SMBdskattr)
establecdos camps WCT y BCC a cero.Los camposdel sgmerio de
comana semuestrarenla Tabla3.2

No te preacupessi no compeendescadauno de estoscampos;no es
necesarigarausarSambaaun nivel deadministra&ion. Sinembago, co-
nocerestote va a resultarutil cuandoanaliceso depues mensajedel
sistemaTe mostraremsalgunodelos mensajesle sistemaSMB masco-
munesqueclientesy servidoeservianusandainaversion modificacde
tcpdunp méasadelate enestaseccion(Si quieresunsniffer SMB conuna
interfaz grafica,prueta "etheral", queusalas librerias GTK; miraenla
paginawebde Sambgparamasinformacionsobreestaheramienta).

Si deseasnasinformaciénsobrecadaunodelos comanesdel prato-
colo SMB, mirala docunentaci® sobreSMB/CIFSen
ftp://ftp.microsoft.can/deselopr/drg/CIFS/.

3.31.3. Variacionessobre SMB.

El protacolo SMB ha sido exterdido con nue/os comaros muchas
vecesdesdesu concepion. Cadanuesa versionescompatible conlas an-
teriores Estohaceposilie tenerenunamismal AN varics clientesy servi-
dorescorrierdo diferertesversions del protacolo SMB al mismotiempo.

La Tabla3.3 muestrdasmejoresversioresdel pratocolo SMB. Den-
tro de cada'versiont de SMB hay muchassulversionesqueincluyen co-
mand@ sopotandoversionesdetermiradasde los mejores sistemasope-
rativos.El ID decademesusadagoorclientesy servicbresparadeterninar
quénivel depratocolousararparahablaruncs conotros.

Sambamplemena la especificaciomNT LM 0.12paraNT LAN Ma-
nagerl.0.Esteescompatilbe contodaslasvariartesdeversionesanterio-
res.La especificacid CIFS es,enrealidad LAN Manager0.12conunas
cuantasadiciones especificas.

3.3.2. Clientesy Sewidores SMB.

Comomencioramosantes SMB esun protacolo cliente/seridor. Es-
to significaqueun clienteernvia unapeticiona un servida, el cualactia
en funcion de la peticiony ervia unarespuestaSin embago, los roles
de cliente/seridor pued@ invertirse freclentementealgunasvecesden-
tro del cortexto de unamismasesionSMB. Por ejemplo,considea dos
compuadoraswWindows 95/8 comoen la Figura3.28 La compuadora
llamadaWIZZIN compate unaimpresoraparala red,y la llamadaES-
CRIME comprte un directofo de disco. WIZZIN estaen el papelde
cliente cuandoaccedea la unidad de red de ESCRIME,y sepore enel
papeldeservidorcuana imprimeuntrabajoparaESCRIME.

Estonosllevaaun purto importanteenla termindogia Samba:

= Un servide esunamaquna conun recursccompatido.

= Un clienteesunamaquira quequiele usarun recusocomgartido.
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Cuadro3.1: Campodela Cabecer&MB.

Campo Tamafio (by- | Descripcién
tes)
OXFF'SMB’ 1 Identificadr de Protocolo
COM 1 CdédigoComarmlo, desdedDx00 hastaOxFF
RCLS 1 ClasedeErrar
REH 1 Reserado
ERR 2 CédigodeErrar
REB 1 Reserado
RES 14 Reserado
TID 2 TID; un ID Unico paraun recursoen usopor un
cliente
PID 2 ID deProceso
uiD 2 ID deUsuario
MID 2 Multiplex idertifier; usadopararutar peticiones
dentrode procesos
Cuadp 3.2 Contenidade un Comand SMB.
Campo Tamafio (by- | Descripcion
tes)
WCT 1 Contadode Palabras
VWV Variable Parametrade palabragtamaf® dadoporWCT)
BCC 2 Contadodebytede Parametro
DATA Variable Dato (tamafd dadopor BCC)

Cuadro3.3: Dialectosdel ProtocoloSMB.

Nombre Protocolo ID de Cadena Usadopor
Core PC NETWORK PRO-

GRAM 1.0
CorePlus MICROSOFT NET-

WORKS1.03
LAN Manage 1.0 LANMAN1.0
LAN Manage 2.0 LM1.2X002
LAN Manage 2.1 LANMAN2.1
NT LAN Managerl.0 NT LM 0.12 Windows NT 4.0
Samba NT LM 0.12 Samba Samba
Comma Interng File Sys- | CIFS1.0 Windows 2000
tem

Figura3.16 Doscomputadoasquecompartenrecurses parala red.

]

WIZZIN ESGRIME

—
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= Un servido puedeserun clienteencualguer momento.

Adviertequeno hayimplicacioresencuantoala cantidadderecusos
queofrece un servidor o si tienemayorcapaciéd de discoo velocidad
de pracesadarUn servidr podia serun viejo 486 con unaimpresora
conectad a él, o podiia serunaestacionUltraSparccon un serviciode
discode 20 gigahytes.

Los productosde Microsoft Windows contienenla tecnoloda clien-
te/servidorSMB incluidasen el sistemaopeativo. Wndonvs NT 4.0 usa
un nuevo pratocolo SMB distintoal de Windows paraGrupos de Trabajo,
y ofreceel valorafiadidadela seguridadenlared,lo cualdiscutirems en
el Capitulo6. En adicién hayun largo nimeo de prodictoscomerdales
deservidaesSMB disponilles paracommafiastalescomoSun,Compag,
SCO, Hewlett-Packad, Syntax,e IBM. Desafortuadamete, enla parte
del clientehay muy pocasofertas,limitanloseprincipalmentea prodictos
deredes de equposDigital , y por supuestoSamba.

3.3.3. Una Simple Conexion SMB.

Antesde dar por terminalo estecapitulo,echems un vistazoa una
simplecon&ion SMB. Lo quevamcs a comettar ahorasonalgurosinte-
resanteslatostécnicos guerealmenteno sonnecesarioparaadministrar
Sambaasiquesi quieresgstote lo puedessaltar Presentamosstainfor-
maciénlo masdesmenmadaposibleparaquete familiaricesconla forma
enqueel protocdo SMB negociaconeionescon otrascompuadorasen
lared.

Hay cuatro pasosque un clientey un servidordeken compldar en
ordena estableceunaconeién conunrecurso:

1. Estableceunacorexion virtual.
Negociarla variarte de protacolo a usarparahablarentreellos.

Establecelos pardnetrosdela sesion.

A 0D

Realizarunaconeién deérbolaunrecurso(TID).

Examiraremoscadauno de estospasosa través de los ojos de una
util hermmientaqueya hemes mencimadoanteriomente:el modificad
tcpdunp queestadisponible desdeel sitio webde Samba.

Puedeslescagar esteprogramadesdesamba.ay enel directoro
samba/ftp/tcdumpsmb;la Gltimaversiénala horadeescribirestemanua
erala 3.45. Usaesteprogamatal como usariada aplicacid estandar
tcpdunp, peroafiadeel switch -s 150 paraas@urarte de que obtieres
todoel paquetey nosoélolos primera bytesdel mismo.

3.33.1. Estableciendouna Conexitn Virtual.

Cuandaun usuariorealizaunaprimeia peticionparaaccedea un dis-
co dered o paraerviar un trabajoa unaimpresoraremda, NetBIOS se
encaga derealizarunaconeion (sesion) El resultadeesun canalvirtua
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bidirecdonal entreel clientey el servidor Enrealidad s6lohaydosmen-
sajesqueel clientey el servidornecesitarparaestableceesaconeion.
Esto se muestraen el siguienteejemplode peticiébny respuestan una
sesiontal comosaldriadela catpun atravésdetcpdunp :

>>> NBT Pack et

NBT Sessi on Request

Flag s=0x8 100004 4

Dest inati  on=ESCRIME NameType=0x20 (Serv er)

Sour ce=WIZZIN NameType=0x00 (Work statio n)

>>> NBT Pack et
NBT Sessi on
Granted Flag s=0x82 000000

3.3.4. Negociandola Variante de Protocolo.

En estepunto,existe ya un canalabiertoentreel clientey el servida. A continwa-
cion, el clienteerviaunmensajal servida paranegociar unpratocoloSMB. Comoya
menciormmosantes el cliente establecesu campoidentificade de arbd o "treeiden-
tifier" (TID) a cerq ya queno sabetodavia quéTID usar Un identificadbr de arbd o
TID esunndmenp querepesentainacorexion aunrecusocomprtidoenunservidor

El comand enel mensajeesSMBnegpra, unapeticibnparanegociar unavariante
de pratocolo que serdusadadurantetodala sesion.Advierte queel cliente ervia al
servidorunalista contodaslasvariartesqueestepueade halar, y novicecersa.

El servida resporle a la peticion SMBneggpra con la lista de variantesque el
clienteofreceorderada,comenzandagpor el indice0, o el valor OxFF si ninguro delos
protocdos esaceptale. Contintandoconnuestroejemplo.el servida respoleconel
valor5, lo cualindicaqueel dialectoNT LM 0.12esel queserausadagparael restode
la sesién:

>>> NBT Pack et
NBT Sessio n
Packet Flags= 0x0
Leng th=154

SMB PACKET SMBregprot (REQUEST)
SMB Commanl = 0x72

Erro r clas s = 0x0

Erro r code = 0

Flag s1 = 0x0
Flag s2 = 0x0
Tree ID =0
Proc ID = 5371
ubD =0

MID = 385

Word Count = 0
Dial ect=PC

NETVORK PROGRM 1.0
Dial ect=MI CROSOF NETVDRKS 3.0
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Dialec t=DOS LM1.2X002

Dialec t=DOS LANMAI.1

Dialec t=Wind ows for Workgroups 3.la
Dialec t=NT LM 0.12

>>> NBT Packet
NBT Sessi on
Packet Flags =0x0
Length =69

SMB PACKH: SMBnegrot (REPLY)
SMB Commad = 0x72

Error class = 0x0

Error code =0

Flagsl = 0x0
Flags2 = Ox1
Tree ID =0
Proc ID = 5371
ub =0

MID = 385

Word Count = 02 [000] 05 00

3.3.5. Estableciendolos Parametrosde Sesiony de Logeado.

El siguiertie pasoestransmitirlos paranetrosde sesiory delogeadgoarala sesion.
Estoincluye el nonbre de cuentay contiasefia(si la hay), el nombre del grupo de
trabajg el tamafianaxino dedatosquesepuealentransmitit y el niGemo depeticiones
pendentesquepuederadmitirseensituacionde esperaal mismotiempa

Enel siguientegjemplo,el comarmlo "SessiorSetuppernite afiadirleun comarlo
SMB adicioral. La letra X al final del nombre del comana indica esto,y el cédigo
hexadecimaldel sggund coman@ es dadoen el campoComz2. En estecasoel co-
mana es0x75, el cual esel comana "Tree Connect"y el coman@ X. El mensaje
SMBtconXbuscael nomlre delrecusoenel bufersmb_hif. (Esteesel Gltimo campo
listadoen la siguierie peticidn).En esteejemplqg smb_luf contiere la cadena\ES-
CRIME\PUBLIC, la cual esla ruta comgeta a un directoio compartido en el nodo
ESCRIME.Usarlos comamosdel tipo "y X" aceleracadatransaccionya queel ser
vidor notienequeesperar queel clientehagaunasegurdapeticion.

Adviertequeel TID siguevaliendocerotodavia. El servida propacionaaun TID
al clienteunavez quela sesiénhayasido establecidy unaconeion hayasidoreali-
zadaparael recusosolicitado.Enadicion,adviete quela contraseé esernviadaenla
apertua. Podrema cambiarestoméasadelantaisan@ contasefiagncrigadas.

>>> NBT Packet
NBT Session
Packet Flags=0x0
Length=13
SMB PACKET: SMBsesssetupX (REQUEST)
SMB Command= 0x73
Error class = 0x0
Error code = 0
Flagsl = 0x10
Flags2 = 0x0
Tree ID =0
Proc ID = 5371
ub =1
MID = 385
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Word Count = 13
Com2=0x75
Resl1= OxO

Off2=1

MaxBuffer 2920

MaxMpx=2

VcNumber=0

SessionKey=0x1 FF2

Caselnsensitiv. ePasswordLength= 1

CaseSensitiveP  asswordLength=1

Res=0x0,

Capabilities=0  x1

Pass1&Pass2&Ac count&Domain&0S& LanMan= KRISTIN PARKSTRWindows 4.0 Windows 4.0

PassLen=2
Passwd&Pazth&De vice=

smb_bcc=
smb_buf]=\ES  CRIME\PUBLIC

3.3.6. RelizandoConexionesa un Recurso.

Como pasofinal, el servicbr retornaun TID al cliente,indicardo que el usuario
tieneaccesautorizaloy queel recusoestalisto paraserusadoTambiénestablecel
campoServiceTpe al valor "A" paraindicar que estoesun serviciode fichercs.Los
tiposdeserviciosdisporiblesson:

= “A” paraunaunidaddediscoo ficheros.
= “LPT1" paraunserviciodeimpresoras.
= “COMM" paraunacon&ion directaa unaimpresorso modem.

= “|PC” paraunnombedetubefa.

La salidaes:

>>> NBT Packet
NBT Session
Packet _Flags=0x0
Length=78
SMB PACKET: SMBsessset upX (REPLY)
SMB Command = 0x73
Error class = 0x0
Error code = 0

Flagsl = 0x80
Flags2 = 0x1
Tree | 21

D=1
LPﬁoc ID = 5371
MID = 385
Word Count = 3
Com2 0X75
68
Actlon X1
000] Unix Samba 1.9.1
010] PARKSTR
SMB PACKET: SMBtconX (REPLY) (CHAINED)
smbvwv(]=
Com2=0xFF
Off2=78
smbbufﬁ[:
ServiceType=A:

AhoraqueunTID hasidoasignadopel clientepuedeproporcianarcualquiettipo de
comana queseaposibleusarsobreunaunidad de disco.Puedeabrir fichercs, leery
escribirenellos, eliminarlcs, crearnue/os, realizarbisgedaspor nombee defichero,
etc.
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Capitulo 4

Comparticion de Unidadesde
Disco.

Enlostrescapitule anteriges,te mostranes comoinstalarSambasobreun servi-
dorUnix y cdmaoconfiguarlos clienteswWindows parausarunasimplecompaticiéon de
disco.Estecapitulote mostrar&cOmoSambapuedt asumirotrosrolesmasprodictivos
sobretu red.

Los demaios de Samba,smbdy nmbd son contoladosa través de un simple
ficheroASCII, smhcorf, quepuedecontene unas200opdonesde configuracion Es-
tasopcioresdeterninan cémoreaccioa Sambaantela red, incluyéndolotodg desde
simplespermis® hastaconionesencrigadasy domirios NT. Los siguientescinco
capitulosestandisefiade paraayudar a familiarizate con ésteficheroy susopcimes.
Algunasdeestapcimeslasusaray cambiaésfrecuentementgotraspuedk quenun
calasuses.Tododepemnlerade la funcionalidadque deseesSambapraporciane a los
clientes.

Estecapitdo te introduceenla estructua del ficherode configuraciénde Samba
y muestracomo usarestasopciores paracreary modificardiscoscomprtidos.Los
capitulossiguientesliscutiransobrevisualizacion/avegacion (browsing),comoconfi-
gurarusuarie, seguridad,dominios e impresaeas,y sobreunmortén decosasnasque
puedesmplenmentarcon Sambeentu red.

4.1. Aprendiendoausar el Fichero de Configuracion de
Samba.

Aqui tienesun ejemplode ficherode configuaciénde SambaSi ya hastrabaja-
do conlos ficheros.INI de Windows, la estructuradel ficherosmhcorf te resultara
familiar:

[glo bal]
log level =1
max log size = 1000
sock et option s = TCP_NODELAY IPTOS_LOWDEAY
guest ok = no

75
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[home s]
browse able = no
map archi ve = yes

[prin  ters]
path = Just/ tmp
guest ok = yes
printa ble = yes
min print  space = 2000

[test ]
browse able = yes
read only = yes
guest ok = yes
path = /expo rt/sam baltes t

Aungue no puediscompendertodavia los contenias, esteesun buenficherode
configuraciénparausarencasode problenas.Esteficherode configuacionestablece
unnivel dedehug (cortrol deerrores/aisos)basicoqueno excedeé de 1MB, optimiza
el soclet deconeionesTCP/IPentreel servidorSambay cualesgieraclientesSMB,
y pernite a Sambacrearun discocompatido paracadausuarioquetengaunacuenta
estandatJnix enel servidor En adicion,cadaunade lasimpresoragegistradasenel
servida estandisponibles publicanente,y adema existe un recuso de accesdibre
(perosoélolectura)quemape el directaio /export/sambéest La Ultima partede éste
ficheroessimilar ala de comprticion de discoqueya usamosaratestealSambaen
el Capitulo2, Instalardo Samla sobie un SistemaJnix.

4.1.1. Estructur a del Fichero de Configuracion.

Echema otrovistazoal ficherode configuacién,estavezaun nivel masgener

[glob al]

[home s]
[prin  ters]

[test ]

Los nombres enceradosentre corctetes delimitan seccionesinicasdel fichero
smhcanf file; cadanombre de secciéndenonina al recuso (o servicig ala queser
refierela seccion.Por ejemplo,las secciones [test] y [homes] soncadaunade ellas
comparticionesde discoUnicas;contieren opcioresquemapeara directorics especi-
ficosdel servidbr Sambal a seccionprinters]contiere opcioresquemapenavarias
impresoas del servida. Todaslas seccioneslefinidasen el ficherosmhconf, conla
excepion dela seccionglobal], estarardisponbles comodiscoso impresoascom
partida paralos clientesdel servidorSamba.
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El restode lineasson opciores individualesde configuacion paracadarecuso.
Estasopdonescontinuaan hastaque se encuetre unanueva secciéonrodeae entre
corchetesp hastael final del fichera Cadaopcionde configuracidénsigueun formato
muy simple:

opci 6n = valor

Lasopcioresenel ficherosmhconf sonconfiguradasasignandlesunavalor. De-
bemosadwertirte de quealgune delos nomlresescogids paralas opcimessonmuy
pocoexplicatoriosde su funcion.Porejemplo,readonly se explica por si solo public
esunaviejaopcion y esdedefinicionvag; ahoratieneunamenosconfusasinénima
en guestok (pueade seraccedidagpor invitados). Describinos alguna de los nombres
mascomuresen éstecapitulo En adicion el Apérdide C, RefeenciaRapich de Op-
cionesde Configuacionde Sambacontiere unindicealfabéticodetodaslasopdones
decorfiguraciony susignificado

4.1.11. EspaciosenBlanco,Comillasy Comas.

Algo importantea recodar sobrelas opdonesde configuaciones quetodoslos
espacioen blancoen la partedel valor sonsignificativos. Por ejemplo,corsiderala
siguienteopcidn:

volu me = The Big Bad Hard Driv e Numter 3543

Sambadespre@ los espacio®ntrela e final devolumey la prime@a T enThe.Son
nosignificativos. El restodeespaciosonsignificatvosy serarrecorocidosy presera-
dospor Sambacuana leael fichero.Los espciosno sonsignificatvosennombresde
opcion(comoenguestok), perorecomendams quesigasla corvenciény manteigas
espacio®ntrelaspalabragjuecompamenlos nombesde opciores.

Si te sientesmasencerandoel valar de unaopcionentrecomillas,puedeshacer
lo. Sambaignoraraestascomillascuandolas encu@atre. Peronurca las usesparaun
nombe deopcin; Sambdastrataracomoun error.

Finalmentepuedesisarespaciognblancoo comasparaseparaunaseriedeva-
loresenunalista. Lo siguienteesigualmentevalido:

netb ios alia ses = sales, accou nting, payro |l
netb ios alia ses = sales accounting payr oll

Enalgunc valares,sin embago, debeasusarunaformaespecificale separacia
(o espacio® comas).

4.1.12. Capitalizacion.

La capitalizaciomoesimportanteenel ficherodeconfiguaciénde Sambaxcego
enlugaesdonce estapodianllevaraconfusiénal sistemaoperatvo quelo aloja.Por
ejemplo,asumams que hasincluido la siguienteopcién en un recuso que apuntaa
/export/samba/simple

PATH = /EXPORT/SAMBA/SIM PLE

Sambano tendia problemasconla opcitn de configuacidnpathsi estaapareiera
integranenteenmaysculas Sin embago, cuandantenteconestara dichodirectoro,
podriafallar porque el sistemaopeativo Unix es sensiblea may(sculas/minisculas.
Consecuenteante la rutaindicach podia no serencortraday los clientesno podian
conectaml recurso
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4.11.3. ContinuaciéndeLinea.

Puedesgontiruarunalineaenel ficherodeconfiguracionde Sambaisandda baria
0 "backslash"comosigue:

comment = The first  share that has the primary copies \
of the new Teamworks software  product.

A consecueciade la barrao backslashestasdoslineasserantratadascomouna
solapor Sambal a sggunda lineacomerzaraenel primercaractedistintode espacio
enblancoqueSambaencuente; enestecaso,0 enoff.

4.11.4. Comentarios.

Puedesnsertarcomentaios en el fichero smhconf antece@ndolas por unaal-
mohadilla (#) o porunpuntoy coma(;). Ambos caracteessonequivaletes Porejem-
plo, las primerastreslineasenel siguierie ejemploseconsidera comertarios:

# This is the printe rs sectio n. Wehave given a mini mum print
; space of 2000 to prev ent some errors that we've seen when
; the spool er runs out of space.

[prin  ters]
publi ¢ = yes
min prin t space = 2000

Sambadgnoradtodadaslineascomentadasnsuficherodeconfiguacion;advier
te queel simbolobarra( \) no seratenidoen cueria como contiruadorde unalinea
comertada.Simplemete tambiénseraignarado,comoel restodelalinea.4.1.15

4.11.5. CambiosenTiempo de Ejecucion.

Puedesnoadificar el ficherosmhcorf y cualquera de susopciores en cualqui&
momaento, inclusocuana el servidorestacorrierdo. Por defecto Sambacheqeacel
ficherodeconfiguaciéncada60 parasabersi deberealizarcambics. Silos encientra,
los cambiossoninmediatarenteaplicadosSi no quietesqueesperdanto,pueds for-
zarlarecagaerviandounasefialSIGHUPalos proeesossmbdy nmbd o simplemete
reiniciardo los demanios.

Porejemplq si el proeesosmbdfuerael 893,podriasforzarla relecturadelfichero
deconfiguaciénconel siguierte comana:

# kil -SIG HUP 893

Advierte queNO TODOSIos cambi seraninmediatanentereconaidos por los
clientes.Por ejemplq los cambiossobreun recursoque estaactualmete en usono
seranregistraas hastaqueel clientedescoectey reconete de nuevo al recurso En
adicioén los paranetrosespecificoslel servidag, talescomo el nonbre de grupo de
trabajoo el nombreNetBIOSdel servida no serarregsitradosnmedatamenteAsi se
evitan prablemasconlas conionesactualesle los clientesmientra existensesiones
abiertas.
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4.1.2. Variables.

Sambaincluye un completojuego de varialles paradetermirar las caracteristicas
del servidorSambay delos clientesa los cualescorecta.Cadaunade estasvariables
comienzaconunsimbolodeporentaje( %), seguidoporundnicocaracteminisculao
mayusculay pueleserusadasoloenla partedel valordeunaopcién de configuacion
(p.€j.,despésdel signoigual):

[pub 1 path = /home/fiplp  ub/%a

La variable%a contienecomo valor la arquitectua de la maquira cliente (p.e;j.
WInNT paraWindows NT, Win95 paraWindows 95 o 98, o WiWg paraWindows
paraTrabajoenGrupos).A consecuetia de esto,Sambaasignaé unarutalnicapara
el recuso [pub] paralas maquina clientesque corranWindows NT, una diferente
paralas maquirasclientesquecoran Windows 95,y otraparaWindows paraTrabajo
en Grupm. En otraspalabra, las rutasque cadacliente poda ver serandiferentes,en
funcidndela arqutecturadelos clientes,comosigue:

fhomefftp  /pub/W inNT /homefftp/ pub/Wi n95 /home /ftp/  pub/Wf Wg

El usodevaiablesdeestaformaesutil sitienesdiferertesclientescoriendodiver-
sasplatafomasy deseasrearconfiguracioresenfuncién delasmismas Sambaiene
19variablesguevesenla Tabla4.1.

Agqui tienesotro ejemplodel usodevaiiables:diganosquehay5 clientesentu red,
perounode ellos, fred, requrere un configuracionde [homes] algo difererte al resto
cuandaconectaal servida SambaCon Sambagstotienefacil solucion

[hom es]

incl ude = Jusr/l ocal/s ambal/l ib/smb .conf. %m

La opcidninclude agu provocaun ficherode corfiguracionseparad paracada
maquinaNetBIOS (%m), queseraleidoenadicidnal ficheroactual.Si el nombre de
hostdela magunaclienteesfred,y el ficherosmhconf.fredexisteenel directaio sam-
ba_dir/lib/ directory(o el quehayasespecificadentu configuraciér), Sambansertara
eseficherode configuaciénen el genéricasmhcanf. Si algura opcién de corfigura-
cion existe enambosficheras, esosvalores seranredefiniabs por la configuaciondel
ficheroparticularde cadausuario PeroOJO.Si cualesgieraopdén trasla opciénin-
cludevuelve a serredefinich enel ficherode configuaciénprincipal, Sambavolvera a
redefinirsuvalor. Esdecir, siempreprevaecelo ultimo.

Algo importante:si no existe el ficheroparticdar de usuaio, SambaNO genea-
ra error De hechg no haranada.Estote va a permitir el podercrearun ficherode
configuacionextra sélo parafred, enlugar detenerquecrearuno paracadamaquna
NetBIOSdelared.

Losficherosde configuacionespecificosle unamaquna pualenserusadoganto
paraoptimizarla configuracionde determiradosclientescono parahacerel cortrol
de erroresde Sambamassencillo.Considerdo Gltimo; si tenenos un clienteconun
problena, podenos usarestatécnicaparaasignale un nivel de depuaciénde errores
mayory dirigir la salidaa unficheroderegistroparticdar paraesamagquna. Estonos
permitiraver quéestahacien@ Sambasin queafecteal restode clienteso sobrecagar
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Cuadro4.1: Variadesde Samba.

Variable Definicion

Relativasa Clientes

%a Arquitecturade Cliente (p.ej., SambaWfWg, WinNT, Win95,
0 UNKNOWN)

%l Direccion IP de Cliente (p.ej.,192.168.220.100)

%m NombreNetBIOS de Cliente

%M NombreDNS de Cliente

Relativasa Usuarios

%g GrupoPrimario de%u

%G GrupoPrimario de%U

%H Directorio "home"de%u

%u Actuad nombreusuard Unix

%U Nombrede usuario(no siempreusadopor Samba)

Relativasa Recursos

%p Automontadorderuta parael recursosi difiere de%P

%P Actud diredorio rootdel recurso

%S Actua nombredel recuiso

Relativasa Sewvidor

%d Actud PID deservidor

%h nombreDNS de maquira del servidorSamba

%L NombreNetBIOS del servida Samba

%N Directorio "home"del servidor desdeel mapaautomoun

%v Versionde Samba

Varias

%R Nivel de protomlo SMB quesehanegociado

%T Fechay horaactuad
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el disco con gralacionesde registros de sucesogle todo el murdo. Recuerd, jEn
grandsredespued quenotenga siemprda posibilidaddereiniciarel servidorSamba
paraoperaionesdedepura&ion!

Puedesisarlasvariablesdela Tabla4.1 paraasignanvaloresa unagranvariecad
deopcioresde SambaRemarcaemosalguna deellasamedica queavancenosenlos
proximos capitulc.

4.2. SeccioresEspeciales.

Tras nuestropasopor las variables,hay unascuanas seccionesspecialegn el
ficherode configuaciénde Sambade las quevamosa hablarahaa. De nuevo, no te
preocypessi no compendestodasy cadaunade las opcinesde corfiguracionlista-
dasa contiruacion;iremossobrecadaunade ellasmasespecificamdr a medidaque
avancems enlos capitulos.

4.2.1. La Secaon [globals].

La secciériglobals]aparecentodoslos ficherc deconfiguacionde Sambaaun-
guenoesobligatoriasudefinicion.Cualquie opciondeestasecciérseaplicaréal resto
derecusos,comosi los contenias dela seccidnse copiasera todaslas demasSoélo
unasalwedad otrasseccionepuednconterer la mismaopcionperocondistintovalor;
lo ultimo prevalece siempresobrelo antiguq asiqueeselltimo valor prevalecer&obre
el establecid@nla secciérglobals].

Parailustraresto,miremosdenuevo el ejemplodel capitulo

[glo bal]
log level =1
max log size = 1000
sock et option s = TCP_NODELAY IPTOS_LOWDEAY
guest ok = no

[hom es]
brow seable = no
map archiv e = yes

[pri nters ]
path = Jusrt mp
guest ok = yes
prin table = yes
min print  space = 2000

[tes ]
brow seable = yes
read only = yes
guest ok = yes
path = /expor t/samb altest

Enel ejmplo,si vamosa conectaun clienteal recursdtest], Sambdeeriaprimeio
la seccién[globals]. En éstepurto, establecerida opcith guest ok = no comovalor
global por defectoparacadarecursoquese encuetre enel ficherode configuacion.
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Estoincluyealos recursoghomes]y [printers]. Cuanddeala seccionparael recuso
[test], sin embago, se encontara con la opciénde configuracionguestok = yes,y
cambiad el valor quele veniadela seccid[globals]conel valar yesenel contestalel
recuso[pub).

Cualquieropcitn que aparezcduera de unaseccidnse asumeperteneciete a la
secciénglobal.

4.2.2. La Secciénlhomes].

Si un clienteintentaconectar a un recusso queno aparecesn el ficherosmhcanf,
Sambéabuscaraun recuso[homes]enel ficherode configuacion.Si existe alguro, el
recuso no identificadoesasumidocomonormbre de usuarioUnix, el cual esinterro
gad enla B.D. de cortrasefiaslel servidorSamba.sSi el usuarioaparee registrado,
Sambaasumegueel clienteesun usuarioUnix intentane conectarasucuentda’home”
enel servidg Unix.

Por ejemplo,supongmosque unamaguna cliente se conectaal servidorSamba
hydraporprimeavez,eintentaconectaaunrecursadenaninado[alice]. Resultague
noexisteninginrecursdalice] definidoenel ficherosmhcorf, perosi existe[homes],
asiqueSambabuscaenel ficherode contraefias/ encientraa unacuentade usuario
llamadaalice presentenel sistemaSambaentoncegompuebala cortrasefigropor-
cionadh por el clientecontrala contraseé de usuarioUnix dealice. Si las contiasefias
coincicen, entonce Sambalo recanocecomosigue:el usuarioalice estaintentamo
conetar consudirectoio "home". Sambacrearaunrecursdlamadolalice] paraél.

El procesodeusodela seccionhomes]paracrearusuariogy contwolar suacceso
a través de suscontrasefiasse discutirdcon masdetalleen el Capitulo6, Usuarios,
Sgyuiidady Dominios.

4.2.3. La Seccién[printers].

La terceraseccidnespecialse denamina [printers]y essimilar a [homes] Si un
clienteintentaconectaia un recursoqueno existe enel ficherosmhcanf, y sunombre
no puedeserencatradoenel ficherode contraseés, Sambacomprdarasi el recuso
solicitadoesunaimpresoa. Sambado haceleyerdo el ficherode capacidadsdeim-
presoa (normalmerte /etc/print@p) paraver si el norbre del recuso aparecehi’. Si
existe, Sambecreael recurso.

Como[homes],estosignificaqgueno tienespor quémanteer unrecursgparacada
unadetusimpresorasenel ficherosmhoonf. Ensuluga, Sambacompuebael registro
deimpresoragle Unix, y proporcicmaaccesa lasimpresoasregistradasa las maqu-
nasclientes Sinembago, existeunalimitaciénobvia: sitienesunacuentdlamadafred
y unaimpresoradlamadatambiénfred, Sambasiempreencortrarala cuentade usuario
primeo, aunge el clientenecesitaealmere acceden la impresoa.

El procesade configuar el recuso [printers]sediscuteenmasdetalleen el Capi-
tulo 7, Impresiony Resoluciaé de Nombes

IDepandiendode tu sistana, estefichero puedeno esta o ser/etdprintcap. Pueds usarel comando
testpam que viene con Sambaparadeteminar el valor de la opciénde configuracidnprintcap name;este
fue el valor por defecto esc@ido cuardo Sambaue compilado.
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4.2.4. Opcionesde Configuracion.

Las opciores de los ficherosde corfiguracionde Sambaentranen dos posilles
catgorias : globaleso recusos(shares)Cadacateyaria dictadénce unaopcionpuede
apareceenel ficherode corfiguracion

Global Lasopcioresglobalesdebe apareerenla seccién[global] y séloahi.Estas
sonopcimesquenomalmenteseaplicanal servidorSambay noalosrecurse
guesedana compartir.

Share Lasopcimesderecusocompartidoo "share"puednapareceenlasseccions
de recursosespecificosp puedn apareceen la seccion[global]. Si apareen
enla seccidn[global], definian un valor por defectoparatodoslos recurss, a
meng queunrecusodetermiradoredefira esevalor.

En adicidn los valoresqueunaopciénde configuacionpued tomarpuedtn serdivi-
didosencuatrocatayorias:

Booleano Simplementéyes"o "no", peropuecdknserrepresentamspor cualquierade
los siguientesvalores: yes, no, true, false,0, 1. Los valoresno sonsensiblesa
may(sculas:YES eslo mismoqueyes.

Numéricos Un nimeo entep, hexadecimalu octal. La sintaxis estandaiOx nn es
usadgparavaloreshexadecimalesy 0 nnnparaoctales.

Cadena Unacadefa de caractees sensiblesa maymin, talescomoun nomtre de fi-
cheroo deusuaio.

Lista Enumerada Unalistafinita de valorescorocidos.Porejempo, unbooleano es
unalista enuneradadefinica consélodosvalores.

4.3. Opcionesdel Ficherosde Configuracion.

Sambaponeunas200 opcianesde configuraciona tu disposicion Asi queempe-
zaremogor las sencillas jntroduciénate en algunasdelas opcioresquepuedesisar
paramodificarel ficherode configuracion.

Comoyacomentarnsantesjos ficherosde corfiguracionno implicansituacions
estaticasPuede®rderar a Sambagueincluyao reempaceopcioresdeconfiguacién
duranteel tiempode ejecucid. Las opcicnesparahacerestosesumarizarenla Tabla
4.2.

4.3.1. Fichero de Configuracion.

La opcidnglobd config file especificaun ficherode corfiguraciénde reemgazo
queseracagado cuana estaopciénseaencorirada.Si el ficheroobejtoexiste, el resto
delficherode configuraciénactual,asicomolas opcicnesqueseencuetre a partir de
la apariciénde estaopcion seranignorados;Sambase configuraracon las opdones
del nuevo fichero.La opcitn config file tomavertaja del usode las varialdles queya
vimosantes|o cualeslitil parael casodequedeseesargar unficherodeconfiguacion
especiabnbaseal nombre demaquira o deusuariodel clientequesevaa conectar

Porejemplo,lo siguienteinstruyea Sambgparaque useun ficherode corfigura-
cion especificad@or el nombre NetBIOSdel clientequecorecte,si tal ficheroexiste.
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Si existe,lasopcioresespecificadasnel ficherode configuacionoriginal sonignora
das.El siguienteejemplointentacaigar un nuevo ficherode configuaciénenbaseal
nombre NetBIOSdel cliente:

[glob al]
config file = Jusr /local /samba /lib/s mb.co nf.%m

Si el ficherono existe, la opcidnesignaraday Sambacontiruarasu corfiguracion
enbaseal actualficherode configuacion.

4.3.2. Include.

Estaopciin, comernadaanteriomente copiael ficheroobjetivo enel actualfichero
de configuraciéna partir del purto especificadogcomo se muestraen la Figura4.1
Estaopddn tambiéntomaventajagracia al usode las variables las cualesson de
utilidad parael casode que quierasopciores de configuacionbasadagn el nonbre
dela maquna o del usuariodel cliente que estaconetando.Puedesisarestaopcion
comosigue:

[glob al]
includ e = /usr/ locall samba/ lib/sm b.con f.%m

Si el ficherodeconfiguraciénespecificadmo existe,la opcién esignorada.Recuer
daquecualquieropcionespecificadgreviamenteesreddinida. En la Figura4.1, las
tresopdonesredefinirAnsusvaloresprevios.

Figura4.1: La opdén includeenunficherode configuraciénde Samba.

smb.conf
[alobal]
workgroup = ABG
local master = yes
05 level = 34
[homes]
wiritable = yes
follow symlinks = no Jetc/cont.fred
wide links = no
writable = no
include = fete/con %em Tollow symilinks = yes
wide links = yes

La opcidnincludenoentienddasvariades%u (usuaio), %p (actualdirectorioraiz
delrecurso) 0 %s (actualrecurso)porgue no seno estabardefinidas (las variablesno
tenianvalar) al tiempodela lecturadelfichero.

4.3.3. Copy.

La opcionde configuraciéncopy te permiteclonarlas opcicnesde corfiguracion
del nomlre de recursoque especifiquen el recuso actual.El recuso fuerte debe
apareer enel ficherode configuaciénantesqueel destino.Porejemplo:

[temp late]
writab le = yes
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brow sable = yes
vali d user s = andy, dave, peter

[dat a]
path = Jusr/l ocalls amba
copy = templa te

Advierte que cualesquierapcianesen el recursoinvocadaspor la directiva copy
redefiniranlos valoresen el recursoclonad; no importa que estosaparezan anteso
despuéslela directiva copy.

4.4. Configuracion del Servidor.

Ahoraestiempodeconfigurartu servida SambaTe introducirema entresopdo-
nesdeconfiguraciénbasicagjuepuednapareceenla seccior{global] detu smbcorf:

[glo bal]
# Pardmetros de config uuraci 6n del servi dor.
netb ios name = HYDRA
serv er string = Samba %v on (%L)
work group = SIMPLE

Esteficherode configuraciénes muy simple; configua el servido Sambasobre
unaredNBT bajoel nombre NetBIOSde hydra. En adicién,la maquira pertereceal
grupodetrabajoSIMPLEYy displayaunliteral descripivo alos clientesqueincluyeel
numerode versionde Sambaasicono el nombe NetBIOSdel servida Samba.

Siteniasgueintroducir la opcitn encryptpasswods=yesentusanterigesfichers
decorfiguracion hazloenestetambién.

Vamosa seguir con estefichero de configuacion. Creaun fichero denoninado
smhcorf bajoel directaio /usr/local/samba/libcon el texto quetienesarriba Luego
reinicia el denonio Sambay usaun cliente Windows paraverificar los resultados.
AseguUratede quetusclientesWindows estantambiénenel grup detrabajoSIMPLE.
Trashacerclick sobreel icono"Entomo de Red"deun clienteWindows, deberiaver
unavertanasimilar a la dela Figura4.2 (En estafigura,phoerix y chimaerasontus
clienteswindows).

Figura4.2: Entorro de Redmostrand al servidorSamba.

Ble Edt View Help m
e ) =
EJI
Enliic Netwirkl  Hyda
= =
EJf EII
Phosnix Chmasra
4 object(z]

Puedeweiificar la opcitn sener stringseleccionado"Ver/Detalles'entu vertana
deEntano de Red(seleccioa el elementade menud"Detalles"bajoel mend"Ver"),y
lo verés comoenla Figura4.3.
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Cuadro4.3: Opcionedel Ficherode Configuacion.

Opcién Parametr os Funcién Defedo Ambito
config string (nombre- | Establee la localizacion de un fi- | Ninguno Global
file complgamente cherode configuraédn paraserusa-
cualficado) doenlugardelactual.
include string (nombre- | Especificaun segmentb adidonal | Ninguno Global
compléamente de opcionesde configuraion para
cuaificado) serincluidasa partir de esepunto
enel fichero de configuraion.
copy string (nombre | Te permite clona las opcionesde | Ninguno Recurso
delrecurso) configuraén de un recursoparael
recursoactud.

Figura4.3: VistaDetalledel Entano deRed.

S Network Neighborhood [_ o] x]
Fle Edé View Help n
Name: | Comment |
# Entie Netwark Erite Metwork
ElHycra Samba 2.0.4b on thydia)
B Phoenis in S8/ Linus AMDE S 266M Hz
B Chimasra “indows MT 4.0 eekstabion

i object(z)
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Si picarassobreel icono deHydra,deberiapareceunaventam mostrawiolos ser
vicios queéstaproporciora. En nuestrocaso la ventara deberiaestarcompletarente
vacia,yaquetodaviano sehandefinicb recusoscompartidosenel servida.

4.4.1. Opcionesde Configuracion del Sewidor.

La Tabla4.3 resumelas opciores de configuacion introducidasanteriamente.
Adviertelastresopciorestienenambitoglobd; enotraspalalvas,deberapareceenia
seccionglobal] delficherode configuacion.

Cuadro4.4 Opcione de Configuaciondel Servidbr.

Opcidn Parametr os Funcion Defecto Ambito
netbicsname | string Establee el nombreNet- | Nombre de méaquinadel | Globd
BIOS primarioparael ser | servidorDNS
vidor Samba.
sener string string Establee un literal des-| Samba&ov Globd
criptico para el servidor
Samba.
workgroup string Establee el nombreNet- | Definido en tiempo de | Globd

BIOS degrupodelas méa- | compilecion
quinas al que perteneceel
servicbr.

4.4.11. NombreNetBIOS.

La opcidnnetbiosnamete permiteestableceel nomlre NetBIOSdel servida. Por
ejemplo:

netb ios name = YORKVM

El valor por defedo paraestaopdédn de configuraciénes el nombre de maquna
del servida; estoes,la primerapartedel nonbre completanentecualificadode la
maquinapor ejemplo,unamaquira con el nonbre DNS ruby.ora.comtomariacomo
nombe NetBIOSRUBY por defecto Aungue pueds usarel nomlre por defectg es
mascomunel usarotro nomlre NetBlOS distinto al nombre DNS. Recuerdaqueel
nombe queusesdebesauir lasreglasde los nomlresde maquirasNetBIOS,queya
vimosenel Capitulol, Aprendiero Samba

No esrecomadablecambiarel nombre NetBIOSdel servidbr amena quetenga
unabuera razd. Una de esasrazores podia ser que el nonmbre de la maquinano
seaulinico porque la red se encuenta dividida entredos 0 masdoninios DNS. por
ejemplo,Y ORKVM1 esunbuencanddatoanombreparavmlyork exanple.compara
diferendarlosdevml.falkirk.example.con, queesel mismonombre de maquna pero
resideenundominioDNS diferente.

Otro usode estaopddn esrecolocarserviciosSMB de unamagquna que hasido
retiradade la red por obsoleta.Por ejemplo,si SALES es el servidorSMB parael
departaranto,y dereperte seestroga,puedas reseteammediatanentenetbics name
= SALES sobreunamagquna de seguridad con Sambague teniaspre@radoparael
caso.los usuariosno tendan que cambiarsusmapeads de unidades a unamaquna
diferentejlasnuevas coneionesa SALES simplemateiran ala nueva maquna.
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4.41.2. sewer string.

El paramé&ro sener stringdefineun literal descriptio queapareerajunto al nom
bredel servida tantodesdeel Entorro de Red(cuana muestrda Vista/Detallesy la
entrac de comertario del gestordeimpresid de Microsdt Windows. Puedesisarlas
varialles estandaparaproporciona informacionenla descripci@. por ejemplo

[glob al]
server strin g = Samba %v on (%h)

El valor por defectoparaéstaopdén simplemete presetr la version actualde
Sambay esequialentea:

serve r stri ng = Samba %v

4.41.3. workgroup.

El pardméro workgroupestablecel actualgrupo detrabajodonde el servida Sam-
baaparecg. Lo clientesgquequieranacceden susrecusosdebeénperteneceal mis-
mo grupo de trabajoNetBIOS. Recuerdague los nombes de los grupos de trabajo
tambiénsonnombesNetBIOS,y debersgguir lasmismascorvencioresparanomtres
NetBIOSdefinidasenel Capitulol. Porejemplo

[glob al]
workgr oup = SIMPLE

El valor por defecto paraesteparanetro esestablecid@ntiempode complacion.
Si la entradano se ha cambiadoen el malkefile, serAWORKGROUP Debid a que
estenomlre esel mismoqueseusaenel casoderedesNetBIOSno configuradaste
recomendame quesiempreestablezcagi nombredegrupo detrabajoenel ficherode
configuraciénde Samba.

4.5. Configuracion dela Comparticion de Disco.

Ya mencicmamosenla seccidnanteriorqueno teniame discoscompartidosenel
servida hydra. Contintaremosahoraconel ficherode configuraciony crearenssuna
discocomprtidovaciollamado[data} Estassonlas adicioresquedebems incorpo-
rar:

[glob al]
netbio s name = HYDRA
server strin g = Samba %v on (%L)
workgr oup = SIMPLE

[data ]
path = /expo rt/sam ba/dat a
commert = Data Drive
volume = Sample -Data- Drive
writea ble = yes
guest ok = yes

2Tambiéndeberamosmencbnarqueesmalaideatena un grupodetrabgo quetengael mismonombre
queel quehemosasigradoal servidor
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El recuso[data] esel tipico enunacomparticion de discocon SambakEl recurso
mapeaa un directaio del servidorSambaiexport/samb&ata. Tambiénproporciora-
mosunalineade comenario quedescribeal recuso comoData Drive, asicomoun
nombe de unidal parael recurscensi.

El recuso es corfiguradocomo grabalke paraque los usuarie pueda escribir
datosen él; por defecto Sambacrearecursosde sélo lectura.Comoresultado esta
opcién necesitaser explicitamenteincluida en cadarecuso de disco que queamos
hacerescribible.

Habrasnotadoque hema establecid el parametp guestok a yes Mientras que
no esmuy seguro quedigama haceresto,hay unaseriede cosagelativasa las con-
trasefiagjuedebeemoscompenderantesde establececonfiguacionegarausuaric
individualesy autettificacion. Por el momerno, vama a dejar que cualquera pueda
conectaml recursaconestaopcian.

Sigama con las adiciores a nuestrofichero de configuacion. En adicion crea-
remosel directaio /expoit/samba/dat@aomoroat en nuestramaquna Sambaconlos
siguientecomanas:

# mkdir /exp ort/lsa mba/data
# chmod 777 /expor t/samb a/data

Ahora, si conectasle nuevo al servidorhydra (pueds ahcerlomedianteun click
sobresuiconoenel Entomo de Redde Windows), deberias/er un Gnicorecuso lis-
tado,llamadodata,comoseve enla Figura4.4. Esterecuso deberiatenerpermiss
delectura/escritwa. Interta crearo copiarun ficherosobreel recurso.O, si te sientes
aventureo, podiascrearunaunidadderedqueapurie al recuso.

Figura4.4:El recusoinicial dataenel servido Samba.
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4.5.1. Opcionesde Configuracion enuna Comparticién de Disco.

Lasopcinesbasicagle corfiguracionde Sambagararecusosdediscoselistanen
la Tabla4.4.

45.11. path.

Estaopcion la cual es sindnimade directay, indicala ruta desdela raiz del re-
cursodediscoo impresién. Puedesseleccionacualquierruta en tu servicdr Samba,
mientrasque el propetario del proeesoSambaqgue estacorrierdo tengapermisosde
lectura/escrituasobreel directoria Silarutaesparaunrecusotipo impresoradeberia
apuntara un directaio tempaal donck los ficherospuedarserescritosen el servida
antesde queseanerviadosal spoolerde la impresora( /tmpy /var/spml sonbuena
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elecciores).Silarutaesparaunrecursaledisco,los conteridosdela carpgarepresen
tativadel nomlre delrecurscenel clientecoincidréan conlos conteridosdel directorio
enel servida SambaPorejemplo,si tenemo<l siguienterecursade discoennuestro
ficherode configuacion:

[netw ork]
path = /expo rt/sam ba/net work
writab le = yes
guest ok = yes

Y los conterdosdel directorio/usr/local/néwvork enla parteUnix son:

$Is -al /expo rt/sam ba/net work

drwxr wxrwx 9 root nobody 1024 Feb 16 17: 17 .

drwxr -xr-x 9 nobody nobody 1024 Feb 16 17:1 7 ..

drwxr -xr-x 9 nobody nobody 1024 Feb 16 17:1 7 quic ken
drwxr -xr-x 9 nobody nobody 1024 Feb 16 17:1 7 tax9 8

drwxr -xr-x 9 nobody nobody 1024 Feb 16 17:1 7 taxd ocuments

Entonce deleriamosver el equivadente(Figura4.5) enla partedel cliente:

Figura4.5: VistadeclienteWindows deun sistemalearchivos deredespecificadpor
ruta.

= Neatwork on Hydra' [6:] HE=E
Fle Edit View Heb n
auicken lax38 Lasdncumenls
;’él_ Local i

4.51.2. guestok.

Estaopcién(la cualtieneunasinénina peroantiguapublic) permiteo prohike ac-
cesosanéninmpsaunrecuso.El valor por defecto esno. Si seestableca yes,significa
gueno senecesitanomlre de usuarioni contraseé paraconectaral recurso Cuando
un usuarioconectajos dereclos de accesasonlos mismos.La cuentapor defecto a
la que Sambaofreceel recusoesnobaly. Sin embago, estopuale sercambado con
la opdén de configuacionguestaccount. Porejemplq las siguients lineaspermiten
accesos usuaris anonmosal recursgaccouwnting] conlos permis@ dela cuentaftp:

[glob al]
guest account = ftp [acc ountin g]
path = Jusr/ local/ accoun t
guest ok = yes

Adviertequelos usuariosatinpuederconestaral recurscusandainacombiracion
nonbre de usuaridcontrased validos. Ellos mantendan los dereclos de accesaga
rantizaas por su prgpia cueria y no por la cuentade anénino. Si un usuariointenta
logeasey falla, sinembago, obterdralos pernmisosestablecidoparaun usuarioané
nimo. Puede®bligar a quetodousuarioqueconecteal recusolo hagacomoanimo
(y tendélos pernisosdel usuarioanimo) estableciedo la opcitn guestonly = yes
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4.5.13. comment.

La opcibncommente pernite introducir uncomenario queseraerviado al cliente
cuandantentenavegar porel recuso. El usuariopued verel comenario seleccionan
dola opcitn "Vista/Detalle"enla vertanade Entorro de Red,o tecleand@l comanad
NET VIEW desdeunavertanaMS-DOS.Porejemplo,asiescomoinsertariasin co-
mentarioparael recuso[network]:

[net work]
comnent = Networ k Driv e
path = /expor t/samb a/netw ork

Estogeneraiia unacarpéacomola dela Figura4.6enla partedel cliente.Advierte
gueconla actualconfiguacidonde Windows, estecomentaio no seramostraddhasta
gueunrecusoseamapedo a unaunidaddered Windows.

Asegurae de no confundir la opcibncommen, la cual documentalos recusosde
unservidorSambagonla opcidn sener string,la cualdocunentaal servidormismo.

Figura4.6: Vistade ClienteWindows de un comentarioderecusso.
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4.5.14. volume.

Estaopcitn te permiteespecificael nonbre de volumenparael recursocomolo
reportaéd SMB. Estenomalmentesueleserel nomlre de recursodadoen el fichero
smhcorf. Sin embago, si quieres llamarlealgomaso cambarlo, pueds hacelo con
éstaopcion

Porejemplo,un programade instalaciéonpodiia chequeael nomlre de unidadde
un CD-ROM paraasgurase de que el CD-ROM correctoestaen la unidadlectora
antesdeiniciar la instalacionSi copiasel contenia del CD-ROM sobreunrecursade
red,y quieresnstalardesdeahi, puedsusarestaopcit paracorragir el prodema:

[net work]
comment = Networ k Driv e
volu me = ASVR102-R TYUIKA
path = /home/ samba/ networ k

4.5.15. read only y writeable.

Lasopcimesreadonlyy writeable(o write ok) sonrealmere dosformas dedecir
lo mismo,peroaprximandese desdepolos oplestos.Porejemplq puedtsestablecer
cualquiea deestasopcioresenla seccionglobal] o enla deunrecursadetermindo:

read only = yes
writ eable = no
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Si las definescomolas de arriba, los datospodranser leidos desdeel recurso
peronosepodaescribirenél. Podriapensaquesolonecesitarasstaopciéncuando
quieas crearun recuso de sélo lectura.Sin embago, advierteque la opcitn sélo-
lecturaesla opcionpor defecto paralos recursg; si quiereshabilitarla escriturasobre
unrecursodebesndicarloexplicitamenteespecificandanadelassiguienteopcianes
enaelficherode configuacionparacadarecuso:

read only = no
write able = yes

Adviertequesi especificasnasdeunaocurenciadela mismaopcin, Sambausara
el ultimo valorqueencuelre parael recuso.

4.6. Opcionesde Redcon Samba.

Si estasejecutand Sambasobreunamaquna quepertenece variassube@s,o si
quieresimplemenar unapoliticade seguridad sobretu propa subrel, deberiaschar
unvistazoalasopcioresdeconfiguaciondered:

Paralos propésitosde esteejemplg adumiemosquenusestro servida Sambaesta
conetadoa unared con masde unasubred.Concetamentela maquira puede acce-
deralassubreded92.568.20.* y 134213.233.*. Aqui tienesunasadiciores parael
ficherodeconfiguacion:

[glob al]
netbio s name = HYDRA
server strin g = Samba %v on (%L)
workgr oup = SIMPLE

# Networking confi gurati on option s

hosts allow = 192. 168.22 0. 134.21 3.233 . loca lhost

hosts deny = 192.1 68.220 .102

interf aces = 192.1 68.220 .100/2 55.255 .255. 0 \
134.2 13.233 .110/2 55.255 .255. 0

bind inte rfaces only = yes

[data ]
path = /home /samba /data
guest ok = yes
commert = Data Drive
volume = Sample -Data- Drive
writea ble = yes

Hablarema primero de las opcioreshostsallow y hostsdery. Si te suenarfami-
liares, estardgpensado probablementeen los ficheras hosts.allowy hosts.denyjue
seenclentranenlos directorics /etc de mucha sistemadJnix. El propdsito de estas
opcimesesidénticoal dedichosficheros;proporcioranunamedica de seguridad per
mitiendoo dengandolas conionesde otrasmaquirasenbasea susdirecciores|P.
¢ Y por qué no usamosentones los archivos hosts.allev y hosts.derny Porqie pue
denexistir otros serviciosenel servida quesi quiemsofrecera esadPs, peroqueno
tenga accesalos recusosqueofrece Samba.
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Conla opaddn hostsallow, hemosespecificadain rangode IPs: 192168220. (fi-
jateenel purto al final de 220; s6lohema ohviado el cuartonimen). Estoequivalea
decir:"Todaslasmaqunasenlared192168220". Sinembago, tambiénhema expli-
citamentedengjadoel accesa unalP determinda, 192168220102. Estano poda
accederEl restosi.

Te preguntaras¢, Porqué se dengara el accesoa 192168220.12 si estaen la
subredque autoiza la opciénhostsallow? Aqui teienescomo Sambainterpretalas
reglasespecificadapor hostsallow y hostsdeny:

1. Sinohayopcimesallow o denydefinidasen smbcorf, Sambagpermitiracone-
xiones desdecualquiermagquna queel propo sistemaadmita.

2. Si existenopciores hostsallow o hostsdenydefinicas en la seccién[global]
del smhconf la aplicaraa todcs los recusos,excefo si los recursa tienensus
propasdefinicioresestablecidas.

3. Si solo existe definidahostsallow paraun recuso, sélo las magqunas listadas
tendréd accesal recursoLasdemasserandengyadas.

4. Sis6lohayunaopcionhostsdenydefinidaparaun recurso cualquier maquna
gueno estéenla listatendraaccesal recurso.

5. Siambaspcimeshostsallow y hostsdenyestandefinidas,unamagqunadebera
apareceenla lista de aceptaday no apaeceren la lista de dengadasDe lo
contraio, sele negardel acceso.

ADVERTENCIA : cuidad condaracces@a unamagdinaa un recur
s0,Y luego deregaraccesatodasusubred.

Veamowtro ejempo. Considea lassiguientepcianes:
host s allow = 111. 222. host s deny = 111.22 2.333.

En estecaso,s6lo las maqunas que pertenacana la subred111.22.** tend@én
accesoa los recusos de Samba.sin embago, si un cliente pertenecea la subred
111.22.338.%, le seradengado el accesoaunagle perteneza al rangode las acep-
tadaspor hostsallow. El cliente debeaparecesen la lista de hostsallow y no debe
apareceenla lista dehostsdery paraquepuealateneraccesa unrecursode Samba.
Si unamagquira intentaaccede a un recuso parael cual no sele pernite el acceso,
recibirhun mensajaleerror.

Las otrasdos opciores que podamos especificarson interfacesy bind interface
only. Veame la opddn interfacesprimera Sambapor defedo, enviadatossélodesde
el interfazderedprimatio, el cualennuestroejempo esla subredl92168.20.100. Si
querenoserviar datosa travésde masde unainterfaz, necesitamgespecificata lista
completaconla opciéninterfaces.En el ejempo anterior hemosconfiguado Samba
paraquesirvaa ambassubre@s(192168.20y 134.213.23), y parala segurdaesta
actuandatravésdelainterfazdered134213233100.Sitienesmasdeunainterfazde
redentu computadon, deberiasiempresstableceéstaopcion yaquenohaygarartias
dequequeel primerinterfazdered queSambaseleccioneseael correcto

FinalmenteJa opcit bind interfacesonly instruyeal procesonmbd paraqueno
acepteamensajesledifusion (broadcastgueno seanos deaquellassubre@sespecifi-
cadasconla opcioninterfaces Advierte queesdifererte alas opdoneshostsallow y
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hostsdery, las cualesprevienensobrelas maquina quepuede conestar a servicios,
perono contrdan la recepciérde mensajesie difusion.Usarla opcitn bindinterfaces
only eslaformadecortardatagrarasde subredegxtrafiashaciael servicor SambaEn
adicién estaopcioéninstruye al procesocsmbdparaqueenlacesolo conlos interfaces
listadosenla opciéninterfaces. Estorestringe lasredesalasqueSambaservira.

4.6.1. Opcionesde Red.

Lasopcioresdereddelasquehema hablad seresume enla Tabla4.5

4.61.1. hostsallow.

La opcionhostsallow (a vecesescritacomoallow hosts)especificdas magunas
guetendrarpermisgparaaccedealosrecusosdel servida Sambagscritascomolista
delPsseparadaporcomaso espaciognblanco Tambiénpuedeemplazacolocamo
la direccitn de tu subreden éstaopciin. Por ejemplo,especificamoso siguienteen
nuestroejemplo:

hosts allow = 192.16 8.220. local host

Adviertequehemoscolocaddocalhostrasla direcadn desubredUnodeloserro
resmascomurescuana intentanos usarla opcin hostsallow esdesactrar acciden
talmenteal servidorSambaparacomuncar consigomismo.El progamasmbpasswd
ocasionmentenecesitar&onectal servido Sambacomocliente paracambiaruna
contiasefiae usuaio encriptad. En adicion,la propagacié dela visualizaciénlocal
requereaccesal hostlocal. Si estaopciénesactvaday la direcciéndela maquiralo-
calhostno seespecificalos paquéesgeneradslocalmerte enrespuesta cambiosde
las contraefiasencriptads serandescartadepor Sambay la propagacid dela lista
devisualizacid notrabajaé correctamenteParaevitar esto,permiteexplicitamenteel
usodela direccit deloopback(usalocalhcsto 127.0.01)2.

Puedegspecificacualqueradelos siguientegormata paraestaopcin:

= Nombres de Hosts talescomoftp.example.com.
= DireccionedP, como13063.9252.

= Nombres deDominio, quepuedea serdifererciadosde nombeesindividualesde
magquirasporueestosempieza porun purto. Porejemplo,, .oracomrepreseta
atodaslasmaquirasdentrodel domirio oracom.

= GruposdeRed,los cualescomienzarconun simbolo(@), cono @printertosts.
Losgruppsderedestardisporiblesensistemagorrierdo paginasamarillas/NIS
o NIS+. Si los grupos de red sonsoportads en tu sistemadeberiahaberuna
paginade manuwal sobrenetgroys quelos describeenmasdetalle.

= SubRedeslas cualesterminancon un punta Por ejemplo,130.6.9. significa
todaslasmaquirascuyasdirecciores|P comanzanpor 130.63.9.

= LapalabaclavaALL, quepernite accesa cualgiier cliente.

3DesdeSamba.0.5,localhostserdautoméicamene admitido amenosgueexplicitamenteseadengyado.
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Cuadro4.5: Opcioresde ConfiguaciénBasicagparaun Recurso.
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Opcidn Parametr os Funcion Defedo Ambito
path (direc | string (nombre com- | Establee el diredtorio Unix quese | /tmp Rearso
tory) pletamente cuaifica- | propordonara para un recursode
do) disco o se usaraparael spoolerde
unaimpresoracompartda
guestok (pu- | booleao Si seestablee ayes,la autentifica- | no Reaurso
blic) cion no esnecesda paraaccederal
recuso
comment string Establee el comentaio queapae- | Ninguno Rearso
cerajunto al recuso
volume string Estableeel nombredelaunidad:el | nombre Rearso
nombreDOS parala unidadfisica recuso
readonly booleao Si es yes, permite aceso de solo | yes Reaurso
lecturaal recuso
writeable booleao Siesno,permite acesodesololec- | no Reaurso
(write ok) turaal recurso
Cuadro4.6: Opcimesde Configuacionde Red.
Opcién Parametr os Funcion Defedo Ambito
hosts allow | string(listadenombresde | Especifica las maquinas| ninguro recurso
(allow hosts) maquina) que pueda conetar a
Samba.
hostsdery (dery | string(listadenombresde | Especifica las maquinas| ninguro recurso

con mudltiples interfaces
virtualesenun servicbr.

hosts) maquina) queNO puederconectara

Samba.
interfaces string (lista de combina | Estableelosinterfacesde | dependiene de | Global

ciones|P/mascaadered) | redalos que Sambaaten- | sistema

derd.
bind booleano Si esyes,Sambasoloen- | no Global
interfacesonly lazad con aqudlos inter

faces espedicadas con la

opcioninterfaces.
soclet string (IP) Establee direcciores IP | ninguro Global
address parala escuta, parausar
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= Lapalabraclave EXCEPTseayuidaporunoo masnomtres,direcciaeslP, nom
bresdedoninio, gruposderedo subre@s.Porejemplo,podiasespecificague
Sambapermitaaccesoa todaslas maquinas excepo a aquellasen la subred
192.168.110 con hostsallow = ALL EXCEPT192168110. (no te olvidesdel
punto)

Usar la palabraclave ALL essiempreun malaidea,ya que significa que cualquie
ra desdecualquier subredpuedenavegar por tus ficherc si simplemete conocenel
nonbredetu servida.

Advierte queaquino hay valor por defectoparala opcionde configuracionhosts
allow, aunqe el la acciénpor defectoen el casode no especificanadaespermitir el
accesalesdeodoslos clientes Ademas si especificagstaopcitn enla secciénglo-
bal] del ficherode configuacion, estaprevale@ra sobrecualesquierapciores hosts
allow definidasa nivel derecusos.

4.61.2. hostsdeny.

La opdén hostsdery (tambiéndery hosts)especificanaqunasqueno tienenper
miso paraacceder recusos,escritasenformadelista de nombresde maquina o de
IPs separads por unacomao espacioen blan®. Usa el mismo formato que la op-
cion hostsallow. Porejempo, pararestringr el accesal servida paratodoel mundo
excefo aexampe.com,escribirias:

hosts deny = ALL EXCEPT .exam ple.co m

Comoenel casodehostsallow, nohayvalor pordefectoparala opciondeconfigu
racionhostsdery, aunqu si no seespecificamadasepermiteel accesalesdeodoslos
clientes.También si especificagstaopcidnenla secciénglobd] delficherode confi-
gurecion, estaprevaecerasobrecualesquiex opcianeshostsdery definidasa nivel de
losrecusos.Si deseasigga el accesale maqunasa deterninadosrecursospmitelas
opcianeshostsallow y hostsdery enla secciériglobal] y definelaa nivel derecuso.

4.61.3. interfaces.

La opcidninterfacescorfigura las direccimesde red a las cualesquieresqueel
servida Sambarecorozcay respond. Estaopddn esltil si tienesunacomptadon
gueresidaen masde un subred Si estaopcitn no secorfigura, Sambabuscargoor el
primerinterfazdereddelservidorlnomalmentda primematarjetaEtherret) al arranca
y seconfiguaraparaoperarsolo con esasubred Si el servida lo quieres configurar
paraatendera masde unasubredy no especificagstaopcin, Sambasdlotrabajaa
conla primem subrel que encuetre. Debesusarestaopddn paraforzara Sambaa
serviralasdeméssubre@sdetu red.

El valor de estaopddn esuno o masparesde valores DirecciéniP/Mascara-de
Red,tal comolasquesiguen:

inte rfaces = 192.1 68.220 .100/ 255.25 5.255 .0 192.16 8.210 .30/25 5.255 .255.0

Opcionalnentepuedesespecificaun formatoCIDR, comosigue:

inte rfaces = 192.1 68.220 .100/ 24 192.16 8.210 .30/24
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El nimerodebit demascaraspecifical primernimen debits queserarnincluidos
enla mascaralered.Porejemplq el nUmeb 24 significaquelos primerc 24 (de 32)
bits seramactivadbs enla mascaralebit, lo cualeslo mismoquedecir2552552550.
Asi, 16 seriaequivalentea 2552550.0,y 8o seriaa255.00.0.ADVERTENCIA: Esta
opcidnpuedeno funcionarcorrectamentesi estasusanddHCP

4.6.14. bind interfacesonly.

La opcitn bindinterfacesonly puedk usarsgaraforzaralos proeesossmbdy nmkd
aservirapeticionesSMB desololasdireccimesespecificadagorla opcitninterfaces.
El proceso nmbdnormamenteenlazaa todaslas direcciores (0.00.0.) enlos puerts
137y 138 pernitiendola recepci® debroadastsdesdecualquer lugar. Sinembago,
puedesrreglar estoconlo siguiente:

bind inte rface s only = yes

Esto causaraue ambospracesosde Sambaignoren cualesquiea paquetescuya
direcciénde origenno coincidacon la direccid(es)de broadcastespecificadapor
la opcin interfaces,incluyendoa los paquets de broadtast. Con smbd,estaopcitn
causargue Sambano sirva peticionesde ficherosa subrelesqueno esténlistadasen
la opcit interfaces.Deberiasevitar usarestaopdon si quierespermitir coneiones
temporals de red, talescomolas que se creana travésde SLIP o PPP Es muy raro
necesitaestaopcion y sélodebefa serusadgor expertos.

Si establecesind interfacesonly ayes, deleriasafiadr la direccid de localhast
(1270.01)alalista de"interfaces".De lo contraio, smbpasswserdincapz de corectar
al servidorusandasumodopor defectoparacambar unacontrasea.

4.6.15. socketaddress.

Laopciénsocletaddresindicaporcualesielasdirecionesespecificadasnel pa-
rametrointerfacesdebefa escuchaSambaa la esperale atendeposiblesconeiones.
Pordefectg Sambaaceptaconeionesentodaslas direccimesespecificadasCuando
seusaenun ficherosmhcof, estaopcionforzai a Sambaa escuclr sélo por una
direccionlP. Porejemplo:

interf aces = 192. 168.22 0. 100 /24 192. 168.21 0.30/ 24
socket addr ess = 192.16 8.210

Estaopcidnesmasquenadaunaherranentaparaprogamadoesy recom@&dama
nousarla.

4.7. SewidoresVirtuales.

Los servidors virtuales sonunatécnicaparacrearmultiplesservicbresNetBIOS
enla red, cuana en realidadsolo existe uno. La técnicaes simple de implemetar:
unamagquna simplementeegistramasde un nombre NetBIOS en asociacid consu
direccionlP. Hay beneficiogangidesenhaceresto.

El departarentodecuerias,porejemplq podiatenerunservidordlamadoaccoun
ting, y los clientesde esteverian las unidadesde discoy deimpresiénde accounting.
El depatamentade marketing podiia tenersupropioservidr, marketing,consuspro-
piasunidades etcéteraSin embago, todoslos serviciosserianproporcioradospor un
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estacionUnix (y un relajad administradr), enlugarde tenerun peqefioservidory
unadmiristradorpor cadadepatamento.

Sambapernitird a un servido Unix a usarmasde un nonbre NetBIOS con la
opcit netbic aliasesMira la Tabla4.6.

Cuadro4.7: Opcionedle Configuaciondeun Servidr Virtual.

Opcién Parametros Funcién Defecto | Ambito

netbiosaliases| ListadenombresNetBIOS | Nombres NetBIOS adicionales | ninguno | Globd
por los que responde para usar
con mtiplesservidores'virtuales"
Samba.

4.7.1. netbiosaliases.

La opcionnetbiosaliasespuedeserusadaparadar al servido Sambamasde un
nonbre NetBIOS. Cadanomlre NetBIOS listado como valor seradisplayad en el
Entomo de Red de unamaquna. Cuandoun coneién seasolicitadapor cualquie
maguna, sin embago, estaconectaral mismoservido Samba.

Esto seriadtil si, por ejemplo,estuvieradransfiriend los datosde tresdeparta
mentce a un tnico servida Unix con modenosdiscosde alta capaciad, pararetirar
o reuhbicar los viejos servidaesNT. Si los tresservidoes sellamasensales,accoun
ting, y admin podiasdejara Sambaenrepresetacionde los tresservidoesconlas
siguienteopcimes:

[glo bal]
netbi os alias es = sale s accounting admin
inclu de = /us rlloca l/sam ba/lib /smb.c onf.% L

Mira la Figura4.7. paraver lo que el Entomo de Reddisplayafa en un cliente.
Cuandoun cliente intente conectara Samba especificaré&l nomlre del servidoral
gueintentaaccederal cual puedsaccedeia travésde la variable¥l. Si el servida
solicitadoessales Sambancluira el ficherousriocalisambariibismbontsales Esteficherode-
beriacontenedeclaramnesglobalesy derecusosexclusvamenteparael grupo “sales’,
comovesaqui:

[glo bal]

workg rourp = SALES

hosts allow = 192.1 68.10 .255
[sal es1998

p“ath = l&sr lloca l/lsamb a/sal es/sal es199 8/

Esteejemploparticuar estableceri&l| grupo de trabajoa SALES, y estableceria
la direccionlP parapermitir conexionessélo parala subredSALES (19216810).En
adicion ofreceriarecusosespecificosle esedepatamento.

4.8. Opcionesde Ficherosde Registro.

Ocasionalmete, necesitarenmaveriguar quéestahaciend SambaEstoesespe-
cialmentecierto cuandoSambaestarealizamlo unaaccidonno esperada no estafun-
cionardo bien.Paralocalizarestainformacion,necesitarems chequar los fichers de
registrode Sambagparaver porquéhizolo quehizo.

Losfichercs deregistro de Sambguednsertanbreves o comgetoscomotl quie
ras.Aqui tienesun ejemplode comoseriaunodeellos:
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[1999/ 07/21 13:23 :25, 3] smbd/s ervic e.cicl ose_c num(514)
hoeni x (19 2.168. 220.10 1) close d connectio n to servic e IPC$
F1999/ 07/21 13:23 :25, 3] smbd/c onnection.c :yiel d_conn ection (40)
Yieldi ng connection to IPC$

[1999/ 07/21 13:23 :25, 3] smbd/p roces s.c.pr ocess _smb(6 15)
Transa ction 923 of leng th 49

[1999/ 07/21 13:23 :25, 3] smbd/p roces s.cisw itch_ message(448)
switch message SMBread (pid 467) !

[1999/ 07/21 13:23 :25, 3] lib/do scall s.c:do s_ChDir(336 )
dos_ChDir to /home/samb a

[1999/ 07/21 13:23 :25, 3] smbdir eply. crepl y_rea d(2199 )
read fnum=4207 num=2820 nrea d=2820

1999/ 07/21 13:23 :25, 3] smbd/proces s.c:pr ocess _smb(6 15)
ransa ction 924 of leng th 55

[1999/ 07/21 13:23 :25, 3] smbd/proces s.c:sw itch_ message(448)
switch message SMBreadbra w (pid 467)

[1999/ 07/21 13:23 :25, 3] smbdir eply. crepl y rea dbraw( 2053)
readbr aw fnum=4207 star t=130 820 max=1276 min=0 nread= 1276
[1999/ 07/21 13:23 :25, 3] smbd/p roces s.cipr ocess _smb(6 15)
Transa ction 925 of leng th 55 )

[1999/ 07/21 13:23 :25, 3] smbd/p roces s.cisw itch_ message(448)
switch message SMBreadbra w (pid  467)

Muchasdeestasopcioressélolasusanos progamadoesde SambaSinembago,
verema el significadodealgurasdeestasntrada conmasdetalleenel capitulo, Solucion
de ProblemasonSamba

Sambacontieneseisopcicnesquepermitenalos usuariosdescribircomoy dérde
sedebeiaescribirlainformaciénderegistra Cadaunadeestasopcianessonopdones
globalesy nopuederapareer enla definicitn deunrecurso Aqui tienesunficherode
configuaciénactualizad quecubrecadaunadelasopcianesquevermos:

[globa 1]
netb ios name = HYDRAserve r
st ng = Samba %v on (%I)
work group = SIMPLE
# Networking confi gurat ion optio ns
host s all ow = 192. 168.2 20. 134.2 13.23 3. local host
host s deny = 192.1 68.22 0.102

inte rface s = 192.1 68.22 0.100/ 255.2 55.255 .0 \ 134.21 3.233. 110/2 55.255 .255. 0
bind inte rfaces only = yes
# Debug logg ing infor matio n
log level =2
log file = /var /log/s amba.log.%m
max log size = 50
debug tim estamp = yes
[data]
ath = /home/samba /data
rowseabl e = yes
guest ok = yes
comnent = Data Drive )
volu me = Sample-Data- Drive
writ eable = yes

Aqui, hemosafiadidoun fichero de registro de usuarioque reportainformacion
de depunciénde nivel 2. Estees un relatvamente minimo nivel de depuacion. El
rangode nivel vade 1 a 10, donck el nivel propacionasolounapequei canticad de
informaciony el nivel 10 proporciora unacantidadenorne de informaciénde bajo
nivel. El nivel 2 nosproporcionaa informacionutil sin ocupardemasiad@spacicen
discoennuestreservidor Enla practicadeberiagvitar el usodenivelesdedepuacién
superiors a3 amenca queestégprogamanad Samba.

Esteficheroestalocalizad enel directoro wariog graciasa la opciénlog file. Sin
embago, podcemosusarasvariablegparacrearficheras deregistroindepadientegara
cadausuarioo cliente,comola vaiiablesm enla siguientdinea:

log file = Jusr/l ocall ogs/s amba.l 0g.%m

La posibilidaddeaislarlos mensajesleregistro puederesultarde un valor inapre-
ciableala horadetenerquerastreamun erra deredsi sabegjueel prodemavienede
unamaquira o clientedetermirado.

Hemosafaddo otraprecawion a los ficherosde registro: ninguno de ellos puede
excederentamarfiode 50 kilobytes,comoindicala opcitn maxlog size.Si unfichero
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de registro superaestetamafio el contenid es movido a un ficherocon el mismo
nonbre pero con el sufijo .old afiaddo. Si el fichero.old ya existe, es sobreeséio
y su cortenido perddo. El ficherooriginal eslimpiadq a la esperade recibir nuesa
informaciénde registro. Estopreviene queel discose quedesin espacigpor culpade
losficheras deregistrode Sambeadurarte el tiempodevida delos demanios.

Por corvenienda, hemosdecidio dejar la fechay horade la depuraciénen los
registras conla opcidn dehug timestampJa cual esel valor por defecto Estocoloca
unacadem defechay hora enformato"timestampj junto a cadamensajeenel fichero
deregistro. Si noestamosnteresadsenéstaopcion deberemsespecificael valorno
paraestaopcion

4.8.1. Usandosyslay.

Si quieresusarel registrode sistemao “systemlogger” (sysog) enadiciono enluga del
ficheroderegistro estandade SambaSambaroporciora opcicmesparaestotambién
Sin embago, parausarsysia, 0 primeio que tienesque haceres asgurarte de que
Sambaecompiléconla opcidnconfigue-with-sysig. Mira el capitulo2 paramasinformacion
sobreconfiguaciony complacion de Samba.

Unavezestahechoesto,necesitarasonfiguartu fetc/sysig.conf paraaceptainforma-
cién deregistrodesdeSambasSi no existe todavia unaentraladaema.* enel fichero
/etc/syslog.cof, afiaddo siguierie:

daemon.* Jvar /log/ daemon.log

Estoespecificague cualquierinformacionde registro desdedemaios de sistema
seaalmacendaen el fichero/var/logdaemorlog. Aqui esdonce seraalmacenad a
partir de ahor la informaciénque genee SambaDesdeaqui, pueds especificala
siguienteopcidnglobalentu ficherode configuacion:

sysl og = 2

Estoespecificajuecualesquieamensajesleregistroconunnivel del serarervia-
dostantoal syslogcomoa los ficherosde registro de Samba(Los mapasparapriori-
dadegle syslogsedescriba enla seccién'syslog.").Asumame queconfiguramoda
opcit log level a 4. Cualquiermensajale registroconun nivel 2, 3, 0 4 seraerviado
alosficherosderegistrode Sambaperono al syslog.Sélolos mensajesleregistrode
nivel 1 seranerviados aambos Si el valor de syslogexceck del valor delog level, no
semandranadaal syslog.

Si quieresespecificauelos mensajesearernviadossoloal sysig -y noalosfiche-
rosderegistropropics de Sambajpuedtspone estoenel ficherode corfiguracion

sysl og only = yes

Si esteesel casocualquer informaciénderegistroinferior al nUmeb especificado
enla opcit syslogseradescartad, al igual queconla opcit log level.

4.8.2. Opcionesde Configuracion de Registro.

La Tabla4.7lista cadaunadelas opcioresdeconfiguaciénquepodenosusar
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Figura4.7. UsandoaliasNetBIOSparaun Servicdbr Samba.

B3 Metwaork Meighborhood =[Ol x]
Fie Edit View Hep
MName | Comment | &
# Eniirs Matwcrl: | Entirs Netcel:
g.ﬁccw'ﬂ.nq Samba 20.4b on [rydra)
;{i_‘.dn in Samba 2004b on frdiz]
E{Hydla Samba Z004b on [rydra)
=] 5nles Samba 20L4b on [rydra) e
) Phoeris "win 98/ Linus AMD KB 266MHz =l
7 objests]

Cuadro4.8: Opcionedle ConfiguacionGlobales.

Opcién Parametros Funcién Defedo Ambito
log file string (hombre complet- | Establee el nombrey locdizacion | Especifi@doen el malkefi- | Global
mentecualificado) del fichero de registro que usara| le deSamba
SambaAdmite usodevariables.
log level | numérico(0-10) Establee la cartidad de mensajes| 1 Global
(dehug de informaddén que seranenviados
level) al ficheroderegistro.0 esnada, 3
esconsterable
max log | numérico(tamafo enKB) Establee el tamaio maximodelfi- | 5000 Global
size cheo deregistro.Si seexcedeel ta-
mafio,el ficheroserarenombrada
.baky seiniciaraun nuevo fichero
deregistro.
dehug booleao Siesno,noseincluyenfechay hora | yes Global
timestamy junto alos mensajes.
(times-
tamp
logs)
syslog numeérico(0-10) Establee el nivel de los mensajes 1 Global
erviadosa syslog.Los niveles por
debgo de sysloglevel seranenvia-
dosal registrode sistema.
syslog booleao Si esyes,usasyslogy no erviasa- | no Global
only lidaalgunaalosficherosderegistro
de Samba.
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4.82.1. 4.82.1logfile.

Ennuestraservidor Sambamandhla informacionderegistroaficherosdetexto en
el sudirectoio var deldirectaio raizde Sambatal comoseconfigud enel ficheroma-
kefile durane la compilacid. La opcitn log file pued usarsgaracambiarel nonbre
y la localizaciéndel ficheroderegistroa otralocalizacion Porejemplq paracambia
el nomlrey localizaciondel ficher de registro de Sambaa /usrilocaliigs/samba.lg, podias
usarlo siguiente:

[glo bal}
log file = Jusr/ locall logs/ samba.log

Puedesisarsustituciorconvariadesparacrearficherosderegistroespecificopara
usuaris o clientesindividuales.

Puedessobreescribita localizaciondel ficherousand el switch de lineade co-
manda - cuand el servidg esiniciado. Sin embago, estono prevalecerasobrelo
estipuladoconla opcid log file. Si especificagsteparanetro,la informaciéninicial
deregistroseraerviadaal ficheroespecificadtras-I (o el especificadpordefectades-
de el makefile) hastaquelos demaios hayanproasadoel ficherosmhcorf y sepan
quedelenredirigir la informaciona un nueso ficheroderegistro.

4.82.2. loglevel.

La opcidnlog level establecda cantidadde informaciona registrar Normalmente
semantienea0 6 1. Sinembago, si tienesundetermimdoproblenapuedegspecificar
el nivel 3, el cualpropacionala masutil informacionde depuraciénquepodiiasnece-
sitarpararesoherun prodema.Los nivelesporencimade 3 propacionaninformacion
dirigida masque nadaa los programaaresparacorregir positdes bugs,y ralentizan
consideablemete el rendmiento del servidor Por estomismo, recomedamosque
evitesusarnivelesporencimade 3.

[glo bal}
log file = fusr/ locall logs/ samba.log.% m
log level =3

4.82.3. maxlogsize.

La opcionmaxlog sizeestablecel tamaf® maximg enkilobytes,delficherodere-
gistroguemantiere SambaCuandcel ficheroderegistroexced esetamafioel actual
ficheroesrenonbradoy sele afiadda extersion .old (eliminardo ficheras anteriges
conesenonrbe)y un nuevo ficheroderegistroesiniciadoconel nombre origind. Por
ejemplo
[glo bal

|
log Jile = Just/ local/l logs/ samba.log.% m
max log size = 1000

Aqui, si el tamafiade cualquierficherode configuacionsuperaun megakyte, Sam-
ba renonbra el fichero de registro samba.lg. nombre-de-méiquina.old y un nue/o
ficheroescreadoSi ya existiaunficheroconla extensién.old, Sambdo elimina.Re-
comemlamosestableceestaopcit entu ficherode configuacion,porqueel registro
(sobe todoa bajonivel) puec compometera disporibilidad de espacicendiscodel
servida. El usode estaopcionprategealos administradres"despistads” dela desa-
gradablesorpresale descubir repeniinamentequela mayaia del espacicendiscoha
sidoocupmdopor unsimpleficheroderegistrode Samba.
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4.8.24. timestampdepuracionotimestampregistros.

Si estasintentarlo descubir un problemaderedy piensagjuela informaciénde
fechay hora dentrodelos ficherosde registroformanpartede él, pueds activaidos o
desactrarlos conla opcién timestampogs o la opciéndehlug timestamp(sonsinéni-
mas)ano.Porejemplqg unficherotipico deregistrode Sambagpreseta sussalidascon
el siguienteformato:

12/31/ 98 12:03 :34 hydra (192 .168.2 20.10 1) connect to server network as user davecb

Conunvalorano paraestaopcion la salidaapareerasin la fechay hora:

hydra (192. 168.22 0.101) connect to serv er network as user davech

4.8.25. syslog

La opcidnsyslogprovocaquelos mensajesleregistro de Sambaseanerviados al
registrode sistemade Unix. El tipo deinformacidnqueva a serenviadaseespecifica
comoparaméro paraesteargumento.Al igual queconla opcitn log level, estepuede
serunnumerodesde) a 10. La informaciénderegistroconunnive inferior al nimeo
especificadseraerviadaal registro desistemaSin embago, registrosdenivel igualo
inferior al nivel desyslog,peromenagesquelos dela opcit log level, seguiransiendo
erviadosalos ficherosderegistro Sambalsala opcionsyslogonly. Porejemplo

[gl?gga I]evel =3
sysl og = 1

Conestotodala informacionderegistroconunnivel de0 debefasererviadaalos
ficherosderegistrode Sambay al delregistrode sistemamientra quela informacion
denivel 1, 2,y 3 seerviaria séloalos ficherc deregistrode Sambal.os niveles por
debajode 3 nosonregistrade. Adviertequetodcs los mensajegrviadosal registrode
sistemasonmapeadsaun nivel deprioridad queel proeesosyslogentiena, comose
muestreenla Tabla4.8.El nivel por defectoes1.

Cuadro4.9: CorversiondePrioridadde Syslog.
Log Level Prioridad Syslog

0 LOG_ERR
1 LOG_WARNING
2 LOG_NOTICE

3 LOG_INFO

4y anterioes | LOG_DEBUG

Si vasa usarsyslog,tendrasqueejecutarconfigure —with-syslog cuardo comgles
Sambay necesitaragorfigurar tu /etc/syslog.cof también.(Mira la seccion4.8.1,
“Usandosyslg”’, enéstecapitulg.

4.8.26. syslogonly.

La opcién syslogonly le dice Sambagueno usesusficherosnormdes deregistro
-solo el deregistrode sistema-Paraactivar esto,especificda siguienteopciéonenla
secciénglobaldelficherode configuaciénde Samba:

[globa 1]
sysl og only = yes
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Capitulo 5

Visualizacion (Browsing)y
Comparticion Avanzadade
Discos

Estecapitulocontinta nuestradiscusionsobrela conparticidonde unidadesde dis-
co del capituloanteria. Aqui, discutirema variasdiferercias entrelos sistemasie
archivosde Windows y Unix -y comoSambarealizala corversion entreellos-. Exis-
te un sorpendere numero de incorsistenciaentreun sistemade archivos DOSy un
sistemade archivos Unix. En adicion,hablarenos brevementesobrela corversionde
nombes,blogueodearchvos,y unarelatvamentenuesa caracteristicale Sambablo-
gueoopatunistico,o 'oplocks’. Sin embago, antesde movernos por eseterritolio,
primerodeb&iamosmetermsconla basedela visualizacid, navegaciono 'browsing
conSamba.

5.1. Visualizacion,Navegaciono 'Br owsing'.

Lavisualizacioresla habilidadde examinarlos servicresy recursogjueestarac-
tualmentedisponibbesentu red.Sobe unclienteWindons NT 4.00 95/98, unusuario
puedevisualizaro navegar por los servidgesdela red a travésdel 'Entomo de Red'.
Haciendadobleclick sobreeliconoquerepresetaal servidor el usuariodebefapoder
verlosrecusosdediscoy/o deimpresiéndisponblesenesamaguna.

Desdela lineade comamosde Windows, tambiénpuedesusarla opciin netview
paraverquéservidoesestamactualmentelisponilesenlared.Aquitienesunejemplo
delcomaxdonetview enaccion:

c:\>

net view

Server s available in work group SIMPLE
Server _name Remark

\\CHIM AERA Windows NT 4.0
\\HYDRA Sanba 2.04 on (hydr a)
\\PHOENIX Windows 98

5.1.1. Prevenciéncontra la Visualizacion.

Puedegestringirla aparicidh de un recursoen unalista de visualizaciénusana
la opcién browseable Estaopcionde tipo bodeanaevita que un recuso seavisible

105



106CAPITULOS5. VISUALIZA CION (BROWSING)Y COMPARTICION AVANZADA DE DISCOS.

desdeel EntomodeRed.Porejemplo paraprevenirqueel recursadel capituloanteria
nominado[data]seavisible, podiamosescribiresto:

[dat a]

ath = /home/sam ba/dat a
rows eable = no

guest ok = yes

commeit = Data Driv e

volume = Samge-Dat a-Dri ve
write able = yes

Aunqgue normalmenteno querr& hacerestoenuntipicorecusodedisco,la opcion
'browseable’resultadtil en el casode quenecesitesrearun recursocon contenias
gueno quieasqueveanotros, talescomounrecursdnetlogn] paraalmacear scripts
delogead parael control de un dominio Windows (mira el capitulos, Usuarios,Sauridady
DominicS, paramasinformaciénsobrelos scriptsdelogealo).

Otroejemploesel recursghomes]. Esterecursaesfrecuentementenarcadaomo
no browsable paraqueun recuso llamado[homes]no aparezcauardo los recusos
dela maquira soninterraggads. Sin embago, si un usuarioalice selogeay mira por
los recursogle la maquna, le aparecex unacarpetadenoninadalalice]. ¢ Y quépasa
si nos queemosasejurar de que el recursode alice seavisible paratodo el mundo
antesdequeellaselogee”Estosepued hacerconla opcidn global autoservicesEsta
opci precagalos recursoenla lista devisualizacit paraasgurarnosde queestos
esténsiemprevisibles:

[glo_bal]
auto servic es = alice

5.1.2. Sewiciospor Defecto.

En el casodequeunusuariono pued conectaa unrecuso,puedsespecificaun
recuso pordefectoal queél podaconectarYaqueno sabegjuiéntendragueaccede
a esterecuso por defectoen cualgqiier momero, probablemete querasestablecela
opcith guestok ayesparaesterecursoEl especirficaunserviciopordefectgoued ser
util cuandecenviesa un usuarioperdid al directoio defichers deayua.Porejemplo

[glo_bal]
defau It servi ce = help share

[hel pshare ]
Eath = /home/sam ba/hel pshar e/%S
rows eable = yes
guest ok = yes
commat = Default Share for Unsuccessf ul Connections
volume = Samge-Dat a-Dri ve
write able = no

Adviertequehemosusadda variable %S enla opcidnpath.Si usada varialle %S,
estasereferridal recursosolicitadono existente(el recursooriginariamette solicitado
porel usuario) no el nomtre delrecursgpor defedo resultanteEstonosperrite crear
diferentesrutasconlos nombesde cadaservidor los cualegpueden proporciorar mas
definids ficherosdeayuda paralos usuaris. Enadicion cualesqierasignosdesubra
yado( _) especificadsenel recusosolicitadoseranconvertidosa baras( /) cuando
seusela varialle %S.

5.1.3. Eleccionesde Visualizadores.

Comoyamendéonama enel Capitulol, AprendendoSambapunamagunaenca-
da subredsiempremantiere unalista de las actualesmauiras activasenla red. Esta
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lista esdenaninadalista de visualizaciono lista de navegacion y el servidorquela
mantienees llamadovisualizadormaestradocal. Comolas maquiras se encienény
apagarcortinuamete enunared, el visualizadomaestrdocal contiruamenteactua-
liza lainformacidnenla lista devisualizaciory sela propacionaa cualquer maquna
guela solicite.

Unacompitadoa secorvierteenvisualizado maestrdocal mantefendounaelec-
cién de visualizacionen la subredocal. Las eleccioms de visualizadoes puedenser
llamadasen cualquiermomerto. Sambapued usarunaeleccionde visualizado para
unavariechd deresultadosincluyerdo el sersiempreel visualizado maestrdocal de
la subredo no serlonunca.Porejemplo,las siguientesopciores, que hemosafiadia
al ficherode configuaciondel capitulo4, Recusosde Disco, as@uraé que Sambasiempre
ganela eleccionde visualizado maestrdocal, sin importarquéotrasmaqunasestén
presentegnlared:

[globa 1]
550 5 ="Samba bhv an A
work group = SIMPLE
# Browsing elec tion opt ions

0s leve | =3
loca | maser = yes
# Networking confi gurat ion optio ns
host s all ow = 192. 168.2 20 1342 13.23 3. local host
host s deny = 192.1 68.22
inte rface s = 192.1 68.22 0100/ 255.2 55.255 .0 \
134.2 13.23 3.110/ 255.2 55.255 .0
# Debug Iogg mg infor matio n
log level =
log file = lvar /log/ls amba. log.%m
max log size = 50
debug tim estamp = yes
[data]
ath = /home/samba /data
rowseabl e= yes
guest ok = yes
comnent = Data Drive
volu me = Sample Data Drive
writ able = yes

Sinembago, ¢ Quépasasi quielo quenurncaganeesaeleccior? ¢ Quépasasi quie-
ro queel garadorsiempreseaun servida Windows NT quetengoen esared?Para
haceresto,necesitameapremler comotrabajanias eleccionesle visualizadr. Como
ya sabesgadamaquira quetomalugarenla elecciondebemandarinformaciénde si
mismapor el métod de difusion (broadcast)Estainformaciénincluye lo siguiente:

= Laversiéndel protocdo deelecciénusada.
= El sistemeoperatvo dela maquna.
= Lacantidaddetiempoqueel clientehapermarcidoenlared.

= El nombredemaquira.

Aqui esdorde sedecick la eleccion Los sistema®peratvostienenasignadain valor
binarioenfuncién desuversion,comopuealesverenla Tabla5.1.
A cortinuacion a cadacompuadoraen la red se le asignaun valor distinto de
acuerda supapelo rol enla red,comoenla Tabla5.2
Laselecciomsserealizandela siguienteforma:

1. La maquna conla mayorversionde praocolo de elecciongarara (todoslos
clienteswindows tienenla versionl del pratocolode eleccion).

2. Lamaquiraconel mayorvalor desistemaoperatvo ganaala eleccién.
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3. Sihayconflictg la maquira con el valor 'Visualizadr MaestroPreferdo’ (rol
8) ganadla eleccion

4. Sitodaviahayempde o conflictg el clientequehayaestadanastiempoenlinea
ganaélaeleccién

5. Y, finalmente,si todavia existe conflicta el nonbre de cliente que por orden
alfabéticovayaprimero garara.

6. La maaquina que ocupéel segund lugar en la eleccion,puedecorvertirseen
visualizadomde seguridad.

Comoresultadgsi quielesqueSambaomeel rol devisualizadr maestrdocal, pero
s6loenel casode queno hayaun servidorwWindows NT Sener (4.00351) enlared,
podiascambiarel paranetrooslevel enel ejemploanteria por.

os leve | =31

Esto provocaraque Sambainmediatanentepierdala eleccioncortra un servidg
Windows NT 4.00 Windows NT 3.5 Sener, los cualegienenun nivel des.o.superia.
Porotrolado,si quieresdecidiral visualizado maestrdocal enbaseal rol dered,tal
comoquémaquinaesel contrdador primaio de domirio, podriasestableceel valor
deoslevel paraquecoincidieseconel tipo masalto de sistemaoperdivo enla red,y
pernitir asiquela eleccidnde protacolo pasaraal siguientenivel.

¢, Coémapuedtssabersi unamaquira esel visualizaeér maestrdocal?Puesusando
el comamo nbtstat.Colocael nomlre NetBIOSde la maquira quequierasinterrogar
trasla opcion-a:
c:\>

nbtstat -a hydra
NetBIOS Remote Machine Name Table

Name Type Status

HYDRA <00> UNIQUE Registered
HYDRA <03> UNIQUE Registered
HYDRA <20> UNIQUE Registered
.. _MSBROWSE_. <01> GROUP Registered
SIMPLE <00> GROUP Registered
SIMPLE <1D> UNIQUE Registered
SIMPLE <1E> GROUP Registered

MAC Address = 00-00-00-00-0  0-00

Lalineaqueestasuscand@s.. MSBROWSE__ .<01>. Estoindicaqueel servi-
dorestédactualmete actuand comoel visualizado maestrdocal parala subrel actual.
Enadicion,sila maquinaesun servidorSambapuedeschequar el ficheroderegistro
de Sambanmbd parabuscarunaentrag comoésta:

nmbd/ nmbd_become_Imb.c: become local _master sta ge2(40 6)
*kkkk

Samba name server HYDRAIis now a local master browse r for
workg roup SIMPLE on subnet 192.1 68.220 .100

*kkk

Finalmente)os servidaes Windows NT que estansirviencd como contrdadores
primaiios dedominio contienerunchivatoquelespernite asumirel rol devisualizado
maestrolocal en ciertascondicimes;estoes llamadoel bit de visualizadormaestro
prefaido. Antes, mendonamea que Sambapodiaasignase estebit parasi. Puedes
activarloconla opciénpreferedmaster:
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# Browsing elec tion opti ons
0s level =33

loca | master = yes

pref erred master = yes

Si se configura el bit de maestroprefaido, la maquira forzad unaeleccionde
visualizadoral arrarcar. Porsupuestoestosdloesnecesariai estableceta opdén os
level paraque coincida conla maquna Windows NT. Te recanendanes que no uses
éstaopdon si otramaquira tienetambiénel rol de maestrgreferid, tal como unNT
sener.

5.1.4. Visualizador Maestro de Dominio.

Enel capitulodeinicio, menciommosqgueparaqueun grupo detrabajoo domirio
de Windows seextienda en multiplessubreds, unamaquira debefa asumirel rol de
visualizadomaestraledomnio. El visualizadomaestraledorminio propagalistasde
visualizaciorpor cadaunadelassubre@sdel grupo detrabajo.Estoesposibleporque
cadavisualiza@r maestrdocal pericdicamentesincronzasulistadevisualizacid con
el visualizado maestraledomirnio. Durantela sincranizacion el visualizado maestro
local pasasobrecadaservidorqueel visualiza@dr maestrode domirio no tengaensu
lista devisualizacidny viceversa.En un mund perfecetpcadavisualizadormaestro
local dekeriatenerla listadevisualizaciénparael dominio entero.

A difererciadel visualizado maestrdocal,nohay procesode elecciénparadeter
minar qué maguna asumeel rol de visualizaadr maestrode dominia ensulugar, el
administradr delareddebeestablecerlonanalmente Debidoal disefiode Microsoft,
sin embago, tantoel visualizado maestrode doninio comoel contrdador primario
dedominio (PDC)registranuntipo derecusode <1B>, deformaquelos roles-y las
MAaquina- soninseparales.

Si tienesun servidorWindows NT sener enla red actuand comoPDC, te reco-
mendams que no usesSambacomovisualizasdr maestrode doninio. Lo contraio
tambiénescierto: si Sambaomalas responsahdadesde actuarcomoPDC, te reco-
mendamos quelo corviertastambiénenvisualizado maestrade dominio. Aunqe es
posibleseparaios roles con Samba.estono es unabuenaidea. Usar dos magqiinas
diferentesparaservir, unacomoPDCy otracomovisualizaeér maestrode dominio,
puedecausaerrores aleatorioenun grupo detrabgo Windows.

Sambgued asumirel rol devisualizado maestraledomirio paratodadassubre-
desenel grupo detrabajoconla siguienteopcion

domain master = yes

Puedesverificar que la maquna Sambaes de hechoel visualiza@dr maestrode
dominiocheqeandcel ficheronmbd

nmbd/nmbd _become_dmb. c:beco me_donain_ma ster_s tage2 (118)
*kkk  k

Samba name serv er HYDRAis now a domain master bro wser for
work group  SIMPLE on subnet 192.16 8.220. 100

*kkk  *

O puecksusarel comaxdonmbookup quevienecon Sambagparapreguntarpor un
Unicotipo derecuso<1B>enel grupo detrabajo
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#

nmblo okup SIMPLE#1B
Sendi ng querie s to 192. 168.22 0.255
192.1 68.220 .100 SIMPLE<1b>

5.14.1. Mdltiples Subredes.

Haytresreglasquedelerrecordr cuana creesungrupo detrabajoo domirio que
abargie masdeunasubrel:

= Debestenero un servidorWindows NT o unamagtna Sambaactuandacomo
visualizadomaestrdocal encadasubreddel grupo detrabajoo doninio (si tie-
nesun visualizado maestrade dominioenunasubred unvisualizado maestro
local noesnecesaria)

= Debestenerun servidr Windows NT o unamaquira Sambaactuandocomo
visualizadomaestrade dominio enalginpurto del grupo detrabajo.

= Cadavisualizado maestrdocal debeserinstruidoparaquesesincrorice conel
visualizadomaestradedorminio.

Sambaienealgunasotrascaracteisticasen ésteareaparael casode queno tenga o

no quierastenerun visualizaar maestrade domirio entu red.Considerdas subreles
dela Figura5.1.

Figura5.1: Mdltiples subreésconservidgesSamba.

Samba Server
152.168.220.100
Local master
browser

[ P |
| i |
Samba Server ' Samba Server
192.168.221.130 P 192.168.222.120
Local master x Local master
browser 0 browser

! ‘Worksiation ‘Waorkstation ‘Worksiation ‘Waorksiation
1| 192.168.221,140 192.168.221,150 | . : | 192.168.221.130 192.168.221,140

Primero,unservida Sambajueesvisualizado maestrdocal puedeusarla opcién
deconfiguraciénremde anrounceparaasegurasedequelascompuadoragiediferen
tessubrelesesténenviandomensajesle difusién parael servidor Estotieneel efecto
de gamantizarqueel servida Sambaaparecaen las listasde visualizacionde subre
desforaneas.Paraasgurate de esto,sin embago, las transmisioneslirigidas deben
alcanzaml visualizado maestrdocal dela otrasubred Séconscientale quemuclos
routes no permitenmensajesle difusién por defecto;puedequetengasque cambia



5.1. VISUALIZACION, NAVEGACION O 'BROWSING'. 111

estacaracteristican el router paraguelos mensajesle difusidncirculenhaciala otra
subred.

Conla opciénremoteannounce, listaslas subre@sy el grupo de trabajoquede-
berianrecibir el broaatast. Por ejemplo,paraasegurate de quelas maquirasen las
subredesl92168.21y 192168222y el grupo de trabajoSIMPLE estanerviando
informacion de difusion desdenuestroservidbr Sambapodiamosespecificado si-
guiente:

# Browsing elec tion opti ons

os level =34

loca | master = yes

remote announce = 192.16 8.221. 255/SI MPLE\

192.16 8.222. 255/SI MPLE

Ademas pualesespecificata direcciénexactaparael ervio delos broadastssi el
visualizadomaestrdocal dela redfroanetieneunadireccit IP fija.

Un visualizado maestrdocal Sambapueck sincronzar su lista de visualizacid
directamete con otro servidorSambague estéactuand comovisualizado maestro
local enunasubredifererte. Porejemplo,asumamosjueSambaestaconfiguadoco-
mounvisualizadomaestrdocal,y queexistenvisualizadoesmaestrogocalesSamba
enl192168.21.10y 192168222.20. Podemodusarla opciénremde brovsesync
parasincroniarsedirectanenteconlos servidaesSambagcomosigue:

# Browsing elec tion opti ons

0s level =34

loca | master = yes

remote brows e sync = 192.16 8.221. 130 192.1 68.222 .120

Paraqueestofunciore, las otrasmagunas Sambadebentambiénservisualizade
res maestrodocales.Tambiénpuedesusarbroadcastslirectoscon estaopcionsi no
conoceda direccionlP especificalelos visualizadoesmaestrodocales.

5.1.5. Opcionesde Visualizacion.

La Tabla5.3 muestral4 opcicmesquedefinencono Sambarealizalas tareasde
visualizacionTe recomendams los valorespor defectoparaun sitio queprefierassea
sencillode usarporlos usuaris ala hora delocalizarrecusosdediscoe impresion.

5.1.51. announceas.

Estaopddn de configuacionglobal especificeel tipo de sistemaopertivo conel
gue Sambaseraanurtiadoa las otrasmaquiras de la red. El valor por defectopara
éstaopcionesNT, el cualrepresetaauns.o.Windows NT. Otrosposiblesvaloresson
Win95,querepresetaas.o.Windows 95,y WfW parasistemasleltipo Windows para
TrabajoenGrupo. Puedesambiarel valor por defectoconlo siguiente:

[glo bal]
announce as = Win95

De nuevo te recomedame. No cambesel valor por defe¢o paraestaopcién
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5.15.2. announceversion.

Estaopcidn globalesfrecientemente@isadaconla opcitn deconfiguacidonannain-
ceas;especificda versidndel s.o.conel gueSambaseanunciaraalasotrasmaqunas
delared.El valor por defectoes4.2, el cualla colocapor encimadela actualversion
4.0deWindows NT. Puedegspecificaun nueso valor conunaentracglobd comola
siguiente:

[glob al]
announce versi on = 4.3

De nuevo, reconendacid. No cambesel valor por defectoparaestaopcion

5.15.3. browseable.

La opcin browsealte (tambiénconaidacomobrowsablg indicasi el recursore-
fererciadodebefaapareceenla lista derecusosdisponblesdela maquiraenla cual
residen Estaopcitn siempreestaestablecida yespor defecto Si quieres evitar que
unrecusoseavisible paraun cliente,cambiaestevalorano.

Advierte que estono previene contra el accesaal recursousandootros métod,
talescomq especifcaunacompletaruta UNC (//senerfaccountiig) en el Exporada
deWindows.Séloevita queel recusosedistadobajola listaderecusosdela maquira
investigada.

5.15.4. browselist.

Nuncadebeiasnecesitacambiarel valorpordefectodeesteparanetro,queesyes.
Si tu servidorSambeaestaactuanlo comovisualizadomaestrdocal (p.ej.,hagarado
la elecciénde visualizado), pueds usarla opcidonglobd browselist parainstruir a
Sambaparaproporciorar o negar su lista de visualizacid a todoslos clientes.Por
defectg Sambasiempreproporcionaunalista de visualizacion Puedeslengar esta
informaciénespecificanddo siguiente:

[glob al]
browse list = no

Si desactrasla listadevisualizacid, los clientesno puednvisualizados nomlres
de las otrasmaquiras, susservicios,y otrosdomirios actualmete disponildes enla
red. Advierte queestono hacea ningunamaguna inaccesike; si alguienconoceuna
direccidn o nonrbede maqunavalida,todasiapoda conectamellausanddNET USE
o mapeadounaunidaddereda ella usana el exploradorde Windows. Simplemete
evita quela informacionde la lista de visualizacid searecibida por cualquer cliente
guela solicite.

5.15.5. autoselwvices.

La opcit global autoservices)a cual sellamatambiéncomopreload, asgura
guelos recusosespecificads estansiemprevisiblesen la lista de visualizacid. Un
usotipico paraestaopciénesadwettir sobredetermimdosrecusos,queestancreas
porlos recusos[homes] o [printers], peroqueno sonvisualizalbes.

Estaopcidntrabajamejor conlos recurss de disco.Si deseadorzar a cadauna
delasimpresoasdetu sistemap.gj., aquelladistadasenel ficherode capacidadsde
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impresora) a queaparecanen la lista de visualizacid usandoestaopcid, te reco-
mendams usarla opcitn load printersensuluga. Cualesquiearecusoslistadoscon
la opciénautoservicemo seradisplayaa si la opcidonbrowselist seestablecel valor
no.

5.1.56. default service.

La opciénglobal defaut service(a veces llamadadefaut) derominaa unrecurso
deltipo 'last-ditch. Siseestableceaun nombre derecusoya existente,y un cliente
solicitaun recursode discoo de impresidnno existente,Sambantentaraconestar al
usuarioal recuso especificadgor éstaopcin en su lugar La opciénse especifica
comosigue:

defa ult serv ice = helpsh are

Adviertequenohaycorctetesrodeandcel nombre delrecusohelpstare.Ademas,
si usasla variade %S en el recursoespecificad por estaopcién éstarepresetara
al solicitado,y no existente,recurso,no al serviciopor defecto Cualesquiea signes
de subraydo () especificadeen el recuso solicitadoserancorvertidcs a baras (/)
cuandcseusela variabe.

5.1.57. local master.

Estaopdodn global especificasi Sambaintentaé convertirse en el visualizado
maestrolocal parala subrel cadavez que arrangie Samba.Si estaopcitn se pone
ayes,SambaomaralugarenlaseleccionesSin embago, el hechode estableceesta
opcidnpor si mismano gantizala victoria (otros paranetros,talescomopreferred
mastely oslevel ayuchna Sambaconlaseleccioresdevisualizadr). Si estaopcitn se
establecano, Sambagerceratodadaselecciomsdevisualizado, sinimportar quéva-
loresesténespecificads enlasdemd& opcioresde configuracion El valor por defecto
esyes.

5.1.58. Im announce.

La opciéngloballm annaincele dice al demomo nmhkd de Sambasi erviar 0 no
anuncie demaqunas’LAN Manager ennomlre del servidorEstosanundos de mé-
guinaspuederserreqeridosporviejosclientes talescomosistemasBM OS/2.Estos
anuncims permitenqueel servidorseaafadidoa la lista de visualizaciondel cliente.
Si esactivadqg Sambaseanunciaé a si mismorepditivamentesl nimeo de segurdos
especificadoporla opcién Im intenal.

Esta opcion de configuacion toma valoresloleeanosyesy no, parala actva-
cidn/desactiaciondelos anuncionsLAN Manageyrespectranetne.En adicion hay
unaterceraopcién auto,la cualcausaquenmbd pasvamente escucheanurcios LAN
Managerperoqueno ervie ningunoinicialmente Si sedetectaranurcionsLAN Ma-
nagerparaotra maquna de la red, nmbd comenaraerviando suspropios anurtions
LAN Managermaraasgurase de queesvisible. Puedesspecificala opcibncomo
sigue:

[glo bal]
Im announce = yes

El valor por defectoesauto.Probableranteno necesitarasambiarestevalor por
defecto.
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5.15.9. Im interval.

Estaopcit, queesusadaenconjurcion conlm announce,indicael nimerode se-
gurdosquenmbdesperar@antesde emitir endifusionanuncims LAN Manager-style.
Recuerdaguelos anurtios LAN Manage debenseractvada paraque estaopcion
puedserusadaEl valor por defecto es60 segurdos.Si establecesstevalora 0, Sam-
banoenviardninguno,sinimpartar el valordela opcionim annaince Puedesesetear
el valor paraéstaopcibncomosigue:

[glob al]
Im interv al = 90

5.15.10. preferred master.

La opcion preferredmastersolicita que Sambaestablezcal bit de maestropre-
ferido cuardo participeen unaeleccion.Estole daal servidorun statusmasalto en
el grupo de trabajocon respectaal restode maqunas al mismonivel de s.o. Si es-
tasconfigurandotu maquinaSambaparacorvertirseenel visualizado maestrodebes
estableceel siguientevalor.

[glob al]
prefer red master = yes

Encasocortrario, deberiaslejarsuvalor por defecto no. Si Sambeestaconfigura-
do comovisualizado maestrgorefeido, forzam@ un proesode eleccioncadavez que
el servidr seactveenlared.

5.15.11. oslevel.

La opcidnglobd oslevel indicael nivel de sistemaoperatvo que Sambaadoptaa
enun procesade elecciénde visualizador Si quieresque Sambaganela elecciénde
visualizado maestrodebesstableceel prime nivel supeior des.o.al decualesquiea
otrosquepuednexistir entu red.Los valoressemuestrarenla Tabla5-1. El valorpor
defectoesO, lo quesignificaque Sambaperderatodaslas eleccionesSi quieresque
lasgare todas debes varar el valor comosigue:

os level = 34

Estosignificaqueel servidorvotaraporsi mismo34 vecescadavezqueseproduz-
canelecciores,lo cualle garattiza la victoria.

5.15.12. domain master.

Si Sambaesel cortroladorprimaio dedomirio paratu grupo detrabajoo tu dom-
nio NT, tambiéndeberisserel visualizadr maestraledomirio. El visualizado maes-
tro dedominio esunamaqunaespeciafuetieneel tipo derecursdNetBIOS<1B>yes
usadagparapropaar listasde visualizaciona cadauno de los visualizadresmaestros
localesexistentesen las subreds del dominio. Paraforza a Sambaa convertirseen
el visualizado maestrode domirio, establecdo siguienteen la seccion[global] del
smhcanf:

[glob al]
domain master = yes
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Sitienesun Windows NT sener enla redactuandacomocortroladorprimaiio de
dominio (PDC), te recomedamosqueno usesSambacomovisualizado maestrade
dominia Lo contrariotambiénescierto: Si Sambatienelas resposabilidadesie un
PDC,te recomedamosquelo hagasgambiénvisualizado maestrade dominio. Sepa-
rar la caracteisticade PDCy de visualizadormaestrode domirio provocaraerrores
imprededblesenlared.

5.1.513. remotebrowsesync.

La opcitn globd remde browse sync especificague Sambadeberiasincronzar
suslistas de visualizacioncon los dem& visualizadoes maestrosen otrassubredes.
Sin embagpo, la sincranizaciénpuedk ocurrir s6lo con otros servicbresSambay no
con compuadora Windows. Por ejemplq si tu servido Sambafueseel visualizado
maestrode la subred192168235,y existiesenotros visualizadresmaestrodocales
Sambanotrassubreéscomo192168.284.2y 192168236.2 pondiaslo siguiente:

remote brows e sync = 192.16 8.234. 92 192.16 8.236. 2

El sener Sambapodiia entorcescontactarcon las otrasmaquiras de la lista de
direccioresy sincranizarlistasdevisualizacid. Tambiénpuedesporer:

remote brows e sync = 192.16 8.234. 255 192.1 68.236 .255

Estofuerza a Sambaa hacerun broadtastde peticionesparadeterninar las di-
reccionedP delos visualizadoes maestrodocalesen cadasubredy entorcespoder
realizarla sincronzacion.Estosolo funciona, sin embago, si tu routerno estaconfi-
guradoparabloquer peticioresde broadastquetermirenen255

5.1.514. remoteannounce.

Los servidoes Sambasoncapacs de prgporciorar listasde visualizacid a redes
externascon la opciénremde announce. Estassonnomalmenteerviadasal visuali-
zadormaestraocal de la subredexterra en cuestién Sin embago, si no conoceda
direccionde esevisualizado maestrdocal, pueceshacero siguiente:

lobal
lo rem]ote announce = 192.168.234. 255/ACCOUNTING 192.168.236.255/  ACCOUNTING

Conesto,Sambaernviard anuncie de maquinaen difusion (broadcast)a todaslas
maquina de las subreded92168.84 y 192.168.23, enlas cualesrespomleranlos
visualizadoesmaestrg localesde cadasubred Tambiénpuedsespecificatas direc-
cioneslP, silascoroces.

5.2. 5.2Diferenciasentre Sistemasde Ficheros.

Uno delos mayoresprablemasgue Sambaienequesuperaesla diferercia entre
sistemadgle fichers Unix y no-Urix. Estoincluye cosascomomanejarenlacessim-
bélicos,archvos ocultcs, y fichera de configuacién(ficheios con’punto’). Ademas,
los permsosde ficheras tambiénpuedn convertirseen un dolor de cabezasi no han
sidotenidas encuentaEta secciondescrile comousarSambgparacontrdar alguna
deestadiferenciasg inclusocémoagreayar algurasnuevas funcioralidades.
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5.2.1. FicherosOcultosy Vetados.

Existenalguna casosen los que necesitame asguranos de que un usuariono
puedh acceden ver determinadosarchivos. Otrasvecesno quergnosqueun usuario
puedhaccedenl archivo -queemosocultarlocuana acceda undirectaio-. Ensiste-
masWindows, un atributo delos ficheras permiteocultarles enun listadode archios.
ConUnix, la maneraradicioral de ocutar arclivosenun directaio esprecelerlosde
un punto(.). Estoevita quedeterninadosarchivos, comolos de configuacion,sean
visiblesantela ejecuciéonde untipico comamoIs. Prohibiraunusuarioel acces@aun
ficherg sinembago,implicatrabajarconpermnisossobreficherosy/o directorics.

La primem opciénde Sambagjuedeberiamsdiscutiresla bodeanahidedotfiles.
Estaopcitn haceexactamete lo quedice. Cuandoseestablecea yes,la opcidntrata
a los ficherosantecedios por un punto(.) comoocultos.Si se establece no, esos
ficheres sonsiemprevisualizads. Lo importantea recordar aquies quelos ficheros
s6lo estanocultos.Si el usuaio ha seleccionad mostrarlos ficheres ocultos(p.€j,
usandda opcitn de menuVer Archivos Ocultosen un cliente Windows 98), todavia
seranvisibles,indepenlientemate del valor de éstaopdén, comoseve enla Figura
5.2.

Figura5.2: Archivosocultosenel recuso[data]

| data on Hydra M=
He Edt Ve Heb [ & |
c\_dg defauls miarket
A
Feadme Mastar [\\T
5 objects]

En vez de simplementeocultarlos archivos que empiecerpor un puntq pueles
tambiénespecificaespecificaun patrd de cadengaraque Sambaocute determina
dosarchios,usandda opcitn hidefiles. Porejemplo,supon@mosguehemosespeci-
ficadolo sigueinteennuestrorecusodeejemplo[data]:

[data ]
path = /home /samba /data
browse able = yes
guest ok = yes
writea ble = yes
case sensitive = no
hide file s = /*ja va*RE ADME¥

Cadeentrac paraéstaopaon debecomenzg terminay o estarseparaddeotracon
unabarra(/), aunaie séloseliste un patrd. Estacorvencionpermitequelos espacios
aparezanenlos nombresdearchios. En esteejemplq el directaio compartidodebe
riaapareer comovesenla Figura5.3. De nueso, adviertequeheme seleccionad la
opcit deverarchvosocutos ennuestraclienteWindows.

Si querenos evitar quede ningtn modolos usuariospuedn ver los archvos, po-
dema usarensulugarla opciénvetofiles. Estaopcién queusala mismasintaxisque
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Cuadros.1: Valoresdelos S.0O.enunaEleccion
S.0. Valor
Windows NT Sener 4.0 33
Windows NT Sener 3.51 32
Windows NT Workstatiord.0 17
Windows NT Workstation3.51 16
Windows 98 2
Windows 95 1
Windows 3.1 for Workgraups 1

Cuadradb.2: Valoresde Rolesde CompuadorasnunaEleccion

Rol

Valor

ContrdadorPrimariode Dominio | 128

ClienteWINS

32

Visualizado MaestroPreferido

8

Visualizado MaestroActivo

Visualizado enEspera

Visualizado de Seguiidad Activo

4
2
1

Figura5.3: Archivos ocultosenbasea patroresde nombresde archios.
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Cuadradb.3: Opcioresde Configuacionde Visualizacion.

Opcién

Parametros

Funcion

Defedo

Ambito

annourceas

NT oWin95 0 Wf
W

Establee el s.0.comoel
gue Sambase anuncaraa
simismo.

NT

Global

annourtceversion

numérco

Establee la versiin del
s.0.comoel que Sambase
anuncaraasi mismo.

4.2

Global

browsedle
(browsabk)

booleano

Permitea los recursosser
displayadosen la lista de
recursosle maquing.

yes

Recurso

browselist

booleano

Si es yes, Sambapropor
cionaé unalista de nave-
gaciénenesteservidor.

yes

Global

auto services

(preload)

string (listarecur
S0s)

Establee unlistaderecu-
SOS que siempreaparee-
rén en la lista de navega-
cion.

Ninguno

Global

default
(default)

servie

string
recuso)

(nombre

Da nombre a un recurso
(servie) que serapropor
cionadossi el cliente solici-
ta acceso a un recuso no
listado ensmhconf.

Ninguno

Global

locd master

booleano

Si esyes,Sambaintentara
convertirseenvisualizador
maestreenla subredocal.

yes

Global

Im announe

yeso no o auto

Activa o desadiva anun-
cios de maquiras del tipo
LAN Manage.

aubo

Global

Im interval

numérco

Especificda frecuenciaen
segundosenquelos anun-
cions"LAN Manager" se-
ran realizadossi son act-
vados.

60

Global

prefered master
(prefeed master)

booleano

Si esyes, Sambausarael

bit de visudizador maes-
tro prefereidoparaintentar
convertirseenel visualza-

dor maestrdocal.

no

Global

domainmaster

booleano

Si esyes,Sambaintentara
corvertirse en el principal

visualizador maestropara
el grupodetrabgo.

no

Global

oslevel

numeérco

Establee el nivel de s.o.
de Sambaen unaeleccién
paravisualizador maestro
local.

Global

remote browse

sync

string (lista de di-
recdoneslP)

Lista los servidoes Sam-
baparasincronzarconsus
listasde navegacion.

Ninguno

Global

remoteannource

string (Dir.
IP  /grupcs de
trabajo)

Listasubredsy gruposde
trabgo alasqueenviarpa-
quetes de difusion, permi-
tiendo a Sambaapareer
paravisualizarlistas.

Ninguno

Global
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la opcién hidefiles, especificaunalista de ficherosquenuna debefan servistospor
el usuario.Porejemplo,cambiems el recuso[data]comosigue:

[dat a]
path = /home/ samba/ data
brow seable = yes
guest ok = yes
writ eable = yes
case sensi tive = no
veto files = /*jav a/*REA DME*/

La sintaxisde estaopcidn esidértica ala opcidénde configuacionhidefiles: cada
entradalele comerzar, terminaro serseparaddeotraentradgorunabara(/), aunqie
s6lo hallaun patrén Haciendoesto,los ficherc hello.javay README simplemente
desaparecandel directaio, y el usuariono podaaccedeacellosatravésde SMB.

Hay otracuestiénquenecesitamosontrolar ¢ Quéocure si el usuaio intentabo-
rrar un directofo quecortienearchios vetads? Aqui esdonde entraenjuego la op-
cion deletevetofiles. Si estaopciénbodeanase estableca yes,al usuariosele per
mitira eliminartantolos arctivos nomalescomolos quese encuetran vetads enel
directoriq y el directoriomismoseraeliminado Sila opcitn seestableceno, el usua-
rio no podi& eliminarlos archivos vetads, y consecantemete no seraneliminads.
Desdela perspectia del usuario el usuariopareeraestarvacio,peroel directaio no
podrasereliminad.

Ladirectivadort descenaspecificainalistadedirectaios cuyoscontenies Sam-
bano deberigpernitir quefueranvisibles. Advierte que hema dicho contenids, no
directoria Los usuaris podanentrarenel directoio, perono podiandescendr por el
arboldeldirectoio -siempreverén unacarpetavacia-.Porejempo, usemogstaopciin
conunaforma masbasicadel recusodefinico al principio:

[dat a]
path = /home/ samba/ data
brow seable = yes
guest ok = yes
writ eable = yes
case sensi tive = no
dont desce nd = conf ig defaul ts

Enadicién asumamequeel directorio/homésamba/datéienelos siguienteson-
tenidos:

drwx r-xr- x 6 tom user s 1024 Jun 13 09:2 4 .

drwx r-xr- 8 root root 1024 Jun 10 17:5 3 .

-'w- r--r- - 2 tom user s 1024 Jun 9 11:43 READM

drwx r-xr- x 3 tom user s 1024 Jun 13 09:2 8 conf ig

drwx r-xr- x 3 tom user s 1024 Jun 13 09:2 8 defa ults
drwx r-xr- x 3 tom user s 1024 Jun 13 09:2 8 market

Si el usuarioentorcesconectal recursoél o elladebefanverlos diredoriosmos-
tradosen la Figura5.4. Sin embago, los cortenidosde los directorics /configy /de-
faultsaparecdan vaciosparael usuarig aunaie existieranotrascarpetao archivos
en ellos. En adicion,los usuariosno podan escribirdatosen la carpéa (lo cual evi-
ta la posibilidadde crearun archivo con el mismononbre queunoya existente,pero
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invisible). Siunusuaridintentasénacelo, él o ellarecibiriaunmensajele’AccesoDe-
negado’. dontdescendsunaopcitn administrativa, no deseguridad,y no essustituta
deunabuera politicadepermis® dearchvos.

Figura5.4: Contenide delrecursddata]con’dort descend’

| data on Hydra M=
He Edt Ve Heb [ & |
c\_dg defauls miarket
=
Feadmes k
4 objscts]

5.2.2. Enlaces.

Los sistemadde ficherosDOS y NT no tienenenlacessimbolicos;los sistemas
Windows 95/98NT seapraiman a ellos consus’AccesosDirectos’. Asi, cuan@ un
clienteintentaabrir un enlacesimbdlicoenun directoio deun recursccompatido por
un servidbr SambaSambaintentaseguir el enlaceal archivo verdaderoy permiteal
cliente abrirlo, comosi estuvieraen unamaguna Unix. Si no quierespermitir esto,
configurala opcié follow symlinks:

[data ]
path = /home /samba /data
browse able = yes
guest ok = yes
writea ble = yes
case sensitive = no
follow symli nks = no

Puededestearestocrean@ un directoio en el servida Unix dento del recuso
comoel usuarioquevaaacceden él. Introducelos siguientesomarnos:

%

mkdir hello ; cd hell 0o %

cat "Thi s is a test" >hell otxt %
In -s hello .txt "Lin k to hell 0"

Estoresultaenlos dosarchivosmostradsenla Figura5.5.Normalmente, si haces
click sobrecualquiga de ellos, recibirdsun archivo quetieneel texto 'This is a test’
dento de él. Sin embago, conla opddn follow symlinks establecida no, dekerias
recibirun erra similar al dela cajade dialogode la Figura5.5si hicierasclick sobre
'Link to hello!

Finalmentehablaemosdela opciénwide links. Estaopdén, si estaayes,pernite
al usuariocliente seguir enlacessimbolice que apunte fueradel arbol del recurse
incluyendoarchivos o directaios enla otra partedel enlace Porejemplo,asumars
guehenosmodificaa el recursqdata]cono sigue:
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[dat a]
path = /home/ samba/ data
brow seable = yes guest
ok = yes
writ eable = yes
case sensi tive = no
foll ow symlin ks = yes
wide links = yes

Contal dequela opcit follow symlinksestéactivach, estocausargueSambasiga
todoslos enlacesimbolicosfueradel actualarboldel recuso. Si creamosun archivo
fueradelrecursgporejemplo,enalgindirectaio 'home’ deusuariQ y luegocreams
unenlacea él enel recursacomosigue:

In -s ~tom/d atafi e ./da tafile

entorcespodésabrir el ficherodel directoio de Tom, enfuncién delos permiss
guetengael archio.

5.2.3. Opcionesde Sistemasde Ar chivos.

La Tabla5.4 muestraun resumerde las opdonesqueheme discutido Recomen
damoslos valorespor defecto parala mayofa, excepto paraaquéllasistadasen las
siguienteglescripcioes.

Cuadro5.5: Opcimesde Configuacionde Sistemasie Archivos.

Opcién Parametr os Funcién Defedo Ambito
unix reahame booleano Proporéona nombre compleb de | no Globd
usuaro al cliente.
dontdesced string (listadedi- | Indicaunalistadediredorioscuyos | Ninguno Rearso
rectorios) contenidosSambadebera hace in-
visiblesalos clientes.
follow symlinks booleano Si esno, Sambano sgyuird enlaes | yes Rearso
simbodlicos.
getwdcache booleano Si esyes, Sambausarauna cacdé | yes Globd
parallamadasgetwd().
widelinks booleano Si es yes, Sambaseuira enlaes | yes Reaurso
simbdlicosfueradel recurso.
hidedotfiles booleano Siesyes,trataraalosarchvosocul- | yes Rearso
tos Unix comoarchios ocultos de
Windows.
hidefiles string (listadear | Lista de patramesde archivos para | Ninguno Rearso
chivos) tratarloscomoocultos.
vetofiles string (listadear | Lista de patramesde archivos para | Ninguno Reairso
chivos) nomostramunca
delee vetofiles booleano Si esyes,borrarélos ficherosmar | no Reaurso
cadbsporvetofiles cuandcel direc-
torio enel queresiden seaelimina-
do.
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5.23.1. unix redname.

Algunos proglamasrequieen un nomlre de usuariocompletoparapoderopeatr.
Porejemplqg un progamade correo de Windows frecuenementenecesitaasociarun
nombre de usuariocon un verdaderonombre. Si tu ficherode contiasefiagle sistema
contiere los nonbresverdaders de los usuaros en el campoGCOS,la opcitn unix
realnane instruyea Sambgparapropacionarestainformacidnalos clientes.Sin esto,
el nomlre del usuariosimplemete serasuID delogin. Porejemplo,si tu ficheras de
contiasefiasle Unix contiere la siguierie linea:

rcoll ins:/K aBfco4 7Rer5: 500:50 O:Robe rt  Colli ns:
/home /rcoll  ins:/b in/ksh

Y la opcitn enel ficherode configuraciones:

[glob al]
unix real name = yes

entonce®l nomlre RobertCollins seréfacilitadoa cualquierclientequesoliciteel
verdaderonombre del usuariorcollins. Normalnenteno necesitarasnetertecon esta
opcid.

5.23.2. dont descend.

La opddn dontdescenghuedeserusadgaraespecificavariosdirectaios quede-
berianaparecewraciosal cliente.Advierte queel directoio mismotodavia aparecera
Sinembago, Sambano mostrardos conteni@sdel directaio al usuariocliente.No es
unabueraopcidnusarestocomounamedidadeseguridad (unusuarigpodiaencatrar
unaformade darun rode); estosoélo esunautilidad paraevitar deterninadasvisua-
lizacionesen los clientesde directaios quetenganarchvos delicados Mira nuestro
anterio ejemploenestaseccion.

5.23.3. follow symlinks.

Estaopcion contola si Sambaseguira un enlacesimbdlicoenel sistemaoperatvo
Unix objeivo, o si deberiaretorna un erroral cliente.Si la opcitn seestableca yes,
el enlaceserdinterpretadocomoel propio fichero.

5.23.4. getwdcache.

Estaopaddn global especificasi Sambadeleriausarunacachéocal parala llamada
asistemalnix getwd()(getcurrentworking directay). Puedesambiarel valorayes
comosigue:

[glob al]
getwd cache = no

Estableceestaopdén a yes puale incrementarsignificatvamenteel tiempoque
setomapararesolher el directaio de trabajo,especialmentsi la opcicn wide links
seestableca no. No debefasmodificarestaopcitn en condicimesde corfiguracion
normales.
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5.2.35. wide links.

Estaopcitn especificasi el usuariocliente pued seguir enlacessimbdlicosque
apunterfueradel arbd del directaio compartido. Estoincluye cualesquiea archivos
o directaios enla otrapartedel enlace contal de quelos permisosie esteseanapre
piadosparael usuario El valor por defectoparaestaopciin esyes.Advierte queesta
opciénnoseréenidaencuentasi la opdon follow symlinks seestablecano. Estable-
cerestaopcionanoralentizaal demaio smbdconsideablemete.

5.2.36. hidefiles.

La opciénhidefiles proporciora uno o maspatroresde directaio o archio para
SambagCualquer ficherocoincidene serétratadocomoarchivo ocultoparala persgc-
tivadelcliente.Advierte queestosimplementeignificaqueel atributo DOShiddenes
activado,lo cualpuele significaro no queel usuaio pued ver esearchio.

Cadaentrad enla lista debecomenzarterminaro estarseparadale otraentrada
porunabarra(/), aurquesolohallaun elementoEstopernite la aparicionde espacios
enla lista. Los asteriscopuedn serusadoscomoconndinespararepesentaceroo
mascaractered.asinterrayaciorespuede serusadapararepresetar exactanenteun
caracterPorejemplo:

hide file s = /jav *README.???/

5.2.37. hide dot files.

La opcidn hidedotfiles ocuta cualesgieraarchivosenel servida quecomiercen
por un purto (.), enordena imitar la funcioralidadde varios comamos de shell que
estanpresetes en sistemasJnix. Al igual que con hide files, aquellosarchvos que
comiencertonunpurto tendrarel atributoDOS’hidden’ activad, lo cualnogarmantiza
queel clienteno podaverlo. El valor por defecto paraestaopcionesyes.

5.2.38. vetofiles.

Masfuertequeel estadaleocultoesel estadgroporcicnadoporla opcién decon-
figuracionvetofiles. Sambanurcaadmitird la existenciade estosarchivos.No podr&
listarloso abridos desdeel cliente.En realidad,estono esunagranmedich de segu-
ridad. Simplementeesun mecanism@araevitar queprogamasde PC puedanborrar
archivosespeciales.

La sintaxisde estaopcion esidénticaa la de la opcién hide files: cadaentrada
debecomerzar, terminar o estarseparadsde otrasentragspor un caractebaria (/),
aunquee séloaparezcain elementolLos asteriscopuednserusadocomocomalines
pararepresetar cero 0 mascaractereslLas interrogacione puelen ser usadagpara
representaexactanenteun caracterPorejemplo

veto file s = /*con figi*d efault 2/

Estaopcit essimplemete administratva -no essustitutade unabuenapoliticade
permisogdeficheros-.
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5.23.9. deletevetofiles.

Estaopcionle dicea Sambajueelimineficherosvetad® cuandainusuaricntente
eliminarel directoio enel queestosresidenEl valor por defectoesno. Estosignifica
gue si un usuariointentaeliminar un directoio que conteng un fichero vetadg el
fichero(y el directaio) no serareliminads. En sulugar, el directofo permanecerdy
parecea estarvaciodesdda perspectiadel usuaio. Si seestablecayes,el directorio
y los archivosvetads serareliminade.

5.3. Permisos de Ficheros y Atrib utos en MS-DOS y
Unix.

DOSnunafuedisefiad paraserunsistemaopertivo multiusuaio ni dered.Unix,
porel cortrario, fue diseflada@onesepropisitodesdeel principio. Consecuentaente,
existeninconsistenciay laguraso huecosentrelos dossistemaslearchivosqueSam-
bano séloesconsciete, sinoquetambiénpropacionasolucioresparaellos. Uno de
los mayoresobstacilos escomoUnix y DOS manejarios permisosiearchios.

Echema unvistazoa comoasignaJnix los permisosTodcs los archivosUnix tie-
nenbits delectura,escrituray ejecucid paratresclasificacionesle usuariospropie
tario (owne), grupo (group), y restode usuariogworld). Estospernisossonvisibles
alaizquiedadelos archivos cuardo seejecutaun comaro Is -al sobreun directorio
Unix. Porejemplo:

-rwxr --r-- 1 tom users 2014 Apr 13 14:11 acces s.conf

Windaws, porel cortrarioo,tienecuatrobits principalesqueusaconcualquer tipo
de fichero: sélo lectura(readenly), de sistema(system),oculto (hidden),y archivo
(archve). Pueds ver estoshits hacien@ dobleclick con el boténdereclo del ratén
sobreel ficheroy seleccionandlel elementalemend’Propiedades’ Deberiaseralgo
similaralo quemuestrda Figura5.6.%.

A continwacion,la definicibnde cadaunode estosbits:

Read-only(SoloLectura) Los cortenidosdel archivo puednserleidosporunusua-
rio perono puedersersobrescritos.

System(de Sistema) Estearchivo cumpleun propdsitomuy especificorequeido por
el sistemaopeativo.

Hidden (Oculto) Estearchivo ha sido marca®d parahacelo invisible al usuariq a
menosgueel sistemaestéconfiguradoparaquealinasiseavisible.

Ar chive (Ar chivo) Estearchivo hasidomodificad desdda tltima copiaDOSquese
hizodeél.

Advierte queno existe un bit especificgparaindicarsi el archivo eso no ejecutake.
Los sistemagle ficheras DOSy Windows NT identificana los archivos ejecutable a
travésdelasextensiors.EXE,.COM,.CMD, o .BAT.

1EI checkipx de sistemaestaf probablementeinhakilitado paratu archivo. No te preocupes por ello
-todavia deberéspoderver cugndola cajaestdmarcalay cuéana no-. Figura5.6: Propiedaesde Archivos
DOSy Windows.
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Figura5.5: Ventanadeerroral intentarseguir enlacesimboélicc prohikidos por Sam-

ba.
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!: The path G \becth Link to Hella' doss nol suet o ie not s discloep.

Figura5.6. Propieddesde ArchivosDOSy Windows.
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Consecuenteante,no hayusoparaningunodelos tresbits de ejecutablede Unix
gueestanpresentegn un archivo queseencuetra enun recusocompatido através
de Sambalos archivosDOS, sin embago, tienensuspropics atributas quenecesitan
serpreseradoscuana estossonalmacenadsenun entono Unix: los bits dearchivo
(archive), sistema(system),y oculto (hidder). Sambapueck preserar estosbits me-
diantela reutilizacié delos bits de permisosde ejecuciéndel archivo enel lado Unix
-silo hemosconfiguadoparaquelo hagagclaro- Mapearestoshits, sinembago, tiene
un desafortmado’efecto secundeo’: si un usuarioWindows almacenaun ficheroen
unrecursacompatido por Sambay ti lo vesdesdeel ladoUnix conel comamlols -al,
algurosdelos bits de permsosde ejecuciomo significaranio quecreesquedeberian
significar

TresopcimmesenSambadecicensi los bits seram nomapeads: maparchive, map
system, y maphidden Estasopcianesmapearios atributos archio (archve), sistema
(system),y oculto (hidden) contralos bits de perniso de ejecuciéndel propetario
(owner),grupo (group)y restodeusuaria (word) delarchivo, respecttamente Puedes
afiadirestasopcioresal recurso[datd, establecienol cadauno de susvalores como
sigue:

[data ]

path = /home /samba /data
browse able = yes

guest ok = yes

writea ble = yes

map archi ve = yes

map syste m = yes

map hidde n = yes

Trasesto,ntentacrearunarchivo enelrecursadesddJnix -por ejemplq hello.java
y cambialos permisoglelficheroa 755.Conestapcimesactivadasd,debe&iaspode
cheqgearlos permisognla partedeWindowsy veriasquecadaunodelostresvalores
aparee marcadaenla cajadedialogode Propieddesdel archio. ¢ Y quépasaconel
atributo de sélo lectura?Por defectg Samba2.0 establecesstocuana un archivo no
tieneconfiguadoel bit de permisode escriturgparael progetarioenla parteUnix. En
otraspalabes,puedas configuar estebit cambiandolos permisogelficheroa 555.

Deberiame ad\ettirte queel valor por defectoparala opcién maparchie esyes,
mientragjuelasotrasdosopcimestienenunvalorpordefectadeno. Estoesasiporque
muchos programasno trabajariancorrectamentesi el bit de archivo no se almacea
correctamenteparaarchivos DOS y Windows. Los atributos de sistema(system)y
oculto(hidden),sinembago, no soncriticosparala operatvidad delos progmamasasi
quequeadanala discreciordel administradordel sistema.

La figura5.7. resumelos bits de permsos de Unix e ilustracomomapeaSamba
estosbits a atributos DOS. Advierte quelos bits de grupo y del restode usuariosde
lectura/escrittano setraduendiredamentea atributos DOS, peroellostodaviaretie-
nensusdefinicioresoriginalesUnix enel servidorSamba.

5.3.1. Creaci6nde Mascaras.

Sambatienevariasopcicnesparaayudanosconla creacionde mascarasLa cre-
cacioén(o eliminacior) de mascarasle archivos ayudan a definir los permisosqueun
archivo o directoio recibird enel monmentode sercreaa. En Unix, estosignificaque
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puedescontrolarqué permisosno va a tenerun archivo o directaio cuand estesea
creado.Paraarchios accesibleslesdewindows, estosignificaquepuedsdesactrar
los atributosde sélolectura,archivo, sistemay ocultodeunarchvo.

Porejemplo,la opcidncreatemaskforzaié quelos pernisosde un archivo creado
por un clienteWindows seancomomuclo,744:

[dat a]
path = /home/ samba/ data
brow seable = yes
guest ok = yes
writ eable = yes
crea te mask = 744

mientrasquela opciondirectay maskque mostranos a continwacionforzarélos
permisodeunreciéncreadadirectorioa,comomuclto, 755;

[dat a]
path = /home/ samba/ data
brow seable = yes
guest ok = yes
writ eable = yes
dire ctory mask = 755

Alternativamente,tambiénpueds forzar varios bits con las opcimesforce crea-
te modey force directay mode.Estasopdonesrealizaranun 'OR l6gico cortra las
mascarasle creaciérdeficheroy directaio, gararizandoqueestosbits especificads
siempreseranestablecidosPodiasestableceestasopcioresglobdmenteparaaseju-
rarte de que los permisosde grupo y restode usuari@ de lectura/escritua hansido
establecidospropadamete paralos nuesos archivoso directoios encadarecuso.

Siguiena la mismafilosofia,si quisiera explicitamenteestablecelos atributosde
usuarioy grupodeunficherodeUnix quesehacread desdda parteWindows, puedes
usarlasopdonesforceusery forcegrow. Porejemgo:

[dat a]
path = /home/ samba/ data
brow seable = yes
guest ok = yes
writ eable = yes
crea te mask = 744
dire ctory mask = 755
forc e user = joe
forc e grou p = accou nting

Estasopcioresactualmete asignarunusuaio y grupo Unix estaticos cadacone-
Xion queserealizaea un recusocomprtido. Sin embago, estoocure despésde que
el clientehayarealizaa la autentificacionestono permiteaccesdibre a un recuso.
Estasopcimessonfrecusmtementaisadagpor suscapaciddesde asignamun determi-
nadousuarioy gruopa cadanuevo ficheroo directaio que escreadoen un recuso.
Usaestasopciorescondiscrecion

Finalmenteunade las capacidadsde Unix queDOS no tieneesla habilidadde
eliminar un ficherode sélo lecturadesdeun directoriocon permisosde escrituraEn
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Unix, si un directoio esescribible,un ficherode sélo lecturaen esedirectorioaln
pueck sereliminado Estote pernitiria eliminarficherosan cualqueradetusdirecte
riosThiscouldpermityouto deletefilesin any of your directaies,audnsi el archivo fue
depaitadopor algunotro usuaio.

Los sistemagde archivos DOS no estandisefiade paramdltiplesusuaios, y por
esosusdisefiadees decidieon que 'solo lectura’ significa’proteger contia cambios
accidetales,incluyendola eliminacid’, masque’proteger cortra alginotro usuario
enunamaquiradeunusuaio’. Asi quelosdisefiadeesdel DOS prohibieronla elimi-
naciénde un ficherode sélo lectura.Aan hoy dia, los sistemagie archivos Windows
exhibenla estacaracteistica.

Normalmete, estono esun prodema.Los progamasWindows no intentarareli-
minarficherosdesdlolecturaporaque ellos saberqueesaesunamalaidea.Sin embar
go, un nimenp de programasde contwol de codigp fuente-que primerofueron escritos
paraUnix- funcionanenWindowsy requerenla habilidad deeliminarfichers desélo
lectura.Sambapernite estacaracteisticacon la opciéndeletereadmly. Paraactivar
estafuncionalidad establecéa opciénayes:

[data ]
path = /home /samba /data
browse able = yes
guest ok = yes
writea ble = yes
create mask = 744
direct ory mask = 755
force user = joe
force group = acco unting
delete reado nly = yes

5.3.2. Opcionesde Permisosde Ficherosy Directorios.

Lasopcimesdepermisogdefichersy directoros estarresumicsenla Tabla5s.5;
cadaopcitn sedecribeendetalle.

5.32.1. creat mask.

El algumentoparaéstaopcionesun nimerooctalindicand quénivel depermisos
pueckn ser establecidogor un cliente en la creaciénde archivos en un recurso.El
valor por defeto es075, lo quesignificaqueel propigario Unix puedeeer, escribir
y opcioralmenteejecutaresosficheras, mientrasquelos miembre del grupo al que
perterecey los otros sélo podanleer o ejecutarlos archivos. Si necesitacambiarlo
a archivos no ejecutablesrecomedamos0644 o rw-r—r—. Recuerdajue los bits de
permisos de ejecucid puedtn serusadospor el servido paramaper deterninados
atributos dearchivosdel DOS,comoyavimosantes Si estascambialola mascarale
creaciénestoshitstienenqueserpartedela mascardgambién.

5.32.2. directay mask.

El agumentoparaestaopcin esun valor octal, indicand qué permisos pueden
asignarse la creacionde directofos por partede un usuarioen un recurso .El valor
pordefectoes073, lo cualacualqueradela parteUnix leery recorerlosdirectoros,



5.3. PERMISOSDE FICHEROSY ATRIBUTOSEN MS-DOSY UNIX. 129
Figura5.7. CdmoSambay Unix venlos pernmisosdeun archivo.
Unix Permissions
Owner Read Owner Execule  Group Write World Read World Execule
Owner Write Growp Read Group Execute World Write
| r w X r W X r w X |
Read Only  Archive? System? Hidden?
Samba Maps to DOS & Windows Permissions
Cuadrab.6: Opcionegde Permisosie Ficherosy Directorics.
Opcidn Parametr os Funcion Defedo Ambito
maparchve booleano Preserveel atributo DOSde"archi- | yes Rearso
vo" enbit de permisode ejeaicion
deusuario(0100).
mapsystem booleano Preserveel atributo DOS de "siste- | no Rearso
ma" enbit de permisode ejeaicion
degrupo(0010).
maphidden booleano Preserveel atributo DOS de "ocul- | no Rearso
to" en bit de permisode ejeaicion
derestode usuarios(001).
creae mask | numeri® Establee el maximo nivel de per | 0744 Reaurso
(creak mode) misosparalos archivos creadospor
Samba.
direcbry mask | numeri® Establee el maximo nivel de per | 0755 Reaurso
(directory mode) misos para los diredorio creados
por Samba.
forcecregdemode | numeri® Fuera permisos espedicos para| 0000 Reaurso
archivoscreadospor Samba.
force directory | numeri® Fuera permisos espedicos para| 0000 Rearso
mode directorios creadospor Samba.
force group | string (nombre | Establee el grupoefedivo paraun | Ninguno Rearso
(group) grupo) usuarb accedendoa eserecuso.
forceuser string (nombre | Establee el nombre de usuario| Ninguno Reairso
usuarig efedivo parael usuarp queaccale
al recurso.
deleereadory booleano Permie aunusuarioeliminarunfi- | no Reaurso

cheo de sélo lectura desdeun di-
reciorio conpermisoge escriura.
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perosélote permitemodficarlosati (al progetario).Recomedamoda mascar®75Q
eliminardo la posibilidadde accesal restode usuaios (que no sontu, y quetampoco
perterecenatu grupo).

5.32.3. forcecreae mode.

Estaopcitn establecdos bits de permisosque Sambaforzara a ser establecidos
cuana serealiceun cambiode permis® en un archvo. Esto se usafrecuetemente
paraforzar permisogiegrupg yamenciormdosantes Tambiénpuederserusadogara
preestalecer cualquera de los atributos DOS que ya comantamos:arctivo (01(0),
sistema(0010), u oculto (0001). Estaopcién siempretoma efectotras las opcianes
maparchive, mapsystem, maphidden y createmask.

MuchasaplicacioresWindowsrenanbransusarchivosdedates afichero de _dats.bak
y creanotros nuevos, cambiao al propietario del mismoy suspermisosparaque
los miembos del mismo grupo Unix no pueda editarlos. Establecerforce create
mask=066 mantenda el nuevo ficheroeditableparalos miembra del grupa

5.32.4. forcedirectay mode.

Estaopcitn establecéosbitsdepermisogjueSambdorzaacuandainsearealiza-
do un cambiode permsosenun directaio, o cuana undiredorio seacreado Estoes
usadofrecuentementeparaforzar permisosde grupo, comomengoname antes Esta
opcit seponepor defectoa 000, y puedeserusaddgual queconforce createmode
paraafiadipermisogegrupo o deotrotipo, si senecesitanEstaopcidnsiemprecoma
efectotraslasopcioresmaparchive, mapsystemmaphidden,y directay mask.

5.32.5. forcegroup.

Estaopdén, avecss llamadagroup, asignaun ID estaticode grupo queserausado
entodas las corexionesparaun serviciq unavez queel clientesehayaautentificado
Esto asignaun grupo especificaa cadanuevo archivo o directaio cread desdeun
clienteSMB.

5.32.6. forceuser

La opcionforce userasignaun ID estaticode usuaio queserausadoentodaslas
con&ionesa un servicio,unavez queel clientesehayaautentificad. Estoasignaun
usuarioespecifica cadanuevo archivo o directoriocreadadesdeaun cliente SMB.

5.32.7. deletereadonly

Estaopcitn permitea un usuarioeliminar un directaio contemendoun archivo
de solo lectura.Por defecto, DOSy Windows no pernitiran estaoperaion. Proba
blemene querr& dejarestaopciondesactiaca, a menosquealgunode tus programas
necesitestacapaciéd; muclosusuarie Windows podianencortrarseconla desagra
dablesorpresale queellos haneliminadoaccidemalmenteun archivo de sélolectura.
De hechg inclusoel comamo Unix rm preguntaraa los usuaios si realmeie desean
eliminarunarchivo desélolectura.Esbueraideadejara Sambagueseacauto.
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5.3.28. map archive.

El bit dearchivo de DOS esusadoparamarcara un ficheroquehasido cambiad
desdda ultima vez quesearchvo (p.ej.,sahadocon el programaDOS ms-backp).
Estableceta opcitn de Sambamaparchive = yes provocaqueel flag de archvo de
DOS seamapead al bit de 'ejecutatbe por el propietario’ (0100). Esmejordejaresta
opciénactivadasi tus usuaios Windows estanhaciend suspropias copiasde segu-
ridad, o bien estanusandoprogramasquerequerenel bit de archvo. Unix ignorala
nocionde un bit de archivo totalmente Los progamasde backupnomalmenteman-
tienenun ficheroquelista todcs los archivos quehansido sahads y enquéfecha,y
asiel compaarlasfechasde modificacid dearchivossirve al mismopropdito.

Estableceestaopcidna yes provoca unasorpesaocasionalen Unix cuand un
usuariovea que un fichero de datosestamarca@ como ejecutable peroraranente
causaraafio Si un usuariointentaseejecutarlp normdmenterecibiriaunaseriede
mensajesleerra amedidaqueel shellintentasesjecutatasprimeradineasdelarchivo
comosi fuerancomandosEl casocontrariotambiénesposible;unprogramaejecutable
Unix aparecda como que no ha sido sahado recientemete en Windows. Perode
nuevo, estoseriararo,y nomalmentenofensvo.

5.3.29. map system.

El atributo DOS 'de sistema’es usadoparaindicar que son ficheras requeidos
por el sistemaoperdivo, y no debefan ser eliminads, renanbrads o movidos de
su ubicaddn original. Estableceestaopcitn sélo si necesitaslmacear archivos de
sistemadeWindows enel servida Unix. Losprogamasejecutabesde Unix parecedin
serficherosespecialey noremaoviblesdeWindows cuana searvistosporlosclientes
Windows. Estopuedeproporciorartealginincorveniene si quieesmover o eliminar
algunodeellos.Parala mayoriadelos sitios, sinembago, estoesinofensvo.

5.3.210. map hidden.

DOS usael atributo 'oculto’ paraindicar que un archivo no debefa sernormal-
mentevisible enloslistadosde archivos. Unix notieneesteatributo; Normdmente,no
tendradficheras DOS que necesiterserocultads, asiquelo mejor quepuedshacer
esdejarestaopcitn desactiada.

Estableceéstaopcionayescausari@ueel servida mapeari&l atributo’oculto’ en
el bit depernmisodeejecuciorde’el restodeusuaria’ (000]). Estacaracteristicauede
prodieir unefectosorpreniente Cualquig programalnix queseaejecutableportodcs
los usuariospareeriadesapeecercuana lo buscaseslesdeun cliente Windows. Si
estaopciénno seestablecesin emabgo, y un usuarioWindows intentasemarcarun
ficheroocultoenun recuso Sambano podiia hacelo, pomuejjSambano tienesitio
paraalmacenael atributo’oculto’!!.

5.4. Planchado de Nombres(NameMangling) y Tipo.

Enlos primera diasde DOSy Windows 3.1, los nonbresde archivos estabari-
mitadosa 8 caracteesmayUsculas/mifsculasseguidcs por un puntqg y 3 caracaterg
masenmaysculas Estoseconoda comoel formato8.3,y eraunamolestia Windows
95/98,Windows NT, y Unix hanmejoradoestasituacionpernitiendoquemuclosca-
ractereqsensiblesa may/mnusculas)conformenun nonbre de archivo. La Tabla5.6
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muestreel actualestadalel sistemalenombradodearchivosdelos sistemagperdivos
maspopuares.

Cuadrdb.8:LimitacionesdeNombradodeArchivosendiferertesSistema®peratios.
S.0. Reglasde Nombrado
DOS6.220 inferior 8 caractaes seguidospor un puntoy unaextensionde tresletras (for-
mato8.3).Insensblesamayisculas/minudsculas.
Windows 3.1 paraTrabajo | 8 caactaesseguidospor un puntoy unaextensionde tresletras (for-

enGrupos mato8.3).Insensblesa maytscuhsmindsculas.
Windows 95/98 127 caraderes;sensibbsa mayuscula/mindscus.
Windows NT 127 caraderes;sensibésa maydscula/mindscuas.
Unix 255caraderes;sensibbsa mayuscula/mindscuds.

Sambalebemanterrla compatillidad conclientesderedquealmacenaiarctivos
enel formao 8.3,talescomoWindows paraTrabajo en Grupcs. Si un usuaro creaun
ficheroen un recursollamadoantidisestablishentarianismixt, un cliente WFW no
podia diferenciarlode otro archivo enel mismodirectoio llamadoantidisease.tx#l
igual queWindows 95/98y Windows NT, Sambaienequeemplearunametoddogia
especialde traslaciénde nombreslargcs de archivo a un formato8.3 de manerague
nombressimilaresdearchivosno creenconflictcs. Estoesdenaninadonamemangling
o “planchalo de nombre”, y Sambdo hacedeunamanea similar, peronoidéntica,a
comolo hacenwindows 95y sussucesores.

5.4.1. La Operacionde “Planchado” de Samba.

AsiescomoSambaesumeainnombrelargodearchivoy lo corvierteaunformato
dearchivo 8.3:

= Si el nonbredearchio original no comierzanpor un purto, hastalos 5 prime-
ros caractereslfanumérico que aparezca hastael siguientepurto (si lo hay)
soncornvertidess a may(sculas Estoscaractegssonusadosomolos 5 primeios
caractereslel nomlre “planchado”8.3.

= Sielnombe dearchivo originalcomienzgporun puntq el purto eseliminacd y
hastalos 5 primera caractereslfanuméicos queaparezca antesdel proximo
punto(silo hay)soncorvertidcs amay(sculasEstoscaracteessonusads como
los 5 primeras caractereslel nomlye pasada formato8.3.

s Estoscaracterssoninmediatanenteseguidcs por unsimboloespeciatie“plan-
chado”:por defecto,unavirgula (~), aunqe Sambae pernite cambiaresteca-
racter

= La basedel nomlre de ficherolargo antesdel Gltimo purto es convertido en
un codigode dos caractees; partesdel nonrbetrasel Gltimo purto puednser
usadassi esnecesdo. Estecddigode doscaracteregsafiaddo al normbre del
fichero8.3trasel plandadode caractees.

= Los primeos3 caracteresrasel Gltimo purto (si lo hay)del nombre delfichero
originalsonconvertidosamaysculasy afiadidsal nombe planchad o resuni
docomosuextension Si el nombre original delficherocomerzaseporunpuntq
trescaractereslesubrayado( _ ) sonusadosomoextensiénensuluga.
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Aqui tienesalguros ejempl:

virt uosit y.dat VIRTU~F1.DAT
.hta ccess HTACCO0.

hell ojav a HELLO~F.JAV
team .conf ig.txt TEAMCH4.TXT
anti dises tablis hmentarianis m.txt ANTID~E3.TXT
anti disea st.txt ANTID~9K.TXT

El usode estageglaspermitiraa WFW difererciar los dosficherosdesdda parte
'pobre’ delclientequeestaobligadoaverlaredatravésdelos ojosdeesesistemaope-
rativo. Advierte queel mismonombre largo deficherodebeaia siemprecoincidirconla
mismaaproxinaciénquegenea Sambagstono siempreocurie asiconWindows. La
caraocultade éstaaproXmacionesquetodavia puednexistir colisionessinembago,
las oportunidadesestarmuy reducids.

Tu generalrentequerasusarlasopcioresde configuacionde planchad denom-
bressdéloconlos clientesmasantiglos. Terecom@dama hacerloasiparano’romper’
alosdemaslientesafiadiedo unadirectivainclude al ficherosmhcaonf:

[glo bal]
incl ude = /ucsr /local /samba /lib/s mb.con f.%m

Estosetraduceasmhconf. WfWg cuana unclienteWindowsparaTrabgo enGru-
po(WFW) seconectaAhorapuedesrearunfichero/usr/locdsamba/lib/smlzonf.WfWwg,
quepodiia conterer las siguieriesopciores:

[glo bal]
case sensi tive = no
defa ult case = upper
pres erve case = no
shor t pres erve case = no
mangle case = yes
mangled names= yes

Si no estasusandoVindows paraTrabajoen Grupa 3.1, entonce probadlemente
no necesitarasambiamingunade estasopcimesde susvalorespor defedo.

5.4.11. Representadoy ResolviendoNombresde Ar chivo con Samba.

Otracosaguedebenos apuntaresqueexiste unadiferenciaentrecémoun sistema
operatvo representaunficheroy cémolo resuele.Porejemplq si estasisanddNin-
dows 95/98/NT prabablemete te topadsconunficherodenoninadoREADME.TXT.
El archivo pueck serrepresentanlpor el sistemaoperatio enterarentecon caracters
mayusculasSin embago, si abresunavertanade MS-DOS e introducesel coman
do edit readne.txt, el archivo en maylisculases cagadoen el progamade ediciin,
jAunque haya tecleadcel nonbreancaracteresninisculas!

Estoesasipomuela familia de sistema®peratvos Windows 95/98NT resuehen
los ficherosde unaformainsensiblea las mayUscilas/minisculasaunge los ficheres
estérrepresentadosle formasensiblea mayudscula/minisculaslos sistemaopeati-
vosbasado®n Unix, por otraparte,siempreresuelen los archivos deforma sensible
amaytsculas/minisculasj intentaseditarel archvo README.TXT conel comana
vi readne.txt, obtendasla edicidnde un buffer vacioparaun nuevo archvo.
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Asi escomoSambamnanejaas mayiscias/minisculassi la opcidnpresere case
seestablecayes,Sambasiempreusardas may(sculasproporcioradaspor el sistema
opeativo pararepresentafquenoresoler) los nombresde archivos. Si seestableca
no, esteusaréel tipo de caractegsespecificadopor la opcidndefaut case Lo mismo
esciertoparala opcionshortpresere case.Si estaopciénse establece yes,Samba
usarael tipo por defectodel sistemaopertivo pararepresentarnomiyes de archivo
8.3; delo contrariq usaréel tipo especificadgor la opcitn default case Finalmerte,
Sambasiempreresohera nomrlesde archivo ensusrecursogasandseenel valorde
la opddn casesensitve.

5.4.2. Opcionesde Planchado.

Sambate pernite darle instruccicmesmasrefinadassobrecomodeberealizarla
conversionde nonbres,incluyendoel contiol del tipo de sensibilidadantecaracteres
(mayasculas/minudsdas), el caractelinsertadgparaformar un nomlre resumia, y la
capacia@d de mapeamanwalmentenonbresde archivos de un formatoa otro. Estas
opcimessemuestrarenla Tabla5.7.

Cuadraob.9 Opcionegle Planchad de Nombres.

trones)

chivosdeunformatoa otro.

Opcién Parametros Funcién Defecto Ambito
casesensitie booleano Si esyes, Sambatrataa los nom- | no Recurso
(caseginames) bres como sensibls a mayuscu
las/mintsculas(Windows no lo ha-
ce).
default case (‘uppero lower) Tipoaasumircomopordefedo (s6- | Lower Recurso
lo usadocuandopresere casees
no).
presere case booleano Si esyes,mantieneel tipo suminis- | yes Recurso
trado por el cliente (p.ej., no con-
vierte adefaut case)
shortpresere ca- | booleano Si es yes, preseva el tipo de los | yes Recurso
se nombregdeformato8.3quepropor
cionael cliente.
manglecase booleano Resumeaun nombresi éstetieneca- | no Recurso
racteesdeuntipo y deotro.
manglel names booleano Resumenombreslargos a formato | yes Recurso
DOS8.3.
mangling char string (carader | Ofreceplanchadodenombres. ~ Recurso
simple)
manglel stadk numerco Numero de nombresresumidosa | 50 Global
mantene enla pila de nombresre-
sumidodocal.
manglel map string(listadepa- | Permitemapeadalenombresddear | Ninguno Recurso
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5.4.21. casesensitie.

Estaopcit denivel derecursgla cualtieneel obtusosinénino de casesignames,
especificasi Sambalebefa preserar el tipo decaracteescuandaesuehanombresde
archvosenunrecursadetermirado.El valor por defectoparaestaopciénesno, el cual
escomoWindows manejda resolwcion dearchivos. Silos clientesestarusandain sis-
temaoperatvo quetomaventga dedelosnomlresdearchivossensiblesmay(sculas,
puedesstableceestaopcidnde configuaciénayescomovesa cortinuacion

[acc ounti ng]
case sensi tive = yes

Porotraparte,recomedaosquedejesestaopcitn asuvalor por defeco.
defa ult case.

La opcidondefadt casees usadacon presere case.Especificael tipo por defec-
to (may(sculao mindscula)que Sambausaracuand creeun archivo en uno de sus
recursosen nomlre de un cliente.El valor por defectoeslower, o quesignificaque
los archvosreciéncreads usaramonbresmixtos paraellos. Si lo necesitaspueds
sobreescribiestaopcit global especificand lo siguiente:

[glo bal]
defa ult case = upper

Si especificaestevalor, los nomlres de los ficheroscreads masrecienterente
serartrasladadsamayuscias,y no podan’atropellase’ enun programa.Recomen
damosqueusesel valor por defectoa menosguetenga entu red un cliente Windows
for Workgraupsu otro clientedeformato 8.3,encuyocasodeleriaserupper

5.4.22. presewecase.

Estaopcitn especificasi un cliente creadopor Sambaen la partedel cliente es
creadocon el tipo de caractempropacionad por el sistemaopegtivo cliente, o por
el tipo especificadgor la opcitn de configuaciéndefadt caseanterior El valor por
defectoesyes,el cualusael tipo proporcioradopor el sistemaoperdivo cliente.Si se
estableca no, seusaréel valordela opciéndefault case.

Advierte que estaopddn no manejalas peticione de ficherc 8.3 solicitadaspor
el cliente-mira la opcitn shortpresere case-.Puedegjuererestableceestaopcitn
a yessilas aplicacimesque creanficheras en el servido Sambasonsensiblesatipo
usadocuandcsecredel archvo. Si quieresforzar a Sambapor ejemplg paraimitar la
condwctade un sistemade archivos de un Windows NT, puededejarestaopcionasu
valor por defectoyes.

5.4.23. short presene case.

Estaopcin especificasi un nomiye de archvo 8.3 creadopor Sambaenla parte
del cliente es creadocon el tipo por defectodel sistemaoperdivo cliente, o el tipo
especificadgor la opcitn de configuaciéndefault case El valor por defectoesyes,
el cualusael tipo proporcioradopor el sistemaopertivo del cliente. Puedesiejara
Sambaescogel tipo de caractera través de la opcitnh defadt caseconfigurandla
comosigue:
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[glob al]
short preser ve case = no

Si quieesforzara Sambaa imitar el fundonamientode un sistemade archivos de
unWindows NT, puedesiejarestaopcionconfiguradaa suvalor por defectoyes.

5.42.4. manglednames.

Estaopcit denivel derecursoespecificasi Sambaesumirdarchivos paraclientes
8. en eserecuso. Si la opcidnse establecea no, Sambano resumirdlos nomlresy
(dependiend del cliente),estosseraninvisibleso apareerantruncaaes paraaquellos
gueusensistemaopeaativos 8.3. El valor por defectoesyes.Puedesambiarestoasi:

[data ]
mangle d names = no

5.42.5. manglecase.

Estaopcidnle dice a Sambasi debefa resumisnonbresde archivos queno estan
compuestocompetamentgor caracteredeltipo especificadosandda opcidndefault
case.El valor por defe¢o esno. Si lo estableces yes, debefas asgurate de que
todcslosIcientesserarcapaceslemanejatosnomtresresumids queresultenPuedes
cambiarestocomosigue:

[data ]
mangle case = yes

Recomendmosqgueignoresestaopcion a mena quetengasinanecesidagustifi-
cadadecambiaresto.

5.42.6. mangling char.

Estaopcitn de nivel de recuso especificael caracterde resume a usarcuando
Sambaresumanombresde archivos al formato 8.3. El valor por defectoesla virgua
(~). Pueds cambarlo por el quequierascomoporejemplo

[data ]
mangli ng char = #

5.42.7. mangledstack.

Sambamantienaunapila localdenombresde archivosrecientenenteresumidg al
formato 8.3; estapila puale serusadaparamapead inverso de nonbresresumides,
paradevolverlosa suestadariginal. Estoesfrecuentementaecesitad@or aplicacio
nesquecreany almacen archivos, los cierran y necesitaimodificatos mastarde.El
numero por defecto de pares ‘'nombre largo’/’'nombre resumidd almaceadosen esta
pila es50.Simembago, si quieres acortala cantidaddetiempode procesousadgpara
resumimomlresdearchios, puedsincrememar el tamafiadela pila al quequieras, a
expensasdela memaiay deunaccesal archivo ligeranentemaslento.

[glob al]
mangle d stac k = 100
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5.4.28. mangledmap.

Si la conductapor defectode planctadode nonbre no essuficiente puedes dar
le a Sambamas competasinstruccimes sobrecémo compatarseusandola opcitn
mangledmap.Estaopcidnte pernite especificapatroresde mapead quepuederser
usadosanteso enlugardeltipo deresumenealizadopor SambaPorejemplo:

[dat a]
mangled map =(*. databa se *.db) (*.cla ss *.cls)

Aqui, Sambaes instruido parabuscarcadafichero que encientrecon caracters
que coincidan con el primer patronespecificaden los parértesisy los corvierte al
segund patrénespecificad@n lo otros parétesisparadisplayarloenun cliente8.3.
Estoesdtil enel casode queel planctadode nombrescorviertael nomtre delarchivo
incorretamentep aunformatoqueel clientenopuecicomprader Lospatronsestan
separadopor espaciognblanco

5.5. Bloqueosy Opcionesde Bloqueos.

Losintentes deescritureconairrentesaunmismoarchivo nosonnadadeseablesn
la mayofadesistema®peratvos.Paraprevenir esto la mayofadesistema®peaativos
usanbloqueosparagarantizar que sélo un proceso puec escribirsobreun ficheroen
undetermirmadoinstantedetiempa Tradicilmalmentelos sistemaspeativosbloguean
ficheroscompetos,aunqu alguna permitenbloquear unrang de bytesdentrode un
fichero. Si otro proceso intentaescribir sobreun fichero (o secciénde fichero) que
todavia establoqueado esterecibiraun error desdeel sistemaopeartivo y tenda que
esperahastaqueel bloqueosealiberad.

Sambasopatalaspeticionegdebloque standad delos sistemaglearclivosDOS
y NT (dery-mocke), los cualesperniten que un sélo procesopued escribirsobreun
archivo completoen un servida en un momertto deterninado de tiempo, asi como
permiterel bloqueoderang debytes Enadicién,Sambaoportaunnue/o mecamsmo
deblogueoconocid enel mund de Windowvs NT cono bloqueo oportunista(oplock
pararesumir)

5.5.1. BloqueoOportunista.

El bloqueoopatunistapernite a un clientenotificaral servida Sambagueésteno
serael quepuedaescribirenexclusivasobreunficherg perotambiénpodaalmacear
(en caché)los cambiosque haya realizad sobreel ficheroen su propia maquira (y
no en el servidor Samba)en orden a acelerarel accesoal fichero paraesecliente.
CuandoSambaque eseficheroha sido bloqueadoopatunisticamete por un cliente,
estelo marcay esperaa queel clientecomgete sutrabajosobreel ficherqg al purto
gueesperaa queel clienteenvie los cambic finalesde vueltaal servida Sambapara
sincronizacié.

Siunasegunda peticiondeclienteaccedea eseficheroantesdequeel primerohaya
terminadode trabajarcon él, Sambagpuedeerviar unapeticionoplock break(romper
bloque opatunista)al primer cliente. Estele dice al cliente que pareel almacea-
mientoencachédesuscambi y retorneal estadactualdel ficherodesdeel servidor
paraqueel clientequeinterrunpe pued usarlosin peligroa cambie posteiorespor
la partedel otro cliente.Un blogqueoopatunista,sin embago, no eliminaun bloqueo
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estandadel tipo modaedengacion Esposiblequeel procesoqueinterrunpe consiga
unarotura del bloqueo opatunistasoélo paraencatrarsecon queel procesooriginal
tambiénteniaun blogqueo mocb-deregacit sobreel fichera La Figura5.8ilustrael
proesodel blogueoopotunista.

Figura5.8 BloqueoOportunista.

ol wiould like an oplock

I on helle.doc.
SMB Client #1
(Windows NT 4.0)
Samba Server 9| would like 1o access
hello.dloc.
[data]
9 Grantad. Cache hella.doc

all your changes
to heflo.doc locally.

SME Client #2

Granted
o Oplock break! Return 9
all your changes that
you cached to the Samba
server for hello.doc.

Entérminosdeblogueos reconendams efusivamenteel usodelosvaloresporde-
fectoproporcicnadogpor Sambabloqueosstandad deltipo mododengacionDOS/Wndows
paracompmtibilidady blogueosopatunistasparael rendimento extra que pernita la
cachéocal. Si tu sistemaopertivo pued tomarventajade los blogueosoportunistas,
estote podiia proporciorar un aumentadel rendmiento. A menosguetenga unara-
zénespecificgparacambar cualquerade estasopciores,esmejorquelasdejescomo
estan.

5.5.2. Unix y losBloqueos.

Los sistemadVindows coopeanbienparaimpedr la pérdich delos camhos reali-
zadosPerosi unficheroalmacenad enun sistemaSambasaccedidgor un proeso
Unix, esteprocesono entiend nadade bloqueosde Windows, y podriafacilmerte
saltarseesebloqueo. Algunos sistemadJnix hansido disefiads paracompenderios
bloqueosde Windows mantelos por SambaActualmenite existe el soportesélo en
SGllrix 6.5.% y posteriges;Linux y FreeBSDdebefanimplementarlopronto.

Si tienesun sistemaque entiena estosbloqueos,estableceéerneloplocks = yes
enel ficherode corfiguracionde SambaEstodeberiaeliminarlos conflictos entrelos
proesosUnix y los usuarie Windows.

Si tu sistemano sopata los bloqueosopottunistasa nivel de ndcleo,podiiaster
minar con datoscormuptoscuardo alguien ejecuteun proceso Unix queleao escriba
unficheroal quelos usuarie Windows tambiénhayanaccedid. Sin embago, Samba
proporciora un mecanismale pratecciénenausenciale bloquesopatunistasa nivel
de nudeo: la opcionveto oplock files. Si pueds anticiparquéficheres Sambaseran
usadodantopor usuais Windows y Unix, establecesusnonbresen unaopcidn veto
oplock files. Estosuprinira el usode blogueosopatunistassobrelos ficheroscoind-
dentes|o cualsuprimeel cachedo del cliente,y permitealos progiamaswindowsy
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Unix usarblogueode sistemao tiemposde actualizaciérparadetectaunapugnapor
el mismoarchio. Un ejemplo

veto oplo ck files

= *d bmf}

Estaopcidnpernite tantoalos process Unix comoalos usuaios Windows editar
archivos queterminen con el sufijo .dbm. Advierte quela sintaxisde estaopdén es
similar avetofiles.

Lasopcimmesde Sambaarablogueosy bloqueosopotunistadostienesenla Tabla

5.8.
Cuadrob.11 Opcioresde Bloqueosy Bloques Oportunstas.
Opcidn Parametr os Funcion Defecto Ambito
sharemodes booleano Si esyes,activa el soporteparablo- | yes Rearso
queogylobdesdeficherotipo DOS.
locking booleano Si esyes,actva bloqueosderango | yes Rearso
debytes.
strictlocking | booleano Si es yes, denigga el aceesotota | no Rearso
a un fichero compleo si existe un
blogueoderangode bytes.
oplocks booleano Si esyes,activa unacachéloca de | yes Reaurso
los fichercs en el cliente paraeste
recuso.
kerneloplocks booleano Si esyes, indica que el kernel so- | yes Globd
portabloqueosoporturistas.
fake oplodks booleano Si esyes, le dice al clientequese | no Rearso
obtuw el bloquep, peroqueactuad-
menteno establoqueado.
blocking locks booleano Permie al peticionario del bloqueo | yes Rearso
espear aobtene el bloquep.
vetooplockfiles string (lista de | Nohacebloqueosoportunistasalos | Ninguno Reairso
nombres de | fichemsespedicados.
archiwos)
lock directory string (Rutacom- | Estableela localizadén dondeva- | Como se es- | Globd
pletamentecual- | rios archivos Samba, incluyendo | pecfiicaseen
ficadg blogueos,sonalmaenados. el malefile
de Samba

5.5.21.

sharemodes.

Los tipos de bloqueo mas antigwos disponilies para Sambaeranlos de mode
dengjacion,conaidoscomosharemodks, los cualeseranempleadospor progamas
comoeditolesde texto paraevitar escriturasaccidemalessobrelos archivos abiertos.
Los bloqueosde mododengaciénselistanenla Tabla5.9.

El paranetro sharemoces, el cualrefuerzael usode estosbloqueos estéactivac
por defecto Paradesactiaro, usael siguientecomaro:

[accouwnting] sharemodes= no
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Terecanendaros efusvamenteno desacties el mecanismale blogqueopordefee
to amena quetenga unarazd justificadaparahacerlo La mayoia delasaplicacio
nesWindows y DOS cuentarncon estosmecanisms de bloqueoenordena funcionar
correctamentey echara demene estafuncionalidadsi la desactias.

5.52.2. locking.

La opcidnlocking puedeserusadoparadecirlea Sambagueestablezca no blo-
guea derangode bytesenla partedel cliente.Sambamplemetna bloqueosde rango
de bytesen el servida con blogueosde aviso tipicos de Unix y corsecuentemea
prevendrdn a otrosprocess Unix contrala escriturade un rang de bytesbloqueado

Estaopcidnpued serespecificad@or cadarecursccomosigue:

[acco unting ]
lockin g = yes

Si la opcionlocking seestablece yes, el peticiorario serapuesto enespershasta
gueel tenedo actualu otrotipo de blogueolo libere (o caiga).Si, por el contraio, la
opcitn seestablecea no, no semantenranning(n tipo de bloqueosderang debytes
sobrelos ficheros,aungie seintentenpeticione de bloqueoy desblogeo.La opcién
seestablecayespordefecto;sinembago, puedesiesactiar estaopciénsi setratade
unmediodesoélolectura.

5.52.3. strict locking.

Estaopcionchequa cadaaccesaficherobuscand bloqueosderangodebytes en
el rangode bytesal quese estaaccediedo. Estonomalmenteno esnecesariasi un
clienteseadhierea todoslos mecamsmosde blogueo. Estaopciénse establecea no
por defecto;sin embago, pualesreseteaestopor cadarecusocomosigue:

[acco unting ]
strict locki ng = yes

Si estaopcidnse establece yes,los blogueosmandtoriossonreforzadossobre
cualqguer arctivo conblogueosderang debytes.

5.52.4. blocking locks.

Sambatambiénsopata bloques de bloque, unavariarte menorde blogueosde
rang. Aqui, si el rang debytesnoestadisponibe, el clienteespecificainacantidadie
tiempoqueestédispuestoaesperarEl servidorentoncesacheda peticiondebloqueo,
cheqeandoperiédcamenteparaver si el ficheroestadispaible. Silo esta o notifica
al cliente; sin embago, si el tiempoexpira, Sambale dira al cliente quela peticion
no pudoseratendidaEstaestratgia previenecontraqueel clienteestécontinlamente
conectandoparaver si el bloqueoestadisporible.

Puedeslesactiar estaopciénpor cadarecursccomosigue:

[acco unting ]
blocki ng locks = no

Cuandmseestablecayes,losbloqueosdebloquessereforzaransobreel archivo. Si
estaopcitn seestablec&no, Sambasecomprtacomosi existieranunosmecaismos
deblogueonormdessobreel fichera El valor por defectoesyes.
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5.5.25. oplocks.

Estaopcitn activa o desactra el sopote parablogueosopotunistasenel cliente.
La opcin esactivada por defecto. Sin embago, puedsdesactiarlacon el siguiente
comana:

[dat a]
oplo cks = no

Si estasenun entono dered altamentanestableo tienesmuctlos clientesqueno
puedartomarventajadelos bloqueosopottunistaspuedequeseamejordesactiar esta
caracteristicaen Sambal.o blogueosoportwnistasdebeian serdesactiads si estas
accediend a los mismosficherostanto desdeaplicacimesUnix (talescomovi ) y
clientesSMB (amenosgjuetengada suertede cortar conuns.o.quesopote blogueos
oportwistasa nivel denucleo,comoya comentamosantes).

5.5.26. fakeoplocks.

Antesde quelos bloqueosopatunistasestuvierardisponilbes en Sambajos de-
monios Sambapretendan pernitir blogueosopottunistasa través de la opcion fake
oplocks. Si estaopcidnfue activadg todoslos clientesfueronavisadosde queel fiche-
ro estadispornble parahacerleblogueosopatunistasy nun@ seavisarasobreaccesos
simultaneosEstaopcidonhacaidoendeshus@horaguelos verdaderosloquesopa-
tunistasestandisponibesen Samba.

5.5.27. kernel oplocks.

Si unaaplicaciénUnix separad de Sambantentaactualizaun ficheroqueSamba
tieneconbloqueoopatunistaparaun clienteWindows, estetendé éxito (dependiend
dels.o.)y tantoSambacomoel clientenuncado adwertirdn. Sinembago, si el s.0.Unix
locallo soportaSambguedeadettir sobrelosficherosconbloqueosopatunistas)os
cualespuedtnsuspendeel procesdJnix, notificaral clientevia Sambagueguadesu
copiadelarchvo, y s6loentorcespermitirla apertua delficihero.Esencialmate, esto
significaqueel kerrel del sistemaopeativo del sistemaSambatienela habilidadde
manejarblogqueosopotunistastanbiencomoSamba.

Puedesctivar estacaracteristicaonla opcionkerneloplocks, comosigue:

[glo bal]
kern el oplock s = yes

Sambapuededetectarmutomaticenenteblogqueosopatunistasa nivel de kernely
usarlossi estarpresetes.Al tiempodela escriturade estecapitulq estacaracteistica
estasopatadasoloporSGllirix 6.52fy posterioes.Sinembago, el soporteparalinux
y FreeBSDseesperastéenunfuturoprdximo. Un sistemasin bloqueosopottunistasa
nivel delkerrel permitianalos proceso®Jnix actualizael ficherq perolos progamas
clienteseramotararel cambiosélomastarde,entodocaso.

5.5.28. vetooplockfiles.

Puedegpropacionarunalista de nonrbresde archivos sobrelos quenurcaseper
mitiran blogueosopatunistascon la opcién veto oplockfiles. Estaopcién pued ser
establecidglobalmenteo anivel derecuso.Porejemplo
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veto oplock files = /xbat /[~htm /

El valor paraestaopdon esunaseriede patrores. Cadaentradadel patrén debe
comerzar, termiany o estarseparad de otra por unabarra(/), aunge sélo hayauno
enla lista. Los asteriscose puedenusarcomocomalin pararepresentaceroo mas
caracters. Lasinterrogaciorespued@ serusadogararepresentarexactamete un ca-
racter

Recomendmosquedesactieslos bloqueosoportunistassobrecualesquierdiche-
ros quevayana seractualizads por Unix o quevayan a sercompatidos por varios
proesossimultanearante.

5.52.9. lock directory.

Estaopcion(a vecesllamadalock dir) especificda localizacid de un directorio
dorde Sambaalmacenea ficherosde bloque de modb-deregacian. Sambaalmacea
otrosarchivos tambiénen estedirectaio, talescomolistas de navegaciony sufiche-
ro de memora compartida.Si WINS estaactivadq la basede datosWINS seescribe
tambiénen éstedirectoro. El valor por defedo paraestaopcidnesespecificad@nel
malefile de Sambay sueleser/usr/locdsamba/ar/locks. Puedesambiarestalocali-
zaciéncomosigue:

[glob al]
lock dire ctory = fusr /local /samba /lock s

Normalmete no necesitaramodficar estaopcion amenosquequierasnover los
ficheres deblogueoaotralocalizacion tal como/var/spool/laks
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Cuadro5.13 Bloques SMB de modb-deregacidn.

Bloqueo Descripcion

DENY_NONE No deniggaotraspetidonessobreel fichero.

DENY_ALL Denieggatodaslaspeticionesabiatassobreel ficheroacual.

DENY_READ Deniggacualesquierapeticiones desololecturaabietassobreel fichero
actual.

DENY_WRITE Deniggacuaksquiergetidonesdesdloescriurasobreel ficheroactud.

DENY_DOS Si seabrié enmodolectura, otrospodranleer perono escrbir sobreel
fichera Si seabriéparaescribr, los demasno podrén abrirlo deningin
modo.

DENY_FCB Obsoleb.
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Capitulo 6

Usuarios, Seguridady Dominios

Estecapitulotratala corfiguraciénde usuarie conel servido SambaEnun prin-
cipio parecébastantesencillo,peropronto descubiras quehayvarios prodemasacce-
soriosqueiran apareciedo. Un asuntodonce los admiristradoresSambaienendifi-
cultadesesla autetticaciondel usuaio; las contrasedéisy los prodemasde seguridad
son,conmuclo, las cuestioesmascomurestratadasnlaslistasde correo de sopor
te de SambaAprendendopor quédistintosmecanisms de autenicaciontrabajanen
ciertasarquitectuas(y no lo hacenenotras)puedeahorarteunaenome cantidadde
tiempocompobad y depuandoa los usuariosSambeaenun futuro.

6.1. Usuariosy Grupos

Antesde empeza necesitamgad\ertirte de que si estasconetandoSambacon
un Windows 98 o NT WorkstationSP3, necesitasorfigurar tu servida parautili-
zar cortrasefia®encrigadasantesde que puedhs hacerla coneion, de otraforma, el
clienterechazai conetarseal servida SambaEstosedebea queestosclientesWin-
dows erviancortrasefiagncriptadisy Sambanecesitaserconfiguadoparaesperdas
y desencrifarlas.Te ensefiarems comohacerlomasadelare, enestemismocapitulo,
suponiedo queno lo hayasabordidoya en el Capitulo 2, Instalando Samla en un
SistemaJnix.

Vamosa empezaconun solousuarioLa formamasfacil de corfiguraruncliente
escrearunacuentaJnix (y sudirectoio persoml correspondiete) paraesclienteenel
servidor y notificara Sambda existenciade eseusuario Posteriorrenteenel fichero
de configuracién de Sambase crearaun recursode disco compartido que apunteal
directoriopersonhdel usuarioy restringremossu accesaa travesde la opcian valid
usersPorejemplo

[dav €]
path = /home/ dave
comnent = Dave's Home Direct ory
writ eable = yes
vali d user s = dave

La opcién valid usersespecificajueusuariopueda teneraccesal recusocom-
partido.En estecasosoloel usuariodave esautoizadoaacceder él. Enlos capituls
anterioresespecificamoguecualquierusuariopodiaacceden unrecusocomprtido
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dediscousana el paranetro guest ok. Comonosotps no querenos conce@r acceso
deinvitado, estaopcidnestaausentePodenos dar amba dereclos de accesogl de
usuaria auterticadose invitadosa un recuso especificasi asilo deseamosd.a dife-
renciaentreambosradicaenlos dereclosdeaccesgaracadaunodelosfichercs.

Recuerdajue puedegeferirteal directorio persmal del usuariousana la varia
ble%H. Ademd, tambiénpueds utilizar las variades de nomlre de usuaio Unix %u
y denombre deusuariocliente%U enlasopciores.Porejemplo

[dave ]
comment= %U home dire ctory
writea ble = yes
valid users = Dave path = %H

Estosdos ejemplosfuncionanmientrasel usuarioUnix que Sambautiliza para
referirseal clientetiene dereclos de lectura/escritta sobreel directaio refererciado
por la opcionpath.En otraspalalvas,un clientedebe primero, pasailos mecaismos
deseuridadde Sambgpor ejempo, lascontiasefagncrigadas)a opcidnvalid users,
etc...)asicomolos pernisossobreficherosy directorics normalesde Unix enel lado
Unix de su usuarig antesde quepued teneraccesale lectura/escritua a un recuso
compartido.

Conunsolousuarioaccediedo a sudirectaio persoml, nosocypamosdelos per
misosde accesccuaro el sistemaopeativo creala cuentade usuaio. En cualquie
casosi estaxreandaun directaio compatido paraaccesale grupo, hayvariospasos
adicioralesquehasderealizar Vamosa echarunvistazoaunrecursccompartidopara
el dertamentale Contabilidadenel ficherosmhconf:

[acco unting ]
commert = Accounting Depart ment Dire ctory
writea ble = yes
valid users = @acoount
path = /home /samba /accou nting
create  mode = 0660
direct ory mode = 0770

La primeracosaguenotar& quehema hechodedistintaforma esespecifica@ac-
court comoel usuariovalido enlugar deunoo masnombresde usuarioindividuales.
Esteesun atajoparadecir quelos usuaria validos estanrepresetadospor el grupo
Unix accoun. Estosusuaios necesitarserafiadies al grupo account enel ficherode
gruposdel sistema/etc/goupo equivdente)paraserrecon@idoscomopartedel gru-
po.Unavez quelo son,Sambdos recoroceracomousuaria validos parael recuso
compartido.

A mayaes,necesitaracrearun directoriocompartido paraquelos miembos del
grupo tenganaccesogque seramapedo a travésde la opcitn de configuacionpath.
EstossonloscomanasUnix quecreararel directoio compartidoparael departarento
de Contabilidal (supsmemosque/home/saméaya existen).

# mkdir /home/ samba/ accoun ting
# chgrp account /home/samb a/acco unting
# chmod 770 /home /samba /accou nting

Hay otrasdos opcimnesen el fichero smhcaonf del ejemplo,queya heme visto
enel capituloanteria. Estasopcioresson:createmodey directorymode.Sefialaros
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maximospermisosde ficheras y directaio queun nuevo ficheroo directaio puedn
tener En estecaso,hema dengjadoel accesaglobal a los contenidosde eserecurso
(estoesrefarzadopor el comand chmal, queyahema visto antes).

6.1.1. El recuso compartido [homes]

Vamosavolveralosrecusoscompartidosde usuariopor un momento. Si tenemes
variosusuariosalos quedaraccesaompatido a susdirectoros personalegyrobable-
mentequeranos utilizar el recursocompatido especialhomes]del quehablama en
el Capitulo 5, Navggadon y Comparticionestvanzads de Unidades de Disco. Con
esterecursaodolo quenecesitaslecires:

[hom es]
brow seable = no
writ able = yes

El recusocompatido especia[homes]esunasecciérespeciablel ficherodecon-
figuraciénde SambasSi un usuaricintentaconetar a un recusocompatido ordinaio
guenoaparecenel ficherosmhcorf (comoespecificando conun UNC enWindows
Explorer), Sambava a buscarel recuso compatido [homes]. Si no existe, el nomlye
del recursocomprtido erviado a Sambase asumecomoun nombe de usuarioy se
buscacomotal sucontraseé enla basede datos(/etc/passwa equivalente)del ser
vidor SambasSi aparee, Sambaasumequeel clienteesun usuarioUnix intentand
conectam sudirectaio persoml.

A modb de ejemplo,supon@mosquesofiaestaintentand conectara un recurso
compatido llamado[sofia] enel servida SambaNo hay un recuso compatido con
esenombeenelficherodeconfiguacion perosi existeunrecursacompartido[homes]
y el usuariosofiaestapresenteenla basede datosde contraseds, por lo que Samba
siguelos pasossiguientes:

1. Sambareaunnuevo recursacompatido llamado[sofia] conel pathespecificado
en la seccion[homes]. Si no hay una opcién path especificadan la seccion
[homes],Sambda inicializa a sudirectoriopersoml.

2. Sambainicializalas opcicnesdel nuevo recursaoa partir delas opdonespor de-
fectodela seccién[globals], y cualquer opciénsuperia en[homes]conla ex-
cepciondebrowseatte.

3. Sambaconeta al clientesofiaa estenueso recuso.

El recurso[homes] esunaforma rapiday limpia de crearrecusoscompatidos para
tu comuwidad de usuariossin tenerque dudicar la informacionde la basede datos
de contasefiagn el ficherosmhcanf. Perohay varics detallesquehema deteneren
cuenta:

= La seccién[homes] puale representacualquer cuentaen la maquira, lo que
no essiempredeseablePor ejemplq podia crearun recuso comprtido para
root, bin, sys,uucpy similares(Puedsestableceunaopaddn invalid userspara
protegertefrentea esto).

= El significadodela opddn browseatte esdifererte delos otrosrecusos;indica
s6lo quela seccionfhomes] no apareeraen la lista local de exploracion pero
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no queel recursdalice] no lo hard.Cuandosecreala seccién[alice] (despes
dela coneiodninicial), usareael valor browseale dela secciériglobals] paraese
recursoy noel dela seccionfhomes].

Comomencioramos,no hay necesidadle unaopciénpathen[homes] si los usuarios
tienendirectoios personals Unix enel fichero/etc/passwdiel servida. Hasde ase-
gurate de queexistaun directaio persoml valido, detodasformas,Sambano creara
autonmaticamentaun directofo persmal paraun usuario,y rechazaf unaconeion si
el directaio persomal delusuariono existeo no esaccesible.

6.2. Controlandoel accesa losrecursoscompartidos.

Con frectencia,por razonesde segguridad, necesitarasestringirlos usuaris que
puecdtnacceder un determiradorecuso compatido. Estoesmuy facil dehacercon
Sambagdadoque contiere gran cantidal de opciores paracrearpracticanente cual-
quierconfiguracionde seguridad. Vamosa estudiamunaseriede configuacionegjuete
puecninteresaiparacrearla tuyapropia.

Comoya dijimos, si estasconectado con Windows 98 o Windows NT 4.0 conel
ServicePack 3.0 (o superioj, tienesqueteneren cuentaque estosclienteserviaran
contiasefiaencriptads al servido Samba.Si Sambano estaconfiguado parareci-
birlas, rechazarala coneién contiruamente Estecapitulodescribecomo configurar
Sambaparautilizar contraseéisencripta@s.Ve ala seccionde’Contrasefias’

Hemosvisto queocurre cuardo especificasisuariosvalides. Sinembago, también
puecks estableceunalista de usuari@ no validos-usuaios a los quenuncales sera
permtido accedea Sambao a susrecusos.Estosehaceconla opcidn invalid users.
Anteriomentehemosapuntao a un usofrecuene quesele daaestaopciin: Un valar
por defectorelacicmadoconla seccionhomes] paraasgurar quedetermimdosusua-
riosy superusariosdel sistemano puednsermanipladoso alterads paracorseguir
acces@ éste.Porejemplo:

[glob al]
invali d user s = root bin daemon adm sync shutdo wn \
halt mail news uucp opera tor gopher
auto serv ices = dave peter bob

[home s]
browsa ble = no
writea ble = yes

La opcioninvaid userscomola valid userspuale utilizar tantonomtresdegrupo
comonomlresde usuario.En el casode queun usuarioo grupo apareeseenambas
listas,la opcin invalid usergendriaprefeenciaporlo quea eseusuarioo grupo sele
dengariael accesal recurso

Enel otroextrenn, puedsespecificardeformaexplicita,aqueusuarioselesvaa
concaleraccesalesupersuario(root) aunrecursoatravésdela opcin adminusers.
Porejemplo

[sale s]
path = /home /sales
commert = Ficti on Corp Sale s Data
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writ eable = yes
vali d user s = tom dick harry
admin user s = mike

Estaopcith admitetambiénnombresde grupo y de usuario.Ademas puedeses-
pecificargrupos NIS precedndolas conun simbolo@;si estegrupono seencuetra,
Sambaasumiréquete refieresa un grupo estandade Unix.

Se cuidadsoal asignara un grupo privilegios admiristrativos sobreun recuso.
El equipodesarrdador de Sambarecomieida encaecidamete evitar el usode esta
opcion porqueenesencido quehaceesdarderetiosdesupersuariosobreeserecurso
alosusuarie o grupcs especificados.

Si deseadorzardereclos de solo-lectuia o solo-escritua a los usuariosqueacce-
denaunrecurs@puealeshacerloconlasopcimesreadlist y write list, respectramente.
Estasopcicnespueda serusadagararestringr el accesa un recuso quetengade-
rechosde escriturap paradardereclos de escrituraa determiradosusuaios sobreun
recursocread comodesolo-lectua, respectramente.Porejemplo:

[sal es]
path = /home/ sales
comnent = Fictio n Corp Sales Data
read only = yes
writ e list = tom dick

La opcidnwrite list no prevalecesobrelos permsosde Unix. Esdecir, si tu creaste
el recursosin dar a los usuaros de la lista write list permisosde escriturasobreel
sistemalJnix, lesseradengadoesederecly indepemlientemete delvalordela opcicn
write list.

6.2.1. Accesode Invitado.

Comomencimamosantes tu puedesespecificalque usuaios van a teneracceso
deinvitado aunrecuso.Lasopcimesquecontolanestetipo deaccessonfacilesde
utilizar. La primera,guestaccount, sefialda cuentanix queseasignaé alos usuaris
invitadcs cuardo conecterconel servidorSambaEl valor pordefectoparaestaopcin
seestablecelurane la complacion, y normalmenteesnolody. De todasformas,pue-
desestableceel valordeusuarioinvitadoaftp sitienesproblemasaccedendoavarios
serviciosdel sistema.

Si quietesrestringirel accesognun recusodeterninado,séloalos usuari invi-
tados- dichode otraforma, todoslos usuariosse conectafin comousuariosnvitados
cuandoaccedara eserecuso - pualesdutilizar la opcionguestonly unidaa la opcitn
guestok, comomuestreel siguierie ejemplo:

[sal es]
path = /home/ sales
comnent = Fictio n Corp Sales Data
writ eable = yes
guest ok = yes
guest account = ftp
guest only = yes

Asgylrge dequeespecificayestantoparaguestonly comoparaguestok; deotra
forma,Sambano usarda cuentadeinvitado quehasindicedo.



150

CAPITULO 6. USUARIOS, SEGURIDAD Y DOMINIOS

6.2.2. Opcionesde control de acceso.

La Tabla6-1resumdasopcioresquepuedesitilizar paracontrdar el accesalos

recumsos.
Cuadro6.1: Controlde Accesoalos Recursos.
Opcion Parametros Funcién Defecto | Ambito
adminusers Cadena (lista de nombres| Indica la lista de usuarios que | Ninguno | Recuso
deusuario). puede efecuar operaiones como
"root”.
valid users Cadea (lista de nombres| Indicala lista de usuariosquepue- | Ninguno | Recuso
deusuario). denconecarsea un recurso.
invalid users Cadena (lista de nombres| Indica la lista de usuariosque NO | Ninguno | Recuso
deusuario). tendr& accesoa unrecurso.
readlist Cadea (lista de nombres| Indica la lista de usuariosqueten- | Ninguno | Recuso
deusuario). dran Unicanentedereclo de solo-
lectura sobreun recursomodifica:
ble.
write list Cadea (lista de nombres| Indica la lista de usuariosqueten- | Ninguno | Recuso
deusuario). drén deretio de lectura-escritura
sobreunrecursode solo-lectura.
maxconnetions | Valornumério. Indica el maximonumerode cone | 0 Recuso
xiones permitdas para un reaurso
enunmomentodado.
guestonly (only | Valorloégico (Si/No). Indica si eserecursopermite solo | no Recuso
guest) accesodeinvitado.
guestaccount Cadea (nombre de una | Indicala cuentaqueseutilizarapa- | nobody Recuso
cuenta). rael accesodeinvitado.

6.22.1. La opcién Admin users.

Estaopcitn establecainalista que usuaios querealizaan susopera@nessobre
los ficheroscomosi fueranroot. Estosignificaque puedermodficar o destruircual-
quiertrabajode otro usuarig no importacualesseanlos permisos Cualquierfichero
quecreenpertereceraaroa y usaréel grupo por defectodel usuarioadministrador La
opcit adminusersseusaparacon@dera los usuari@ PC actuarcomoadministralo-
resparadetermiradosrecurs@. Te reconendams queevitesel utilizar estaopcii.

6.22.2. Valid userseinvalid users.

Estas2 opcioreste perniten indicarlos usuariosy gruposquetieneno notienen
accesaa un determiradorecurso Puedesitilizar unalista de usuarie separads por
comaso indicarun grup NIS o Unix queira precelido conel simbolode la arrola
@.

La regla masimportarie que hasde recordr sobreestasdos opcioresesque,a
cualquer usuarioo grupoque aparezcaen la lista invalid usersle seraderegad el
accesoaunge estéincluido (seacual seala forma) enla lista valid users.Ningura
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de estasopciorestieneun valor por defecto Si lasdosopcianesno tienenvalor, sele
permitirael accesal recusoa cualguier usuario.

6.2.23. Readlist y write list.

Comolas opcimesvalid userse invalid users,estepar de opdonesindican qué
usuariogtienenderehosde solo-lecturasobreun recursomodficable y dereehosde
lectura-escritta sobreun recursode solo-ledura, respectianmente.El valor de estas
opcioresesunalista de usuaios. Readlist tiene prefeenciasobrecualquie otro per
miso Sambaconcealido - tambiénsobrelos permisossobrefichera en el servidr -
paradengar a los usuaria el derechade escritura.Write list tiene preferenciasobre
otrospernisos Sambgparaconce@r derechs de escrituraperono puededarlossi el
usuariocarecede ellosenel sistemaJnix. Puede®specificanomlresde grupo Unix
o NIS utilizandb comoprefijola arrdoa@ (cono porejempo @users)Ninguradelas
dosopdonestieneasociadain valor pordefecto.

6.2.24. Max connectims.

Estaopcidnestablecel maximonumerodeconeionesclientesquepualetenerun
recurscenun deterninadomomerio. Cualquiercorexion queseintenteestableceuna
vezalcanzad@l maximoserarechazda. El valor por defectoes0, queindicaquese
permiteun numeroilimitado de coniones.Puedesanula estevalor paraun recurso
dela formasiguiente]accouwnting] maxconrections= 30

6.2.25. Estaopcidnesdutil enel casode que necesitedimitar el numero de usua-
rios que estanaccediendaa la veza un programa conlicenciao a un dato
determinado. Guestonly.

Estaopcionanivel derecursoalgurasvecedlamadaonly guest)obligaaqueuna
con&ién con un recursose hagaa través del usuaio que establecda opciénguest
account.El recursoal quese apliqueestaopcitn debeespecificade formaexplicita
guestok=yesparaquela opdén searecorocidapor SambakEl valor por defectoesno.

6.2.26. Guestaccount.

Estaopcitn estableceel nomlre de la cuentaque se utilizara parael accesode
invitadoalos recusosde SambaSuvalor por defectovariade un sistemaa otro, pero
normalmente se establecea nolody. Alguncs cuentasde usuaio por defecto tienen
problenasconetandocomousuaris invitados. Si estoocure entu sistemagl equi
Sambaecomienlausarla cuentaftp comocuenadeinvitada

6.2.3. Opcionesde Usuario.

La tabla6-2 muestradosopcimesadicionalegjue Sambapuedeutilizar paraco-
rregir lasincomptibilidadesentrenonbresde usuaio Unix y Windows.
6.2.31. Usemamemap.

Los nombresde usuarioclienteenunared Sambgpuedeserbastantdargos (hasta
255 caracteres)mientrasquelos nonbresde usuarioen redesUnix no puecntener
masde8 caracteresEstosignificagueun usuaio individual puedk tenerunnonbrede
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usuarioenun clientey otro (mascorto enel servidorSambaPuedesoluciorar esto
mapeado un nonbre de usuaio de formato libre a un nombe de usuarioUnix de 8
0 meros caracteresEstemapead segrabaenun ficherodetexto estandarusanad un
formato que explicaremosprorto. Hechoesto,indicarasla rutaa Sambamediante la
opcit global usernamenap.Aseguratede restringr accesaa estefichero; establece
supropietarioarooty deniega el accesaleescrituraalos demasDe no hacelo asi,un
intrusoquepued acceden eseficheropodiia mapeasunomlre deusuarioal usuario
rootdel servicbr Samba.

Puede®specificaestaopciin comosigue:

[glob al]
userna me map = /etc/s amba/u sermap .txt

Cadaunadelasentradaenel ficherode mapadode usuaros debeseguir el for-
matosiguiente:El nombre de usuarioUnix, seguido por un signoigud (=), seguido
por unoo masnomiresde usuariocliente separads por espaciosTen encuentaque
amena queseindique lo contrario (par ejemplo,enunacon&ién deinvitado), Sam-
baesperar@juelos dosusuaris tengarla mismacontraseé. Tambiénpuedsmapea
gruppsNT aunoo masgruposUnix usandal simbolodearrola @. Algunos ejemplos
serian:

jarwi n = Josep hArwin
manderso = MarkAn derson
users = @account

Ademaspuedesisarel asteriscaraespecificauncomodn queindique cualquie
nonbre deusuarioclientecomounaentralaenel ficherode mapade usuaios:

Nobody = *

Sepueaenincluir comentaios enel ficheroprecediedolaslineasconlos simbolos
#y ()

Ten en cuentaque tambiénpuedks utilizar estefichero pararedinigir un usuario
Unix a otro usuario Ten cuidadoal hacerloporque Sambay tu clienteno avisarande
estoal usuarioy Sambgpuedeestaresperado otracontraefiadistinta.

6.23.2. Usemamelevel

Los clientesSMB (comoWindows) normalrmenteervian los nombresde usuario
enla conxién Sambanmaysculasgsdecir, los nombresde usuariono sonnecesa-
riamerie sensibles |a difererciaentreminisculasy may(sculasEnunservida Unix,
silo son:elusuaricANDY esdistintodelusuarioandy Pordefecto Sambaseenfrena
aestohaciend lo siguiente:

1. Buscandainacuentadeclienteconel nombre exado erviadopor el cliente.
2. Comprolandoel nomlre deusuarioenminusculas.

3. Comprolandoel nombe de usuaio enminisculasonla primera letraenma-
yasculas.
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Si deseagjue Sambantentemascombiracionesde minisculasy may(sculas pueds
usaraopciéndeconfiguraciéonglobaluserrmmelevel. Estaopciontomaunvalorentero
gue especificacuantadetrasen el nombre de usuarioseranpasadas may(sculasal
intentarconec¢ar conunrecursoPuedegstableceestaopcimmescomosigue:

[glo bal]
user name leve | = 3

En estecaso,Sambaintentarétodaslas permuacionesde nombresde usuaio que
puedateniend tresletrasmaysculas Cuantomayorseael nUmerg mascélculosde-
berahacerSambagparacompobarel nombre y tantomasduraga la autenicacion.

6.3. Seguridady autenticacion.

En estecapitulotratarems como Sambaautentificaa los usuaris. Cadausuario
gueintenteconectaa un recusoqueno permitaaccesaleinvitado debergsuministrar
unacontrasefigparaefectarla conion. Lo queSambehaceconesacontiasefia y en
consecuetia la estratgia queutiliza paraautentificaral usuario-estrabajode la op-
cidndecorfiguracionsecurity: Actualmene haycuatronivelesdeseguridal utilizados
por Sambeensusredes: shareuser senery domain

Seguridadafiivel de recurso(share). Cadarecusoenel grupodetrabajotieneunao
mascontrasefisasociadasonél. Cualquierajuecornzcaunacontrasefiaalida
pueck accedeal recuso.

Seguridadafiivel de usuario (user). Cadarecusoenel grupodetrabajoseconfigua
parapernitir accesa determimdosusuariosConcadacone&ion inicial, el ser
vidor Sambaverificalos usuarig y suscontraseésparapermitilesel accesal
recurso

Seguridadafiivel de sewidor (server). Esla mismagueanivel deusuario{user),pe-
ro enestael servidorSambautiliza otro servidorSMB paravalidarlos usuaris
y suscontrasedsantesde con@derel acceso.

Seguridadafiivel de dominio (domain). Sambase corvierte en un miembro de un
domirio Windows y utiliza al Contrdador Primario del Dominio (PDC) para
llevaracabola autenticacia. Unavezautenticad, al usuaricsele daunatributo
especialjuele pernite accesa todcs los recusosa los quetengadereclos de
accesoConesteatributo, el PDC no tenda quevolver avalidaral usuariocada
vezqueintenteconectasea otrorecursodentrodel domnio.

Cadaunadeestagoliticasde seguridad pued serimplemeniadaatravésdela opcitn
globalsecurity comosemuestraenlatabla6.3.

6.3.1. Seguridada nivel derecurso(share).

En estecasocadarecursotieneunao mascontraseéisasociadagon €l. Sedife-
renciadelos demasnoda de seguiidad enqueaquino hayrestriccionecomoquién
puedeaccederal recuso, siempreque los usuarie conozca la contraseé correcta.
Los recusospuecn tenerdistintascontraseés. Por ejempo, unacontasefigpuede
concedeséloderehosdelectura,otra pued concaler dereclos de lecturaescritura,
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etc.La seguridad semantiere mientrasusuarioso autorizadosno descubanlas con
traseflaparaunrecurscal queno debeianpoderacceder

0OS/2y Windows 95/98 soportarseguridad a nivel de recuso. En Windows 95/98
puecdksestablecerlasandda pestanale Controlde Accesoenla opcin Reddel Panel
de Contrd. Unavez aquimarca Control de accesaa los recusos(que desmarcda
opcit deControldeaccesalelos usuariosromosemuestreenla figura6-1y pulsas
el bottn de Aceptar

Figura6.1 ControldeAcceso.

Network [ 7] x]

Configuration | Identificaion  Aecsss Coniral |

Confiol access bo shared resources wsing

Pestuace

« Uszerdevel access conlrol

Enables pou to speciy uzers and groups who have
atcess o each shated lesouice,

el

Ahora, hacesclic enun recuso -cono un discoduro o un CD-ROM- y eligesel
menuPropieddes.Se abrirael cuado de dialogode propiedadesdel recurso.Elige
la pestafidCompartiry activa el recursocomoCompatido Como.Desdeaqu, puedes
configurarcomose presentea el recursoa los usuaios individuales,asicomoasignar
si el recusoserade solo-lectua, delecturaescriturao unamezcla,depemiendodela
contasefigueseutilice.

Puedesstarpensand que estemodelode seguridad no es el mascorrectopara
Samba y tendr& razén.De hectlo, si activasla opcitn security=shareen el fichero
deconfiguaciénde Sambaseguirautilizandolas comhnacionesde nombre de usua-
rio/cortrasefiade los fichera de contraseas del sistemaparaautentificaral usuario
Mas concréamente Sambaseguird los siguientepasoscuana un clientesoliciteuna
con&ion usand unapoliticade seguridada nivel derecuso:

1. Cuandosesolicitala coneién, Sambaaceptarda contrasedy (si seervia) el
nombe deusuariodel cliente.

2. Si el recuso esguest only, al usuariosele concele accesanmediatanenteal
recurso peroconlos derehosdel usuarioespecificad por el pardnetroguest
accountno serealizaningunacomprdacionsobrela contrasefia

3. ParaotrosrecursosSambaafiadeel nombre de usuarioa unalista de usuarios
quetienenpernitido el accesa eserecuso. Entorcesintentavalidarla contra
sefiarecibidacomocomplenentoaesenonbredeusuaio. Sitieneéxito, Samba
concedeel accesdos derechs asignade a eseusuarioy esteno necesitarau-
tenticarsede nuevo a no serqueseestablezcainaopcionrevalidateyesdentro
dela configuaciondel recuso.
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4. Sila autenticaion no tiene éxito, Sambaintentaravalidar la contrasefiarente
a unalista de usuariosque ha sido creadapreviamente utilizandolos intentc
de con«idn, asicomocualquera especificadan la configuraciéndel recuso.
Si la contrasefiao coincide conningtn nonbre de usuario(conmo seestablece
en el ficherode contraseés del sistemanomalmente/etc/passwrd), no sele
conce@raaccesdajoesenorbre.

5. Decualqiier forma,si el recusotieneunaopcit guestok o pulic, el usuario
pordefectoacceded conlosdereche delusuarioqueseespecifige enla opcitn
guestaccoun

Conla opcitn deconfiguacionusermmepuealesestablecemicialmente los usuari®
deseguiidadanivel derecursgtal comosemuestra:

[glo bal]
security = share

[acc ounti ngl]
path = /home/ samba/ accoun tingl

guest ok = no
writ able = yes
user name = davec b, pkelly , andyo

Asi, cuandaun usuariocintentaconectaiconel recuso, Sambacompobarala con-
trasefiaerviada por estecontra cadauno de los usuariosde su lista, ademé de las
contrasefmdelos usuariodavech pkelly y ando. Si cualqueradeellascoincide, se
realizarda conion, enotro casoéstafallar.

6.3.11. Opcionesde seguridada nivel derecurso

La Tabla6.4 muestrdas opcioresmascomuresasociada con estenivel de segu-
ridad:

6.3.12. Only user.

Estaopcit légicaindicacuamo Sambgpermitird conexionesusandcestenivel de
seguridal basandsesolamete en los usuaios especificadeenla opcidbnusernara,
en lugar de aquellosestablecids en la lista interra de Samba.El valor por defecto
paraestaopcin esno. Peropuedessaltartelgparaunrecursadetermiradodela forma
siguiente:

[glo bal]
security = share

[dat a]
user name = andy, peter , vale rie
only user = yes
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6.31.3. Usemame.

Estaopcidnestableceinalista de usuarioscontia los queSambaestearainacon
trasefigparapermitirla coneion. Seusanomalmentecon clientesquetienenseguri-
dadanivel derecursdasadaxclusivamenteesnunacontasefiaenestecasounaque
coincice conla contraseé dedetermimdousuario

[glob al]
secur ity = share

[data ]
usern ame = andy, peter, terry

Te recomedamosqueno la utilicesa mena queestésnstalandaun servida con
seguridadanivel derecurso.

6.3.2. Seguridada nivel de usuario.

Es el mod masacorsejablede seguiidad paratrabajarcon SambaCon él, cada
recuso tiene asignads determindos usuariosgque puedn accedera él. Cuandoun
usuariosolicita unacon&ion a un recurso Sambdo autentificavalidardo el nonbre
de usuarioy la contraseé frente a los usuariosautoizadosen el ficherode configu
raciony las cortrasefiaglmaceadasen la basede datosdel servido SambaComo
mencicmamosantesen estemismo capitldo, unamanerade estableceque usuarios
tienenacces@unrecusoespecificeesusand la opcidnvalid usersparaeserecuso:

[glob al]
securi ty = user

[acco unting 1]
writab le = yes
valid users = bob, joe, sandy

A cadauno de los usuariosen la lista se le permitirdel accesoal recuso si la
contrasefigproporcicnadacoincide con la establecidaen la basede datosde sistema
en el servidor Si estaautenticaion inicial tiene éxito, el usuariono necesitavolver
a escribirla contrasefigparaaccedera esterecuso a no serquese hayaactivadola
opcitn revdidate=yes.

Lascontasefapuederserernviadasal servido Sambaleformaencriptad o no.Si
tienesambogtiposdesistema®ntu red,debesasgurartequelas contrasefiagde cada
usuarioestangrabaastantoenla basededatosde cuentadradicional comoenla base
de datosde cortrasefia®ncriffadas.De estaforma los usuarie autaizadostendran
accesaal recuso desdecualquie tipo de cliente.De todasformas,te recanendanos
quesi la seguidadesunaprioridadutilicescortrasefiagncriptadisy abandoeslasno
encrigadasLa seccioncortrasefiasle estecapituloexplica comoutilizar contiasefias
tantoencrigadascono no.

6.3.3. Seguridada nivel de sewidor.

La seguridad a nivel de servidores pareida a la de usuario Sin embago, conla
seguridad a nivel de servidr, Sambadelega la autenticacia de la contraefiaa otro
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servidorde contiasefiasSMB, normalmenteotro servicbr Sambao un Windowvs NT

Sener actuamlo comoPDCenla red.Fijateen que Sambaodavia mantieneunalista
derecurssy configuracioresensuficherosmhconf. Cuandoun clienteintentahacer
unacon&ion a un recuso deterninado,Sambacompuebaqueel usuaio estaautori-
zadoa conectara eserecursg entonesintentavalidar la contiasefiaconetandocon
el servicor SMB a través de un praocolo conaido y presentadole el nombey la

contrasefaSi la contrasefiaesaceptad, seestableceréa coneién conel cliente.Este
procesajuedareflejadoenla Figura6.2.

Figura6.2: Unaconfiguaciontipicausana seguridada nivel deservidor

Reguest access Pigase validale the

to share abe as following usemame./password:
User: dave Usar: dave

Password: abe123 Password: abe123

SMB | | Samba | Password
Workstation I Server I Server

You may eonnect The usermame and
ta share abe. password are valid

Puedesonfiguar Sambgparausarun servidorde contrasedésdistintoconel uso
dela opciénglobd passverd sener.

[glo bal]
security = serve r
pass word serv er = PHOMIX120 HYDRA34

Fijateenquepueds especificamasde un servidorcomovalor dela opcidn pass-
word sener; Sambara recoriendola lista enel casode queno seaposiblecontactar
conel primerservida. Tenencuentaquelos nonbresdeestosservidoessonnombres
NetBIOS,no nonmbresDNS o susIP equivalentesAsimismo,si unodelos servitres
rechazda contrased, la conion fallaraautonaticamenteSambanointentargprobar
enotroservidor

Un aviso: Cuandausesestaopcitn seguirdsnecesitandanacuentaquerepesente
al usuarioenel servida Sambagereral. Estosedebea queel sistemaopertivo Unix
necesitainnomlre deusuarigpararealizardetermimdasoperacimesdeentrad/salida
(1/0). El métodoaconsejale esdar al usuariounacuentaen el servido Sambapero
desactiar su contiasefiaeempazandoleen el ficherode contraseéisdel sistema(por
ejemplo/etc/passwdpor un asteriscd*).

6.3.4. Seguridada nivel de dominio.

La sgguridadanivel dedomirio esparecidaala denivel deservida. Sinembago,
conlasgyuridadanivel dedominio, el servidorSambeaestaactuanda@omomiemtro de
undoninio Windows. Recuerdalel capitulol quecadadomirio tieneun Controlado
deDominio, queesnormdmenteunWindowsNT Senerqueofrecela autenticacia de
lascontraefaslncluir estoscontrdadoresproporcianaal grupo un servicbr decortra-
sefiadefinitivo. Los contrdadoresde domirio mantieren los usuariosy contrasefig
en susprodos moduls de autenticacia de seguridad (SAM), y autentificana cada
usuariocuana esteconectgpor primera vezy cuandodeseaaccedeia un recuso en
otramaquira.
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Comomencimamosantesen estecapitulo,Sambaieneunaprestaciérsimilar al
ofrecerseguiidadanivel deusuariq peroestaopcitn estécentralizad enUnix y asume
guela autenicacionse prodicea travésde los fichere de contiasefiagle Unix. Si la
maguna Unix es partede un domirio NIS o NIS+ Sambaautenticaréa los usuarios
deformatransparete contraun ficherode contraseéiscompatido, comoestipico en
Unix. Hechoesto, Sambaofrecerdaccesoal domirio NIS o NIS+ desdeWindows.
Desdeluego, no existe relaciénalgunaentreel conceptade dominio NIS o NIS+ Yy el
concetodedominiodeWindows.

Conlasegguridadanivel dedomnio, tenemoga opcién deusarel mecanismaativo
deNT. Estotieneunaseriedevertajas:

= PropocionaunamejorintegracionconNT: haymenosarreglos’ enlasopcianes
del smhcanf refericasalos domirios queconla mayaiadelasposibilidadesde
Windows.Estovaapernitir utilizar deformaextersivalasopcicnesdeadmiris-
traciondeNT, comoel Administradorde UsuariogparaDominiosquepernitira
alos usuariogndividualesdelos PCtratarlos servidbresSambacomosi fueran
grancesmaquirasNT.

= Conla mejorintegradon vienendepuacione del protacoloy del codigq lo que
permiteal equipoSambaseguir conla evoludén dela implemenacionNT. NT
ServicePack 4 soluciora determindos prodemasen el protacolo, y la mejor
integracidn de Sambehacemasfacil identificary adajparsea estoscambios.

= Hay unamena camgasobreel PDC porque hay unacon&ién permamnteme-
nosentreel y el servicbr Sambalndependientementalel protomlo usadopor
la opcidnsecurity=serer, el servidorSambapuedehacerun Procedimieto de
LlamadaRemota(RPC)solo cuana necesitanformaciénde autenticadn. No
necesitanant@erunacon&ion permanenteparaesto.

= Finalmenteel procalimientodeautenticacia dedoninio enNT devuelvetodos
los atributosdel usuaio, no solosi hatenidoo no éxito. Los atributos incluyen
unalista largay orientac a la red de los identificacbres Unix, grups NT, y
muchamasinformacion.Estoincluye:

e Nombie deusuario
o Nombme competo
e Descripcion

¢ |ldentificadr de seguridad (unaextensiondel identificado Unix orientac
al dominio)

e PertenenaagruposNT

o Horasdeentraday ensucasosi hayqueforzaral usuarioa salirinmedia
tamente.

e Puestosleredqueel usuarioestaautoizadoa utilizar
e Fechadeexpiraciondela cuenta

e Directoriopersoml

e Secuenciaeentrala

e Perfil

e Tipodecuenta
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Los desarrtladoresde Sambautilizaron seguridad a nivel de domirio en Sambaver-
sion 2.0.4parapermitile afiadiry eliminarusuaris del domnio de forma semiauto-
matica.Ademas,afiadiésopote paraotrasprestaciorsal estilo NT, como sopatar
listasdecontrd deaccesq cambiaros permisogielos ficheres desdeel cliente.

La ventajade estaaproxmaciénesunamenoradministracion;hay unasolabase
dedatosdeautenticaciémuemantemr sincronzada.La Gnicaadministraciénlocalen
el servidorSambaserala creacid dedirectorics paralos usuariosy el mant@imiento
delfichero/etc/passwebaratenersusidentificadoesy gruposal dia.

6.3.5. Anadiendoun seridor Sambaa un dominio Windows.

Si yatienesun domirio NT, pueds facilmenteafiadirun servicbr Sambaa este.
Primero,necesitarapararlos demoros SambaEnton@s,afiade®l servidorSambaal
dominioNT enel PDCusandael’AdministradorWindows NT SenerparaDominios’.
Cuanddae preguntepor el tipo deservida, eliges'Windovs NT Workstationo Sener,
y le dasel nombre NetBIOSdel servido SambaEsto creala cuentade la maguna
enel servicdbr NT. Despuésgeneasunacontraseé tipo Microsoft usandda utilidad
smbpasswdgstoseexplicaenla siguienteseccionPorejemplo,si nuestradoninio es
SIMPLEY el PDCdeWindows NT esbeowvulf, podemosusarel siguierie comaro en
el servidorSamba:

smbpasswd -j SIMPLE -r beowulf

Finalmenteafaddassiguieriesopcimesala secciériglobal] delficherosmhcorf
y reinicialos demotios Samba:

[glo bal]
security = domain
domain logons = yes
work group = SIMPLE
pass word serv er = beowulf

Sambaahoraestaréconfiguradoparausarla seguiidad a nivel dedominia La op-
cibndomainlogins seexplica masadelare enestecapitula

6.4. Contrasefnas

Las cortrasefiasonun asuntoprodematicocon SambaTantoesasi,quela ma-
yoria de las veces sonel prindpal prodemaque los usuarie se encuatran cuana
instalanSambay geneanla mayoriadelascuestionegrnviadasalos gruposde sopor
te de SambaEn capitul® anterioes, evitamosla necesidadiel usode contiasefas
travésdela opcitn guestok encadaunode nuestrodicherosde configuracion lo que
nos pernitia realizarconionessin tenerque autentificarcontraseés. No obstante,
ahorahema de profundizarmasen Sambgparasabemueestapasand enlared.

Las contasefa®rviadas desdeclientesindividualespuedtn serencriptaéso no
encripta@s.Lascontrasefimencriptadisson,desdduego, masseguras.Unacontrase-
fia no encrigadapued serleidafacilmentecon un progamade lecturade paquées
('sniffer’), comoel modficado tcpdump quehemosusadoen el Capitulo3, Configu-
randolos clientesWindows. Quelascontrasefimsearencriptadisdepene del sistema
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opeativo que el cliente esteusandoparaconectarcon Samba.La Tabla 6-5 mues-
tra que sistemasoperdivos Windows encrigan suscontiasefiasintesde erviarlas al
Controlalor Primariode Dominio parasuautenticamn. Si tu clienteno esWindows,
compuebala docunentaciondel sistemaparasabersi las contraseés SMB sonen-
criptadas.

Actualmenteseusandossistemasle encrigacion:Uno paralos clientesWindows
95y 98 quesigueutilizandoel estilo de Microsot LAN Manageyy otro distinto pa-
ra Windows NT clientesy servidoes.Windows 95y 98 utilizan un viejo sistemade
encrigacionderivacb del progamadered LAN Managr, mientrasquelos sistemas
Windows NT tantoclientescomoservidoesutilizan un sistemanuevo.

Si las cortrasefiagncrigadasestansoportalas,Sambaas almacen en un fiche-
ro llamadosmbpasswdPor defecto, esteficheroestasituadoen el directaio private
dela distribuddn Samba/usr/locd'samba/pwate). Al mismotiempq los clientesal-
macena unaversiénencrigadade la contraseé del usuarioensu propio sistemala
contasefiasin encriptar(entexto plano)nurca sealmacea enninginsistemaCada
uno de ellos almacenda contrasefieencriptala seglin un algoiitmo conaido cuando
estaseestablec® cambia.

Cuandoun clientesolicitaunacon&ién a un servidorSMB quesoportecontiase-
flasencrigadas(como Sambao Windows NT) los dosordenadoesllevan a cabolas
siguientesiggociacions:

1. Elclienteintentanegociarun protacolo conel servidor

2. Elservida responé conunprotocdo eindicaquesoportacontrasedsencripta
das.Enestemonento,devuelve unacadenale 8 bytesgenerdaaleatorimnente.

3. Elclienteutiliza estacadem comounallave paraencrigar la yaencrigadacon
trasefiausandoun algoiitmo preddinido por el pratocolo negodado. Entorces
erviael resultadaal servidor

4. El servidorrealizael mismoprocesoconla contraseéalmacenadensupropa
basede datos.Si los resultads coincicen, las contrasefimsonequivalentesy el
usuarioesauteticado.

Tenencuentaque aungie las contrasefmoriginalesno estaninvolucradasenel pro-
cesode autetticacion, hasde ser muy cuidadeo congue las contasefiaencriptalas
almaceadasenel ficherosmbpassweéstéra salvo deusuari® noautoizados Si estas
contiasefagstandesprotgidas,unusuariono autoizadopualepenetar enel sistema
repraucierdo los pasosdel algoritno del que hadamosantes.Las contrasefisen-
criptacdassontandelicadassomolas contraseéisdetexto plano-estoseconae como
equialencia-teto planoenel mund dela criptogafia-. Desdduego, debesaseurate
quelos clientestambiénpratejansuscontrasefa

Puedesconfiguar Sambaparaaceptarcontraseds encriptalas afiadendolo si-
guierte enla seccién[global] del ficherosmhcanf. Tenen cuentaque especificamos
competala rutadelficherode contrasedsde Samba:

[glob al]
securi ty = user
encryp t passwords = yes
smb passwd file = Jusr/l ocalls ambal/p rivat e/smbp asswd

Sambagdetodasormas,noaceptarainginusuaio hastagueel ficherosmbpasswd
hayasidoinicializacb.
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Cuadro6.3 Opcione Adicionales.
Opcion Parametr os Funcion Defedo Ambito
usernamemap Cadera (Rutacompletial | Indicael nombredelficherodema- | Ninguno | Global
fichero) pasdeusuario
usernaméevel Valor numérco Indicael nimerodeletrasmayuscu-| 0 Global
lasqueseutilizarén al intentarloca-
lizar unnombrede usuario
Cuadro6.4: Opcionedle seguridad
Opcién Parametr os Funcién Defedo Ambito
securiy domain, sener, share| Indicael tipo deseguridad queusa- | user(Samba2.0) | Global
o user ré el servida Samba o share (Samba
1.9)
Cuadro6.5: Opcionedle sgyuridadanivel derecurso.
Opcién Pardmetros | Funcion Valor  por | Ambito
defedo
only user Booleano Indica cuana los nombresde usuarioespe-| no Reaurso
cificadospor usernameseranlos tnicosper
mitidos.
username Cadera (lista | Especifi@ una lista de usuardbs contralos | ninguro Reairso
deusuarics) gue se comprobarda validez de la contra-
sefia.

Cuadrob.6: Sistema®perdivos Windows conContrasefiaEnciiptadas.

SistemaOperativo

Encriptado o No-Encriptado

Windows 95 No-Enciptado
Windows 95 conla ActualizacionSMB | Encriptaa
Windows 98 Encriptaad
Windows NT 3.x No-Enciptado

Windows NT 4 anterio al SP3

No-Enciptado

Windows NT 4 despusdel SP3

Encriptad
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6.4.1. Deshabilitandocontrasefiasencriptadasen el cliente.

Aunqte la autenticaciérunix haestadcenusodurarie décads,incluyendoel uso
detelnety rlogin parateneraccesaa travésde Internd, contien@ riesgosde seguri-
dadbienconcidos.Las contrasedsentexto planosonerviadasatravésde Interng y
pueckn serleidasdesddos paqueted CP por cualquierfisgbnqueprobablemete no
tengabuena intenciores. Aun asi,si creesquetu red esseguray quieresusarel es-
tandarUnix de autericacion/etc/passwgbaratodoslos clientes puedeshacerlo pero
debeasdesactiar las contrasefimencrigadasen aqtellos sistemagjue las usanpor
defecto

Paraconseguirlo, debesnodificarel registrodeWindowsinstalandalosfichersen
cadasistemaDependiadodelquesedosficherosson,respectramenteNT4_PlainRssvord.reg
0 Win95_PlaifPassverd.rey. Puedegealizarestainstalacioncopiardo el ficheroreg
adecadodesdeel directorio/docsde la distribucion de Sambaa un disqueteDOS, y
ejecutadolo desdeel comana Ejecutaren el menulnicio de Windows. Ademas el
ficherareg de Windows 95 tambiénfunciona paraWindows 98. Unavez quereinicies
el orderadorcliente,esteno encriptaé suscortrasefiasmntesde erviarlasal servida.
Estosignificaquela contraseé conequivdencia-texto planopueck servistaenlos pa-
quetesTCPqueseestarerviandoalo largo dela red.De nuevo, te recanendamsque
no utilicesestoa no serqueestégotalmentesgguro dequetu redessegura.

Si las contrased@sno estanencriptaas, puedsindicarloentu ficherode configu
racionde Samba:

[glob al]
securi ty = user
encryp t passwords = no

6.4.2. El fichero smbpasswd.

Sambaalmacenasus cortrasefiagencriptaés en un fichero llamadosmbmsswd,
gue por defectoresideen /ust/local/samé/private. El fichero smbpasswdha de ser
guadadotan celosamete con el fichero passwd;debesercolocad en un directorio
dordesoloel usuaio roat tengaderechosdelectura/esdtura. Todoslosdemasisuarios
no debera sercapaesde leerel directaio. Adem& el ficheroha de tenertodoslos
accesoserrade atodoel murdo exceptoarod.

Antesdequepuedasisarcontraseéisenciptadasnecesitagrearunaentrac para
cadausuarioUnix enel ficherosmbpasswdl.a estructua de esteficheroessimilar a
la del ficheropasswdperotienediferentescamms. La figura6-3ilustrael disefiodel
ficherosmbpasswd.a entrac quesemuestraes,dehechg unasolalineadelfichera

Vamosa ver un pococadaunodelos campa:

Usemame (Nombre deusuario) Esteesel nomlre de usuariodela cueria. Setoma
directamete delficherode contasefiaglel sistema.

UID. EselID Unix delusuaio. Comoel nomlre deusuario setomadirectamatedel
ficherodecontrasefiaglel sistemay debecoincidirconel usuarioquerepreseta
eneste.

Informacion sobrela contrasefiaLAN Manager. Es unasecuencidexadecimalde
32 hits querepresentda contrasefiaque utilizaranlos clientesWindows 95y
Windows 98. Se obtienedel resultadode encrifiar la secuenciKGS!@#$%
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con un algoritmoDES de 56 bits usandda contrasefiadel usuaio (reducidaa
14 bytesy corvertidaa may(sculas)repetidadosvecescomoclave. Si no hay
contrasefigparael usuariglos primerosl1 caracteresonsistirarenla secuencia
NO PASSWORD seguidaportantas< comoseanecesarioTodoel murdopuede
accedeml un recursogueno tengaestablecidainacontraseé. Por otro lado, si
la contrasea hasidodesactrada, consistiraen 32 caracters X. Sambano dara
accesa@ hingln usuarioamenca queseestablezcéa opcidnnull passverds.

Informacion sobre la contrasefiaNT Es unasecuencidexadecimalde 32 bits que
represeta la contraefiaqueutilizaranlos clientesNT. Seobtiere del resultado
de cifrar la contiasefiadel usuaio (representadacomounasecuenia Unicode
'little-endian de 16 bits) conunasecuenia de cifrado MD4. La contraseé no
secorvierteprimeroamayisculas.

Datosde la cuenta. Estecampaoconsisteenll caracteregntre2 corchetes([]). Cual-
quierade los siguientescaracterepuale apareceen cualgilier orden, el resto
seranespacios:

U Estacuenaesunacuera deusuarioestandade Unix.
D Estacueria estadesactiacay Sambano pernitira ningiin acceso.
N Estacuenanotienecontraefiaasociada

W Estaes unacuentade confiarza que puec ser utilizada paracorfigurar Samba
como Contrdador Primario de Dominio (PDC) cuana se permitaa equips
Windows NT unirsea sudoninio.

Hora del ultimo cambio. Estecddigoconsisteenlos caracteres« CT seguido por la
represetacionhexadecimaldel numero de segundostranscundos desdeel ini-
cio delos tiempos(medianochedel 1 de Enerode 1970entiempoUnix) hasta
qguesemodficé el ficheropor ultimavez.

6.4.21. Afadiendoentradasa smbpasswd.

Hay variasmaneasenquepueds afiadirunaentradaal ficherosmbpasswd:

1. Puedesisarprogamasmbpaswdconla opcidn-a paraafiadr autonaticamen-
te cualquer usuaio queya poseaun cuentaestandatJnix en el sistemaEste
progamaestaenel directaio /usr/local/samé/bin.

2. Puedesisarel programaaddtembpassgueestaenel directaio /usr/local/sambain.
Esun script AWK querecore unficherode contiasefiaslel sistemay extraeel
nombredeusuarioy UID decadeaentracquequiermsafnadiral ficherodecortra-
sefiasSMB. Entonesafiadecamps convalorespor defectoparael restodelas
entradsde usuaris, quepuecnseractualizade mastardeusana el programa
smbpasswdParapoderejecutaresteprogama,prolablementaelebedseditarla
primeialineaparaqueapuntecorrectanenteal awk detu sistema.

3. Enel casode queningura de estasdosopcimesseala correctaparati, pueds
crearunaentrac por defeto amanoenel ficherosmbpasswdEstaentrac debe
estarenunasolalineay cadacampodebeir separad@or dospuntos(;):

dav e:500 :XXXXXXXXXKXXXRKXXXREXKKRKXX: X XXXXRKKXXREXXOKXXXRKXXXKX:[U - J:LC T-000 00000 :
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Comovemas estaformado porel nomlre deusuarioy el UID tal comoseespecifica
enel ficherodecontraseéisdel sistemaseguido por dosconjurtosde,exactanente32
caracters X, seguido por los datosde la cuentay el momento del ultimo cambio
Unavez queafadasstaentrad, debesusarel progamasmbpasswgbaracambar la
contasefiael usuario

6.42.2. Cambiandola ContrasefiaEncriptada.

Si necesitasambiarlas contraseds encrigadasdel fichero smbpasswdpuedes
usarel programasmbpaswd.Tenencuentaquecompartennonbre, porlo queasg+
ratede no confundir el ficherode contrasefmconel progamade cambiode contrase-
fas.

El programasmbpasswe&sensumayorparte,idénticoal progamapasswdjuese
usaparacambar las contrasefmde las cuentadJnix. Simplemete pidequeentrestu
antigwa clave (amena queseas! usuaio root)y dugdica la peticionparala nueva. En
la partallano semuestraningUncaracter

# smbpasswd dave

Old SMB passwo rd:

New SMB passwo rd:

Retyp e new SMB passw ord:
Password changed for user dave

Puedesnirar el ficherosmbpasswdnavezqueestecomandoterminesuejecucién
paracompobarquelashashesielascontrasefisdeNT y Lan Manager sehangralado
ensusrespectiasposiciores.Unavez quelos usuariogienencontasefiagncriptalas
enla basede datos,podan conectara los recursoscompartidosusand contasefias
encrigadas.

6.5. Sincronizacion de las Contrasefas.

Tenerunaversiénencrigaday unanomal de la mismacontrasefigpued serun
prodema cuardo necesitasnodificarlas dos. Por suerte,Sambate ofrece unacapa-
cidad limitada paramantene las cortrasefassincronzadas.Sambatiene un par de
opcimesde configuracionque puadenser utilizadss paraactualizarautormaticamente
unacontraseé Unix hormd cuana seactualizala encrigada.Estaposibilidadpued
activarseespecificado la opcitn de configuracidnglobalunix passwod sync

[glob al]
encryp t passwords = yes
smb passwd file = Jusr/l ocalls ambal/p rivat e/smbp asswd

unix password sync = yes

Conestaopcit activada,Sambantentar&cambiada contraseédel sistem&gcomo
root) cuana la contasefi@nciptadasecambieconsmbpaswd.De todasformas,hay
otrasdos opciores que hande estarcorrectamenteactvada paraque estofundone.
La masfacil de las dos es passwdprogam. Estaopcit solo establecesl comamlo
Unix usadaoparacambar la contmsefiade usuarioestandaen el sistemaPor defecto
suvalor es/bin/passwd%u. En alguro sistemadJnix, estoessuficientey no necesitas
modficar nada, En otros,comoRed Hat Linux, utiliza /usr/bin/msswden su luga.
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Ademas,puedts queer cambar estoa otro progmamao scripten alginmomerto en
el futuro. Porejemplq suporemosquequieres usarun scriptllamadochangpasgara
cambiarla contasefiade un usuario.Recuerd que pueds usarla variabe %u para
representael nombre deusuarioactual.El ejemploseria:

[glo bal]
encr ypt passwords = yes
smb passwd file = Jusr /local /samba /priva te/smb passwd

unix password sync = yes
pass wd progra m = chang epass %u

Esteprogamahade serllamadocomoel usuarioroct cuandoestaactivadala op-
ciénunixpasswod sync EstosedebeaqueSambanotiene ,necesariamee,la antigua
contrasenaetexto planodel usuario.

La opciin mascomplicac de configuar espasswdchat. Estafuncionacomoun
scriptde chatUnix. Establecainaseriede cadenagparaerviar asicomolas respues-
tasqueseesperardesdeel programaespecificaden la opcién passwdprogam.Por
ejemplo.el passwdchatesel siguientepor defecto Los delimitacdbressonlos espacios
entrelos gruposde caractees:

passwd chat = *old *pass word* %o\n *new*pass word* 9%n\n *ne w*pas sword * %n\n *ch anged *

El primergrupo representda respuest@sperad desdeel progamade cambiode
contrasefi® Fijate en que puedecontaer comalines(*), que ayudan a genealizar
los programasde 'chat’ paraser capacesle manejarunaampliavariechd de salidas
similares.Aqui *old *password * indica que Sambaesperacualquer lineadesdeel
progiamade contrasefiagjuecontena las letrasold seguidaspor las letraspassverd,
singqueimportelo quevergaacadaadoo enmediodeellas.Hechoesto,Sambaespe-
rardindefindamentaunacoincidencia.Sinorecibela respuestasperadda contasefia
fallara.

El segurdo grupo indicalo que Sambaerviara comorespestaunavez quecoin-
cidanlos datosdel primer grupo. En estecasose ve%o\n. Estarespuestdiene dos
partesia varialle %0 repesentda contasefiaanterig, mientrasque/n esun caracter
denuevalinea.Portanto,realmenteescomosi escribiéramsla contraseé antiguaen
la entradeestandadel progamade cambiode contraseésy 'pulsaranos’ Enter

Despuéde estohay otro grupo de respuestaseguido por los datosque se en-
viarande vueltaal programade cambo de contiasefias(De heclo, esteproceso de
ervio/respuestaontirua indefinidamenteen cualaquier 'script’ de 'chat’ estandade
Unix). Estescriptcortinuahastagueseencuetra el patronfinal.

Puedesiyudaraquecoincidarlascadenaslerespuestarviadasdesdeel programa
decontraseésconlos caractereguesemuestrarenla Tabla6-6. Ademéaspuelesusar
los quesemuestra enla Tabla6-7 paraayudartea formulartu respeesta.

Cuadrob.7: Caracteresle Respuestparael programade’chat’ decontraseés
Carécter Definicion
* Ceroo masaparciones de cudquier caracter
‘o Te permiteincluir cadenasquecontngarespawms. Los asterisossesiguencon-
siderando comodine aundentio de las comillas,y puedesepresatar unares-
puestanulaconunascomillasvacias.
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Porejemplo pueds querercambiartu 'chat’ decambiodecontraseésal siguiente.
Estemanejadistintassituacioneslorde no te serdnecesariontrodicir tu antigua con
traseflaAdemd, manejarda nueva cadenaall tokers updatedsuccessfullyqueernvia
RedHat Linux:

passwd chat = *new password* %n\n *new password* %n\n *succe ss*

Denuevo, el 'chat’ por defecto serasuficientegparala mayaiadelos sistemadJnix.
Si no estu caso,puedsusarla opcidonglobal passwdchatdehug paracrearun nuevo
‘chat’ parael progamade cambo decortrasefiasEstaopcitn registratodo duranteel
proesode’chat’ y suvalor eslogico, comosemuestra

[glob al]
encryp ted passwords = yes
smb passwd file = Jusr/l ocalls amba/p rivat e/smbp asswd

unix password sync = yes
passwd chat debug = yes
log level = 100

Unavez que activesla prestaciorde depuraciondel 'chat’, todaslas entracsy
salidasheclaso recibicaspor Sambaa travésdel 'chat’ seerviaran a los registrosde
Sambaconun numeo maximo de 100, porqueesteesel valor quehemosintrodicido
enla opcié log level. Comoestopuedegeneramultitud de erraesderegistra puedk
sermaseficazusartu propio script, a travésde la opcion passwdprogam, en lugar
de que/bin/passwdregistretodolo quepasadurante el intercamlio. De todasformas,
as@uratede prateger tus ficherosde registro con unospermisosestrictosy borratos
unavezquetenga la informaciénquenecesitasya queenellosaparecda contrasea
entexto plana

El sistemeaoperatio enel quecorraSambaguedt teneruncs requisitosmuy estric-
tos paralas contrasefiayalidas, conel fin de hacerlasdlindadasfrente a ataquesLos
usuarie handeserconscietesdeestagestriccions cuane camhen suscontraseas.

Anteshema dicho quela sincranizacidénde contrasefiseslimitada. Estoesasi
poraue no hay unasincronzaciéninversadel ficheroencrigado smbpasswauando
un usuaio camba unacontasefiastandatJnix. Hay variassoluciores paraesto,in-
cluyerdo NIS e implemeniacioneggratuitasdel standardie médulos de autenticacion
(PAM), perorealmentey por ahog ningunode ellossoluciora el problema.En un fu-
turo,cuandowindows 2000 seextienda, verenosunasolucidonconel Protocdo Ligero
deAccesaal Directorio(LDAP) quepromée hacerdela sincronzaciondecontrasefias
unasuntadel pasado.

6.5.1. Opcionesde Configuracion de las Contrasefias.

Lasopcioresdela Tabla6-8te ayudaranatrabajarconlascortrasefiagn Samba:

6.51.1. unix password sync.

Estaopcitn global permitea Sambaactualizarel ficherode contasefagstanda
de Unix cuana unusuariocamba sucontraefiaencriffada.La cortrasefincripta@
estaalmacenad en el servido Sambaen el ficherosmbpaswd que por defectose
encuatraen el directaio /usr/local/samb/private Puedesactivar estaopcionde la
formasiguiente:
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[glo bal]
unix password sync= yes

Conestaopciénactivada, Sambamodificala contiasefieencriptalay, ademasin-
tentamodficar tambiénla contiasefidJnix estandapasand el nombee de usuarioy
la cortrasefianueva al progamade cambiode contraseds especificad enla opcidn
passwdprogram(dela quehablanos antes) Fijateenque Sambano necesitapbliga
toriamenteteneraccesa la contraseé entexto planoparaesteusuaio, porlo queel
progiamade cambiode contraseéisdel® serejecutadacomoroot’. Sino serealizael
cambiodela contrasefiaUnix, seaporlarazénqueseatampoo lo harala contiasefia
encriptad.

6.5.12. encrypt passvords.

Estaopcith estableceel usode contraseés encriptaés o de texto planoparala
autenticacionSila opciénestaactivacaconyesSambasperarguelos clienteservien
contrasefimenciptadas:

encr ypt pass words = yes

Por defectg Windows NT con ServicePack 3 o superiory Windows 98 ervian
contrasef@encrigadasa travésdela red.Si actvasestasontiasefiashasdetenerun
ficherosmbpasswdalido conlos nonbresdelos usuariogjueautenticaisconcortra-
seflasencriptads (Mira la seccion“El fichero smbpasswt en estemismocapitul.
Ademas Sambadebesabeia localizaciondel ficherosmbpasswgdsi no estaenel di-
rectoriopor defecto (nomalmenteusr/local/sambéprivate) hasde darselousandda
opciénsmbpasswdile. Silo deseaspuedesisarla opcionupcateencyptedparafor-
zar a Sambaa actualizarel ficherosmbpaswdcon las contraefiasencripta@ds cada
vez queun usuariose conectecon unacontraseé no encriptaé. Una estratgia muy
comUnparaasgurase de quelos equis que necesitarautenticadn con contrase-
flasencrigadaslas recibenesconla opcid include. Conella, puedscrearfichers
individualesde configuraciénque se leeranen funcién del sistemaoperatvo (%a) o
el nomlre del cliente(%m). Estosficheras de configuacionespecificopuednconte-
nerunaopciénencryptechasswods=yesqueseactivara sélocuardolos clientesestén
conectadsal servida.

6.5.13. passwdprogram.

Se usaparaespecificarun progamaen el servido SambaUnix que Sambauti-
lizara paraactualizarlas contraefasestandaidel sistemacuana se modifiquen las
contrasefmencripta@s.Estaopcit por defectoapuntaal progmmapasswdocaliza-
do normdmenteen el directoio /bin. Cuandoel progamase ejecutapide el nomlre
deusuarig quesele suministraatravésdela variable%ou. El sgguimientodelasentra-
dasy salidasde esteprogramase hacea travésde la opcidnpasswdchat.La seccion
'Sincronzacionde Contrasefiasenestecapitulq trataestetemaendetalle.

1Estosedebeaqueel progranaUnix passwdgueesel usadda mayorpartede lasveces, permitearoot
modificar la contrasefiade un usuariosin solicitar la contrasefiaantigua.
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6.51.4. passwdchat.

Establecaunaseriede ervios/respuestasimilaresa un programa’chat’ de Unix,
gueseusanparaejecutarel programade cambiode contasefiagnel servidorSamba.
LasecciériSincronzaciénde Contrasefiasgnestecapitulq trataestetemaendetalle.

6.51.5. passwdchat debug.

Siseestablecayes,la opddn global passwdthatdelugregistratodolo queSamba
enviay recibedurante un 'chat’ de contasefiay seervian a los registros de Samba
conun nivel dedetallede 100; necesitarasspecificatog level=100pararegistraresa
informacién.La seccién Sincionizaédn decontrasefas enestecapitulq describeesta
opcién conmasdetalle.Séconsciete deque,si activasestaopcii, lascontrasefiagn
texto planoseranvisiblesenlos ficherosderegistrg lo quepued serun problena de
seguridadsi no setratanaprgiadamete.

6.51.6. passvord level.

ConSMB, lascontraseéisno encripta@s(o detexto plano)seervianenmayuscu
las,igual quelos nombresde usuaios delos queya hablama. MuchosusuariodUnix,
de todasformas, eligencontasefiagon letrasmayulsculay minusculas. Sambapor
defectq solointentaverificarla contasefieen mindsculasyy sin porer enmay(sculas
la primeraletra.

Comousernane level, hay unaopcitn passwverd level que se puedeusarparain-
tentarvariaspermuacionesde la contrased conletrasmayUsculasEstaopdén toma
unvalor enteroqueestableceuantadetrasde la contraefiadebencorvertirsea ma-
yUsculasuana el clienteintenteconectaseal recuso. Puedegstableceestaopcion
comosigue:

[glob al]
password level = 3

En estecaso,Sambaintentaratodaslas permuacionesgue puedi compuar de la
contiasefiaontresletrasmaysculas.Cuantomayorseael nombre, mascélculosha-
brade hacerSambaparacompobarla contiasefiay mastiempollevarael procesode
conién aunrecurso

6.51.7. update encrypted.

Paracasosen los que estaen procesode cambioentrecontraseés encriptalasy
planas,estaopdén propacionaayudadurarie la transicién Puedesactivarla como
sigue:

[glob al]
update encry pted = yes

Estaopcit indicaa Sambajuehadecrearunaversiénencripta@ dela contrasea
Unix decadausuariocadavezqueesteseconectea un recurso Cuandoestaopcionse
activadebegenerla opddn encryptpasswods=noparaqueel clientepasecontiasefias
planasque Sambautilizara paraactualizarestosfichercs. Una vez que el usuariose
conedtaal menc unavez,puedsestableceencryptpasswods=yes pernitiendousar
sélo cortrasefiaencriptalas. El usuariodebetenerunaentradavalida en el fichero
smbpasswgaraqueestaopciénfuncione.
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6.5.18. null passwords.

Estaopciongloballe dicea Sambasi pernitir o noel accesa usuari® quetienen
contrasefmnulas(encrigadaso no) en suscuentasEl valor por defectoesno, pero
puedesctivarlocon:

null  pass words= yes

Te recom@dame encaecidamete queno utilices estaopcibna mena queestésfa-
miliarizado con los riesgosde seguiidad queimplica, incluyerdo accesanad\ertido
de usuaios del sistemalcomobin) enel ficherode contrasefagel sistemaquetienen
establecidasontrasefianulas.

6.5.19. smb passwdfile.

Estaopcitn globd indicala localizacid delficherodecontraseésenciptadasPor
defecto,estaestablecidaa /usr/local/sambafprate. Puedesestablecerla otro valor
comosigue:

[glo bal]
smb passwd file = /etc /smbpa sswd

Estalocalizacid, por ejemplg escomtn enlasdistribudonesRedHat.

6.5.110. hostsequiv.

Estaopcionglobd especificael nombe de un ficheroestandatJnix hosts.eqiv
guepernitira alos servidaeso usuarie accederlos recursosin darunacontrasefa.
Puedesstablecela ubicaddn deesteficherocomosigue:

[glo bal]
host s equi v = /etc/ hosts. equiv

El valor por defeto paraestaopddn no especificaningin fichero. Te reconenda-
mosqueno utilices estaopcidnya quesupore un grave riesgode seguridad.

6.5.111. userhosts.

Estaopcit global de configuraciénestablecel nomtre deunficherodeusuarie
estandatJnix .rhostsquepermitira a los servidoesajenosaccedem recusossin dar
unacontrasedé. Puede®stablecela ubicacid del ficherocomosigue:

[glo bal]
use rhosts = /home/ dave/ .rhost s

El valor pordefectoparaestaopcionno especificaningin fichero.Al igualquecon
la opcitn hostsequivte recom@dama quenola utilicesyaquesupore ungraveriesgo
desegyuridad.
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6.6. Dominios Windows

Ahoraqueya te sientesa gustoentreusuaios y dominios, te ensefiarews como
configurar Sambaparaconvertirseenun contrdador primariode domirio (PDC) para
los equipps Windows 9X y NT. ¢, Porquéusardominics?La respustano pareceohvia
hastaguemirasdetrasdel telén,sobretodoconWindows 9X.

Hay que remacar que, con los grupos tradicicnales, Windows 9X simplemete
aceptacualquierusuarioy contrase@queutilicesal accedeal equip. EnWindows 9X
noexistenlos usuari®noautorizaas;cuand unusuarionue/o accee al sistemagste
simplemetele pideunacontrasefiauevay lo autentificacontraesamismacontrasefia
La UnicavezqueWindows 9X intentautilizar la contrasefiaescuana te conetasaotro
recuso.

Porotro lado,la autenticacia enlos dominics essimilar a los sistemadJnix. Pa-
ra pocer accederal dominio sonnecesaris un nonbre de usuarioy unacontrasea
vélidos, quesonautenticads a travésdela basede datosde contasefiaslel controla
dor primariode dominia Si la contiasefiano esvalida senotificainmedidgamenteal
usuarioy esteno pued accedenl dominio.

Hay masbuerasnoticias:unavezquete hascorectadoal dominig puelesaccede
a cualquiierade los recursa de esteparalos quetenga derechs sin tenerquereau
tenticarte Dicho de otraforma el PDC devuelve unasefialal clientequele pernite
accedenra cualaquier recursosin tenerque consultarotra vez al PDC. Seguro queya
te hasdadocuentade la granreduc@dn que estosuponeparael traficodela red, sin
embago puedtsdesactrar estoatravésdela opcidnrevalidate

6.6.1. Configurando Sambapara los Dominios Windows.

Si deseasjue SambaactiecomoPDC, utiliza la secciénsiguienteparaconfigurar
Sambay tusclientesdeforma queadmitanel accesgordomirios.

6.61.1. ClientesWindows 95/98

Configura SambacomoPDC paraWindows 9X esun pocodesilusionate. Todo
lo quenecesitaviaceresasegurartede que:

= Sambaesel UnicoPDC paraesegrupo detrabajo.

= Hayunservido WINS dispornble enla red,seaun servida Sambao Windows
NT Sener. (Consultael Capitulo7, ResoluciérdeNombe e Impresionparamés
informacionsobreWINS).

= Sambeaestausandseguiidadanivel deusuaio, esdecir, no pernite la autentica
ciondecortrasefiasnadiemas.No querasutilizar seguridadanivel dedominio
si el progo Sambeaestaactuanda@omoPDC.

Enestepuntq puedsinsertadassiguienteopcioresentu ficherode configuacionde
Samba:

[glob al]
workgr oup = SIMPLE
domain logon s = yes
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# Be sure to set user- level securi ty!
security = user

# Be sure to become the prim ary domain cont rolle r!
os leve | = 34

loca | master = yes

pref erred master = yes

domain master = yes

La opdén domainlogonspernite a Sambahacerunaauteticacionde doninio en
nombe de otrosclientesquelo soliciten.El norbre del dominio hade serel mismo
gueel delgrupo detrabajoestablecid@nel ficherodeconfiguacionde Sambagneste
caso:SIMPLE.

Despuésleestonecesitasrearunrecursalediscocompatido llamado[netlogon]
gueseade sololectura,no publicoy no explorable.No importaa donde apurie sélo
importaquelos clientesWindows puednconectaseaél.

[net logon ]
comnent = The domain logo n serv ice
path = /expor t/samb allogo n
publ ic = no
writ eable = no
brow sable = no

6.6.12. ClientesWindowsNT

Si tienesclientesWindows NT entu red, hay varios pasosmasquehasde seguir
paraqueSambauedaactuarcomoPDC paraellos.

AVISO: NecesitarasisarSamba2.1 0 superiomparaasgurar quepue-
dafuncionarcomoPDC paralos clientesWindows NT. Antesde Samba
2.1, paralos clientesWindows NT solo estabadisponitle unaautentica-
cion limitada. En el momento en que se imprimid estelibro, la ultima
versionde Sambaerala 2.0.5, perola 2.1 estadisporible atravésdeuna
descaga CVS. Las instrucciores paradescagar las versiores alphade
Sambeestarenel Apéndce E, Descagarmdo Samla conCVS

Igual que antes,necesitaasgurarte que Sambaes el PDC parael grupo de trabajo
actualy queestausana la seguridad a nivel de usuario.Adenés, hasde asgurarte
de estarusandocontiasefiagencriptaés. Dicho de otra forma, modificalas opdones
[global] del ejemploanteror paraincluir la opciénencryptedoasswods=yes

[glo bal]
work group = SIMPLE
encr ypted passwords = yes
domain logons = yes
security = user

6.6.13. Crea cuentasde confianzapara los clientesNT

Estepasoes, exclusivamente paralos clientesNT. Todcs los clientesNT quese
conectara un PDC hacenusode las cuentasde confianza Estascuenias permitena
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unamagquira conectarseon el PDC (y no conunode susrecursos)jo quesignifica
gueel PDC puect veiificar posterioesconeionesdelos usuariosdesdessecliente. A
nivel de utilizacién, unacuena de confiarza esidénticaa unacuentade usuaio. De
hechg vamas a utilizar cueriasde usuaio estandaparasimularcueriasde confianza.
El nonbre de usuariode una cuentade confianzaparaun equipoes el norrbre
del equip con un signode ddlar afiadidoa el. Por ejemplq si nuestramaquna NT
sellama chimenr el nonmbre de la cuentaserachimer&. La contrasefianicial de la
cuentaserael nonbre del equpo en minlscuas. Parareforza la cuentade confiarza
enel servidorSambanecesitarasrearunacuentalnix conel nombe dela maquira
y unaentrac conunacontraefiaencrigadaen el ficherosmbpasswdvamosa ver la
primem parte.Aqui, sélonecesitarenmmmodficar el fichero/etc/passwebarasoporta
lascuentagle confiarza;no haynecesidd decrearundirectoriopersoml o asignamun
'shell’ al usuarioporque soloestamosnteresadsenquesepermitael accesd’ login’).
Portanto,podenoscrearunacuentatonta’ conla siguienteentrada:

chime ra$:*;  1000:9 00:Tru st Account:/dev /null :/dev/ null

Fijateenquehema desactrado el campode contraseé insertand un*. Estoes
poraque Sambausarael ficherosmbpaswdparaguardr la contrased, y no deseamos
guenadiehagauntelnetala maquinausandesacuentaDe hechg el Unicovalorapar
te delnombe dela cuentaesel UID dela mismaparala basede datosde contiasefias
(10M). Estenumerodebeapuntara un tnico ID de recuso en el servida NT y no
pueck entra enconflictoconningin otro ID. Porello, ningdn usuarioo grupo deNT
pueck apunar aesterecursoo seprodiciraunerrordered.

Ahora,afiadda cortrasefi@ncrigadausana el comamlo smbpasswd;omosigue:

# smbpasswd -a -m chime ra
Added user chimer a$
Password changed for user chimer a$

La opcitn -m especificajueseestacreandaunacueria de corfianza.El progama
smbpasswestablecerfa contrased encrigadainicial comoel nonbre NetBIOSdel
ordenadoren mindscuas; no necesitasntroducirla. Cuandoutilices estaopcitn enla
lineadecomamlos,no pon@sel signodeddlar($) despué del nonbre del orderador
se afadirdautoraticamenteUna vez que se afia@ la contraseé encriptad, Samba
estapremradoparamanejaraccesosl domino desdaunclienteNT.

6.6.2. Configurando losclientesWindows para Accesosal Dominio

Unavezquetenga Windows corfiguradoparaaccesogordominio, necesitagon
figurartusclientesWindows paraqueseconetenaesteal iniciar.

6.62.1. Windows 95/8

ConWindows 95/98 estopuecd hacersea travésde la configuracionde Reddel
Panelde Contrd, seleccionado las Propie&desparael 'Cliente de redesMicrosoft’.
En estemomerto, verasunavertanade dialogo parecidaa la de la figura6-4. Selec-
cionala opcit 'Conedarsea un domirio NT' enla partede arriba de la vertanae
introduceel nombre deldominio queaparecenel ficherode corfiguracionde Samba
como’Nombre dedoninio NT'. Ahorahazclic enAceptary reiniciael equipa
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Figura6.3: Estructua unaentradeaen el ficherosmbpasswdactualmete esunasola

linea).

Username UID LAN Manager Password Hash
f

—— =
dave:500:95D43F21A9675423EETB254A987687D2

NT Password Hash Account Flags

621A654239675FA412D8254AT86F45B3;: [U
Last Change Time

LCT-375412BE:

Cuadro6.8: Caracteresle Envio parael progamade’chat’ decontrasefas.

Caracter | Definicién

%0 Antigua contiasefiadel usuario
%n Nueva contasefiael usuario
\n CaractedeNueva-Linea

\r Caractede Retornode Carro
\t Caractede Takulacion

\a Un espacio

Figura6.4: Configuandoun clienteWindows 9X paraaccedeal doninio

Client for Miciosoft Networks Properties

Gsnefd]

Liogon valdation

¥ Log oo Windowss NT domain

sw'hen you log on, your passwoed will be verified
a'wWindows NT domain,

Windowes MT domaire

IS IMPLE

Mebwork logon ophons
™ Quick lagon
Windows bgs pou onbo the nebwolk, bul netwolk
drives are not recormeched unbl pou wse them.
¥ Logon and restore nebwark connechions

W'hen woi g onto the ne bauoik, Windows
werfies that each retwork deve is ready for use

G
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Cuadro6.9: Opcioresde configuaciondelascontasefas.
Opcién Parametros | Funcion Valor  por | Ambito
defecto
encnpt pass- | Ldgico Activa lascontasefiagncriptadas. no Global
words
unix  pass-| Logico Si suvalor esyes Sambaacualizalascon- | no Global
word sync trasefia estandade Unix cuandoun usuario
cambiasucontresefiaencptada
passwdchat | Carater Establee la secuenia de comanas quese | Mira la sec- | Global
(comanas erviara al programade contrasefias. cién anterior
del"chat’) en estecapf
tulo
passwd chat | Logico Envia la depuacion del proceso de cambio | no Global
dehug de contrasefiasa los ficherosde registro con
unaprofundidadde 100
passwd pro- | Caré&ter Establee el programaa usarparacambia | /bin/passwdl Global
gram (comanas lascontrasefias.
Unix)
password le- | Numérim Establee el numerode permutciones con | None Global
vel letras mayUscuds que se usaranal compro-
barunacontasefia.
updae Légico Sisuvalor esyes,Sambaactudizarala con- | no Global
encnpted trasefisencriptadacuardo un usuariose co-
necteconunacontrasefiale texto plano.
null  pass-| Ldgico Sisuvalor esyes,Sambgpermitirdel acceso | no Global
words ausuarioxoncontasefiasulas.
smb passwd| Car&ter Especificael nombredel ficherodecontrase- | /usr/loal/sanbaGlobal
file (Ruta com- | Aasencrigadas. Iprivate
pleta al /smbpasswd
ficher)
hostsequiv Car&ter Especificael nombredel ficheroqueconte- | None Global
(Ruta com- | nelosequipay usuariosquesepuede co-
pleta al | necta sinusarcontrasefia.
ficher)
userhosts Car&ter Especificael nombrede un fichero .rhosts| None Global
(Ruta com- | que permite a los usuarie conectarsesin
pleta al | usuarcontrasefia.

fichero)
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AVISO: Si Windows teindicaqueya estascorectadoal dominio, pro-
bablenenteya tenga unacorexién activa a un recuso de esegrupo de
trabajo(cono pued serunaunidad de red). Simplemeate desconeta el
recursotempagalmentehaciemo clic con el botdbnderechoen suiconoy
seleccionado la opcién 'Descorectar’.

Cuanddwindowsreinicie,verasla ventanaleaccesaestandaperoconuncampm adi-

cional:el nonbrededomino. Esteya deberisestarcubierto,asiqueintroducetu con-

trasefiay hazclic en Aceptar En estemonmentoWindows consitaraal PDC (Samba)
paraver si la contraseé escorrecta(puedsrevisarlos ficherosde registro si quieres

verestoendetalle).Sitodovabien,felicidades! HasconfiguadocorrectanenteSam-
baparaactuarcomoPDC paratusclientesWindows 95/98y estosestancorrectanente
conectads.

6.6.22. WindowsNT 4.0

Paraconfiguar los clienteswWindows NT, abrela opcién Reddel Panelde Control
y la primerapestafiajueveascorrespondet ala identificaciondel orderador

Utiliza el boton’Cambia... y verasunaventara dedialogosimilar ala delafigura
6-5. En ella puecdksconvertir al clienteNT enmiembio del domirio seleccionado el
boton’Dominio’. Ahi, escribesl nomlre deldominio enel quequieresqueseconecte;
hade serel mismoqueel nonmbre de grupo de trabajoque establecisten el fichero
de configuacionde SambaNo margiesla opcién’Crear unacuentade equipoenel
Dominio’ porque Sambano sopota estocorrectamente.

Figura6.5: Configuandoun clienteWindows NT paralogeaesdedorminio.

Identification Changes HE

‘Windowsz uzes the following information to dantify pou compiber on
the nework. You may change the name for this computer. the
wiotkgroup of doenzi that it vall sppear i, and creabe s computer
account in the domain if specified

Computer fame: |

Member of
" Workgroup: |

& Domai: EIMPLE

[ Cieate a Computer Account in the Domain

Thiz ophan wil creats an account on the domain for e
computer. You must specify 8 user sccourk with he abilly to
add workstations to the speched domain above.

e

AVISO: ComoWindows 95/, siNT teindicaqueyaestasorectado
al dominio, prabablemete yateng& unacon&ion activaaunrecusode
esegrupo de trabajo(cono puec serunaunidad de red) Simplemete
desconeta el recuso tempaalmentehaciendaclic con el botén derecho
ensuiconoy seleccionado la opcidn 'Descorectar’.
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Unavezquepulse<el botén Aceptar Windows te presentaranaventara debienvenida
al dominia En estemomaento, necesitaseiniciarel ordenadorty unavez quelo hags
te presentaranaventamm deaccesaimilar ala delos clientesWindows 95/98 Ahora
puecdksaccedemusandocualquiercuentaqueya tuvierasen el servidorSambay que
esteconfiguradaparapermitiraccesos.

AVISO: Asgylrée de seleccionael dominio correctoenla ventara de dialogp de
NT. Unavezseleccionad, puec llevale unratoa NT construirla lista de dominios
disponbles.

Unavezqueintrodwzcasla cortrasefiaWindows NT consultaral PDC (Samta) si
la contrasediescorrecta.Comoantespuedsconsultatosfichercs deregistro paraver
estaaccidnendetalle.Si funciona,jfelicidades!. Hasconfiguradocorrectamenté&Sam-
baparaactuarcomoPDC paratus clientesWindows NT y estosestancorrectamente
conectados.

6.6.3. Opcionesde Dominios

La tabla 6-9 muestralas opciores que se usannormalmenteen los accesogor
dominios.

Cuadro6.12 Opcionegle Logeadode Dominio de Windows 95/8

Opcién Parametros Funcién Defecto Ambito
domainlogons Légico Indica si seutilizarén accesosado- | no Global
minios Windows
domain group | Cadema  (Ruta | Nombre del fichero utilizado pa- | Ninguno Global
map complea) ra tradudr los gruposNT a grupos
Unix
domainusermap | Cadea (Ruta | Nombredel ficherousadoparatra- | Ninguno Global
complea) ducirlosnombresieusuariodeNT
anombresUnix
locd groupmap Cadma  (Ruta | Nombredel ficherousadoparatra- | Ninguno Global
complea) ducir los gruposlocaes de NT a
gruposUnix
revalidate Légico Si tiene valor yes, Sambafuerzaa | no Global
los usuariosa autenticarsecadavez
gueseconetenaunrecurso.

6.63.1. domainlogons

Estaopcion corfigura Sambaparaaceptaraccesogor dominios actuand como
PDC. Cuandoun cliente se conectacorrectamenteal domirio, Sambadevuelve un
paqueteespeciahbl clientequele permiteaccedenlosrecusosdelaredsin necesidad
de consultarde nuevo al PDC paraautenticase.Fijateen que Sambahade utilizar la
seguiidad a nivel de usuario(security=ser)y debeserel PDC paraque estaopcion
fundone. Ademaslas maqunas Windows esperaan que en el servido Sambaexista
un recuso conpartidollamado[netloga] (consita la seccion'ConfigurandoSamba
paralos Dominios Windows?)
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6.6.32. domain group map

Estaopcidn sefalda localizaciéndeun ficherode mapedo disefiadgaratradicir
los nomlresde gruposde Windows NT a nombresde grupo Unix. Esteficherodebe
residirenel servidorSambaPorejempo:

fusr floca l/samb alpriv ate/gr oups.m apping
El ficherotieneun formatosencillo:

Unix Group =NTGroup
Un ejemploes:

admin = Administra tive

El grupoUnix especificadalebeserun grupo valido derro delfichero/etc/groy.
El gruppo NT hadeserel nomlre delgrupo Unix al quequieresjuepertenezael cliente
NT. EstaopcionsolofuncionaconclientesNT.
6.6.33. domain usermap

Estaopddn especificda localizacid deun ficherode mapead disefiadgaratra-
ducirlos nombresde usuarioUnix a nombresde usuariode Windows NT. Estefichero
deberesidirenel servidoa SambaPorejemplo:

fusr floca l/samb al/priv ate/do mainus er.map ping
Esteficherotieneun formatosencillo:

Unix Usern ame = [\ Domain\] NTUserName
Unalineadeejemploseria:

Joe= Jose ph Miller

El nombre de usuarioUnix especificadalebeser un nomlre de usuariovalido
dentrodelfichero/etc/passwdEl nomlre Unix serdaquelal quequieresqueapunteel
nombee deusuariode NT. Estaopcitn solofundonaconclientesNT.

AVISO: Si deseasnasinformacionsobrecomousaWindows NT los
nomlresdeusuarioy gruposlocalesdedomirio, tereconendamsel libro
deEric Pearces'Windows NT in aNutShell’, pudicadopor O'Reilly.

6.6.34. local group map

Estaopcitn sefalda localizaciéndeun ficherode mapedo disefiadgaratradicir
los nomlres de grupos localesde Windows NT a grupa Unix. Los grupa locales
incluyengruposcomoAdministracdresy Usuarios Esteficheroresidirdenel servido
SambaPorejemplo:

fusr floca l/samb al/priv atello calgro up.map ping

Esteficherotieneun formatosencillo:
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UnixGroup = [BUIL TIN\] NTGroup
Un ejemploseria:
root = BUILTIN\Ad minist rators

EstaopcionsolofundonaconclientesNT. Paramasinformacionte recanendanos
el libro deEric Pearces 'Windows NT in aNutShell’, puldicadopor O’Reilly.

6.63.5. revalidate

Estaopcitn anivel derecusole indicaa Sambaguefuercealos usuariosa auten
ticar sucontrasefigadavez queseconetena unrecursadifererte enun equip, y no
importaquenivel desgguridadesteactivadoenel servidorSambakgl valorpordefecto
esno, lo quepermitea los usuaios serautenticads unasolavez. Puedesanuar esto
con:

reval idate= yes

Puedesisarestaopcién paraaumerar la segutidadentu sistemaDe todasformas,
hasdevalorato frente alosincorvenients deteneralos usuariosautenticadosecada
vezqueseconecteraunrecurso.

6.7. Scripts de Entrada

Sambasopota la ejecucionde scriptsde entradaguesonscripts(.BAT o .CMD)
gueseejecutarenel clientecuana un usuaio seconectaa undominioWindows NT.
Fijate en que estosscriptsse almacean en el equpo Unix, perosontransporadosa
travésde la red hastael clientey ejecutadosinavez queel usuariose coneta. Tie-
nenunvalor incalculalbe comoheriamientagparaconfiguar opcioresderedparalos
usuarie cuandaseconectanEl problemaesque,comofuncionanenWindows, deben
usarlos comandosdeconfiguaciéonderedde Windows.

AVISO: Sideseasnasinformaciénsobrelos comamlosNET, te reco-
mendarsel libro deEric Pearces'WindowsNT in aNutShell’,puldica-
doporO'Reilly.

Puedesndica a Sambagueutilice unscriptde entradaconla opcién logonscript, por
ejemplo

[glob al]

domain logon s = yes
securi ty = user

workgr oup = SIMPLE

os level = 34

local master = yes
prefer red master = yes
domain master = yes
logon script = %U.bat

[netl  ogon]
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comment = The domain logo n serv ice
path = /expor t/samb allogo n

publ ic = no
writ eable = no
brow sable = no

Fijateenqueenesteejempo seusala variable%oU, quevaaindividualizarel script
basandosenel usuarioqueseestaconectado.Esunapradicacomin personalizalos
scriptsbasandosen el nonmbre de usuarioo del equpo queseestaconetando.Estos
scriptspuederusarsegaracorfigurar paranetrosindividualesparalos usuaios o para
los equipa cliente.

Cadascript de entrad ha de ser gratado en la raiz del recurso[netlagon]. Por
ejemplo,si la raizdel recuso[netlogon] es/export/samba/logny el scriptdeentrada
esjeff.bat, el ficherodebeestargrabad en /export/samba/logno/jeff.bat. Cuanad un
usuariose conectea un doninio que conteng scriptsde entradavera unapeqefia
ventanade dialogoquele informa de queel scriptseestaejecutado, y tambiénvera
enunaventamtipo DOStodaslassalidasquegenee esescript.

Un aviso: Debidoa queestosscriptsson camgadospor Windows y ejecutads en
el ladodel clienteWindows, suformato ha de correspone@r con caracteresle retorro
decarroy nuevalineade DOSy no conlos caracteregstandaderetorro de carrode
Unix. Esmejorutilizar un editorbasadenDOS o Windows paraescribirlos.

El siguienteesun ejemplode un script que establecda horadel equipocliente
paraguecoincidaconla horadel servido Sambay creadosunidadesderedh ei, que
apuntara distintosrecusoscompatidosenel servidor

# Reset the curren t time to that shown by the serv er.
# We must have the "time serve r = yes" option in the
# smb. conf for this to work.

echo Setti ng Curren t Time...

net time \\hy dra /set /yes

H+

Here we map netw ork drive s to shar es on the Samta

# serv er echo Mapping Network Drives to Samba Serv er Hydra. ..
net use h: \\hyd ra\dat a

net use i: \\hyd ral\net work

6.7.1. Perfiles ltinerantes

En Windows 95y NT cadausuariopuedetenersu propo perfil. Un perfil redine
informacioncomo: la aparienciadel escritorio,las aplicacions que apareceren los
menusde Inicio, el fondo, y otroselementossimilares.Si esteperfil sealmacea en
undiscolocal, sellamaperfil local, porqie descrile el entornodel usuarioenunasoélo
equipo Por otro lado, si sealmacenan un servida, el usuariopuededescagarlo a
cualquierequip cliente que se conectea eseservidr. Esteltimo recibeel nomlre
deperfil itinerarte porque el usuariopueck ir cambiand de equipoenequipoy seguir
usandcel mismoperfil. Estosperfilessonmuy interesates cuardo un usuariopuede
estarsecorectandodesdesu despachaun diay desdeun portatil al diasiguiente.La
figura6-6ilustrala diferercia entrelos perfileslocalese itinerantes.

Sambaproporcicna perfilesitinerantessi estaconfiguadoparaaccesopor domi-
nio y le proporcicnasunaseriede directoros establecids por la opcidn logon path.
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Estaopcitn seutiliza normdmentecombiradaconalgunade lasvariades de usuariq
por ejemplo:

[glob al]
domain logon s = yes
securi ty = user
workgr oup = SIMPLE
os level =34
local master = yes
prefer red master = yes
domain master = yes
logon path = \\hyd ra\pro file\% U

Necesitamogrearun nue/o recuso parapode utilizar estosperfiles,queseraun
recuso de discocompartido basicoaccesiblesdlo por el usuariodel procescSamba
(roat). Esterecusohadeserdeescrituraperono explorable.Ademasdebenoscrear
un directagio paracadausuarioque deseeconectase (basandnosen lo que hemos
establecidenla opcidn logon pathdel ejemploanteria), queseraaccesiblesélo por
eseusuario Paraaumemar masla seguridad, usarems las opciores directoy mock
y createmock paraimpedir a cualquiea que se conecteel ver o alterarlos ficheros
creads enesoddirectoios.

[prof ile]
commert = User profi es
path = /expo rt/sam ba/pro file
create  mode = 0600
direct ory mode = 0700
writab le = yes
browsa ble = no

Cuandoun usuariosecorecta,el cliente Windows va a crearun ficherouserdato
ntuserdat (depeuliendodel sistemaopemtivo del cliente).Entorcesel clienteenviaen
carpetasndividualesel cortenidodel escritoriq el MenuInicio, El Entorro deRed,y
lascarpeasdeprogama.Lassiguientes/ecejueel usuarioseconecteestascarpetas
sedescagarandel servidr y seactivaré enel clientecon el queeseusuariose esta
conetando.Cuandose descorcte, estascarpetasse erviaran de nuevo al servida
hastda proximavezqueel usuarioseconete. Si mirasel directoriode unacarpetade
perfil, verdslo siguiente

#Is -al total 321 drwxrwxr-x 9 root simple Jul 21 204 4 .
drwxr wxr-x 4 root simpl e Jul 22 14:32

drwxr wx--- 3 fred devel ope Jul 12 07:1 5 Applic ation Data
drwxr wx--- 3 fred devel ope Jul 12 07:1 5 Start Menl
drwxr wx--- 2 fred devel ope Jul 12 07:1 5 cookie s
drwxr wx--- 2 fred devel ope Jul 12 07:1 5 deskto p
drwxr wx--- 7 fred devel ope Jul 12 07:1 5 histor vy
drwxr wx--- 2 fred devel ope Jul 12 07:1 5 nethoo d
drwxr wx--- 2 fred devel ope Jul 19 21:.0 5 recent
1

TW-- ----- fred devel ope Jul 21 2159 userd at
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Los ficherosuserdat sonficherc binarics de configuacioén, creass autonatica-
mentepor Windows. Puedersereditadoscon el Editor de Perfilesenun cliente Win-
dows, pero pueca ser comgicado. Sambalos sopata corretamenteparatodoslos
clientesincluido NT 5.0 beta,peroadnsonrelativamentenuevos.

AVISO: Pistasy Cémosparamanejaios scriptsde entradeestandis-
ponidesconla configuacionde Sambagndocs/tatdocs/DOMAIN.tX y
docs/tatdocs/PROFILES.txt.

6.7.2. Perfiles Obligatorios

Los usuariostambiénpueda tenerperfilesobligaorios que sonaquelle perfiles
itinerantegqueno puedencambiar Porejemplq conun perfil obligaorio, si el usuario
afladeunaorden al Menu de Inicio el Martes,desaparesra cuana se vueha a co-
nectarel Miércoles.El perfil obligataio simplemete esun ficherouserdatqueseha
renombradoa usermany hechodesolo-lectuadentrodel servidorUnix. Normalmen
te contienanstruccioresqueel admnistradorquierequeseejecuterobligatoriamete.
Porejemplo,si el admiristradorquiele crearunacorfiguraciénde usuariofija puede
hacerlo siguiente:

» Crearundirectaio desololecturadentrodel servidorSamba.

= Estableceta opciénlogon pathen el ficherosmhcanf paraque apurie a ese
directoro.

= Conectarseono el usuariodesdeun clienteWindows 95/98paraqueel cliente
relleneel directoria

= Renombar el ficherouserdatresultantea userman.

= Hacerel directaio y suscontenidsdesololectura.

Estosperfilesno seusanconfrecwencia.Porotrolado, los perfilesitinerartessonuna
delasprestacioesde Windows masdeseablede caraa queSambda sopate.

6.7.3. Opcionesde los scripts de entrada

Latabla6-10resune las opcimesmasusadagonrelacidnalos scriptsdeentrada
paraWindows:

6.7.31. logon script

EstaopcionespecificainficheroWindows .BAT 0 .CMD conlaslineasfinalizada
por caracteresle retorro de carro/rueva lineaque se ejecutaraen el clienteunavez
gueel usuariose hayaconectad al dominia Cadascript de entradadebesergrala-
do enla raiz de un recursode discollamado[netlogon] (consultala seccionllamada
Configuando Sambapara Accesogpor Dominics Windowg. Estaopciona menua
usalas variades%U 0%m (nombre de usuarioo NetBIOS) paraapurar a un script
individual. Porejemplo

logo n script = %U.bat
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Figura6.6: Perfileslocalesfrente a Perfilesltinerantes.
Domain Controller
Roaming
Local e
Profile Profile
Windows Clignt
Windows 85 Windows 98 Windows NT
Cuadro6.12: Opcioresenlos scriptsdeentrada.
Opcién Parametr os Funcién Defecto Ambito
logonscript Cadena(RutaDOS) Nombre del fichero ejecuteble | Ninguno Global
DOS/NT
logonpath Cadma (Servidor | Situadon del perfil itinerante del | \\%N\%U\pefil Global
UNCy ruta) usuario
logondrive Cadea (Letradeuni- | Especificda unidad deentradapara | Z: Global
dad) undiredorio personalSoloNT)
logonhome Cadea (Servidor | Especificda situecion delos direc- | \\%N\%U Global
UNCYy ruta) torios personées paralos usuaros
gueseconectenal dominio
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ejecutaraun scriptbasadcen el nomlye del usuaio y queestaalmaceadoenla
raiz del recurso[netlogon]. Si el usuarioque se coneta esfred y la ruta del recur
so [netlogon] apuna al directaio /export/samba/atlogon el script deberaser /ex-
port/samba/etlogon/fredbat Debidoa que estosscriptsson caigados por Windows
y ejecutads en el lado del cliente Windows, su formatoha de correspondercon ca-
racteregleretorro de carroy nuevalineade DOSy no conlos caracteesestandade
retornode carrode Unix.

6.7.32. logon path

Estaopcitn propacionala situacionde los perfilesitinerantes Cuana el usuario
seconectaun perfilitinerantesedescagaradel servida al clientey seactivara cuana
el usuariose conecte Cuandosedescorcte,estoselements seerviarande nuevo al
servidorhastda préximavez queel usuarioseconecte.

Es muchomasseguro crearun recursoseparad paraalmacear los perfilesde
usuario:

logo n path = \\hyd ralpro file\% U

Paramasinformacioén,consita la seccionScriptsde Entradaen estemismocapi-
tulo.

6.7.33. logon drive

Estaopcitn establecda letradeunidadenun clienteNT queseasignaraal direc-
torio de usuarioque se establecenla opcin logon home Fijate en queestaopcitn
solofuncionaréconclientesWindows NT. Porejemplo:

logo n home = I

Siempredebeésusarletrasde unidadquenointerfieran conunidadsdediscofijo
presentegn el equip cliente.El valor por defedo esZ: , queesunabuenaeleccion
porgle seenclentralo masalejadgposibledeA:, C:y D:

6.7.34. logon home

Estaopciénestablecda ubicacid del directaio persoml de un usuarioqueutili-
zarael comamlo DOS NET. Por ejemplq si quieles estableceel directaio personal
comounrecurscenel servidorSambapsaras:

logo n home = \\hyd ra\%U

Fijateenqueestofuncionabienconel servicio[homes],asiquepuedsestablecer
cualquierdirectorioquedesees. os directoios persomlespuedersermapeadsauna
unidadconun scriptde entrac usandcel siguientecomana:

NET USE . /HOME

Ademas puedeausar dentrodel Administradr de usuaios de NT, la opcitn Per
files de Usuarioqueestadertro delas propiedadeslel usuaio paracompobarqueel
directoriopersoml sehaestablecidautomaticarante.
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6.7.4. Otrosscripts de conexion

Desdequeun usuariosecorectacon éxito a un recursocSambapuedegjuaer que
el servida Sambaejecuteunprogamaparapregararel recusoparasuuso.Sambaer
mite scriptsqueseejecutararmntesy despué dequealguien secorecteal recursoNo
necesitasisardominios Windows parautilizar estaopcion La Tabla6-11 te preseta
alguradelasopcioresde configuacionpropacionadisparacorfigurarusuaios.

Cuadro6.13:Opcionegle configuracionde usuarios.

Opcién Parametr os Funcién Valor Defec | Ambito
to
root preeec Cadma (Comand | Establee unaordena ejeaitar, co- | Ninguno Recurso
Unix) mo root, antes dela coneion al re-
curso
preexec Cadea (Comand | Establee unaordena ejeautar, co- | Ninguno Recurso
(exeQ) Unix) mo usuariq antesde la conion al
recurso
posteec Cadema (Comand | Establee unaordena ejeatar, co- | Ninguno Recurso
Unix) mo usuario,despus dela descone
xion al recurso
rootpostxec | Cadma (Comand | Establee unaordena ejeautar, co- | Ninguno Recurso
Unix) moroot, despueslela descongion
alrecuso

6.74.1. 6.64.1.rod preexc

Estaopcionestableceincomarmlo Unix queseejecutar&omoel usuariorootantes
de quesecompletecualquer coneion al recuso. Hasde usarestaopcionespecifica-
mentepararealizaraccionegjuerequeranprivilegiosderoot. Porejemplq root pree
xecpueck serutilizadaparamortar CD-ROMs paraunrecursajuelo hagandisponibie
paralos clientes,0 paracreardirectoios. Si no seestablecda opcitn root preexecno
hayacciénpordefecto Vamosaver un ejemplodecémopuedesisarel comana para
mortar un CD-ROM.

[home s]
browse able = no
writea ble = yes
root pree xec = fetc/m ount /dev /cdrom 2

Recuerdague estoscomarnlos se ejecutarancomo usuarioroot. Por tanto, para
gamantizarla seguridad,los usuari® nuncadebeénsercapacesiemodificarel destino
delcomamloroot preexec.

6.74.2. 6.64.2.preexe

La préxima opcitn que se ejecutaantesde la entrad es preexec, algunasveces
llamadasimplemete exec. Es unaordenqueno necesitgprivilegios y queseejecuta
comoel usuarioespecificadgor la varable%u. Por ejemplo,un usocominde esta
opcit esllevara cabounaentrad, por ejemplo:
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[hom es]
pree xec = echo "%u connec ted to %Sfrom %m(%I)\

n

>>/t mpllo ¢

Tenencuentaguecualquer informaciénqueel comamlo ervie ala salidaestandar
noserdvistaporel usuario, sinoqueseradescartad. Si preten@ésusarunscriptpreeec
as@Uratede quefuncionaperfectarenteantesde hacemqueSambdo ejecute.

6.7.43. 6.64.3.postexec

Unavezqueel usuariosedesconectdel recuso,seejecuteel comarlo especifica-
do enla opcitn postexec conlos privilegios del usuario.Estaopciénesesencialmente
la mismaquepreeec.De nueso, recodarqueel comanlo seejecutacomosi lo hiciera
el usuariorepresentaa por%u y cualquie informacién ernviadaa la salidaestandar
seraignorada.

6.7.44. root postexec

Despuésle ejecutada opcitn posteec, seejecutaroot posteec, encasode haber
sido especificadoDe nuevo, estaopciénestablecein comana Unix queseejecutara
comosilo hicierael usuaio rootantesdedescoectarseleunrecuso.Debesusaresta
opcionunicameate pararealizaropeacionegjuerequeranprivilegios deroot.

6.7.5. Trabajando conNIS y NFS

Finalmente Sambaienela posibilidaddetrabajarconNIS y NIS+. Si haymasde
un servida deficheros,y cadaunode ellos ejecutaSambapuedeserunabuera idea
queel usuarioestéconetadoal servida queactualmete tienelos discosenlos que
estagrabad sudirectoio persoml. Normalmenteno esbueraideaerviar los fichercs
atravésdelaredvia NFSal servida Sambaparasererviados de nueo a travésde
la red haciael clientevia SMB. (par unarazén:eslento- cercade un 30% sobrela
velocidal nomal de Samba)Aun asi,hayun pardeopcimnesparadecirlea Sambague
NIS sabecualesel servida correctoy le indicaenquemapaNIS estéla informacion.

La tabla6-12 presentatrasopdonesde configuacionespecificaparacorfigurar
usuarios:

Cuadro6.14 Opcioresde corfiguraciéndeusuaris.

Opcién Parametr os Funcién Defedo Ambito

nis homedir Légico Sisuvalor esyes,utilizaNISenvez | no Globd
de /etdpasswdparabuscarla ruta
del direcorio personadel usuard

homedirmap | Cadem (nombre del Ninguno Globd
mapaNIS)

6.7.51. nis homediry nis homedir map

Estasopdonesse utilizan con servidoes Sambaen redesdonce los directaios
Unix seutilizanatravésdeNFS, el autonontado y NIS (laspagirasamarillas).

La opcionnis homalir especificaque se ha de buscarel directaio persoml para
el usuarioa travésde NIS. La opcionhomedr maple indicaa SambaquemapaNIS
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mirar parabuscarel servidorquecontieneel directoio delusuario Esteservidorhade
serun servicbr Sambaparaqueel cliente pued hacerunaconion ael, y los otros
servidoesSambéehandetenerNIS instaladgparaquepuedarhacenda busqeda.

Porejemplo si el usuaio joe preguntaporunrecursdlamado[joe], y la opcit nis
homedir estamarcad comoyes,Sambabuscarénel ficheroespecificadporhomedr
mapundirectaio llamadojoe. Silo encientra,Sambadevolverael nombre delequipo
asociadal cliente.Entorcesel clienteintentaé conectasea esamagqunay recugerar
el recusodesdeella. Paraactivar lasblisquedsNIS hacenoslo siguiente:

[glob als]
nis homedir = yes
homedi r map = amd. map



Capitulo 7

Impr esiony Resolucionde
Nombres

Estecapituloseencagadedoscaracteristicade Sambaconfigurarimpresoaspa-
rausarjunto conunservida Sambay configurar Sambgparausaro corvertirseenun
servidorde “Servicio de Nomlres de Intemet Windows”* (WINS). Sambapernite a
las maqunasclienteserviar docunentosa impresoas corectadasal servido Samba.
Ademassambate puede ayudar a imprimir docunentosUNIX enunamaquira Win-
dows. Enla primerapartede estecapitulohablarenss de comoconfigurarimpresora
paraquefuncionenenamba sentidos.

En la seggunda partedel capitdo, hablarenos del “Servicio de Nombresde Inter-
netWindows”, unaimplemenaciénde Microsot del Servidorde NombresNetBIOS
(NBNS). Comosemenciormbaen el capitulol, un NBNS permitea las maqunasre-
solver nombresNetBIOS evintardo los mensajegle difusion en la red. En lugar de
esocadamaquira sabedorde se encientrael servida WINS y le preguntaa el las
direcciores|P delrestode maquirasdela red.

7.1. Enviando tareasde impresiona SAMBA

Unaimpresoaconectad aunservidorSambaseve enla listaderecurse compar-
tidos del Entomo de Red.Si la impresoraestacapturala enla maquinaclientey esta
disponedel contioladordeimpresiénadecado,el clientepuaede mandar perfectanente
tareagleimpresit alaimpresoracorectedaal servida Sambal.a Figura7.1muestra
comoaparee unaimpresoraSambaenel Entomo de Reddel clienteWindows.

Paraadministrarimpreseas con Sambagdebeias enterler el procesobasicome-
dianteel cualseproduceunaimpresiénatravésdeunared.Enviar unataréadeimpre-
sibnaunservida Sambamplica cuatropasos:

1. Abrir y autenticaunacorexion ala impresora.
2. Copiarelficheroatravésdelared.
3. Cerrarla corexion.

4. Imprmir y borrarla copiadelfichera

187
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Cuandounataréade impresiénllegaal servidorSamba)os datosa impremirson
guadadosendiscoen el directorioespecificadgor la opcitn “path” del recusoim-
presoa.Entonce Sambeaejecutaun comandodeimpresiénUNIX paraerviar losdatos
alaimpresaa. El trabajoesimpresocomoel usuarioatenticad del recuso.Fijateque
podia serun usuariocinvitadodepewliendodela configuraciondel recurso

7.1.1. Comandosde Impr esiéon

Parapoderimprimir, necesitaslecirleal servido Sambacual esel comana para
imprimir y borrar unfichero.En Linux, estecomana es:

lpr' rP
i mpresora
archivo

Estole diceaquecopieel documentoenel directoio dela cola,halitualmentévar/spod/,
busquesl nomlredelaimpresoaenel ficherodeconfiguaciondelsistemg/etc/printcap),
einterpretdasreglasqueencuetre enel paradecidircomoprocesalos datosy aque
dispositvo fisico enviarlo. Al usarla opcion-r, el ficherose elimina despesde ser
impreso Porsupuestoel ficheroeliminadoensélounacopa enel servidorSambael
ficheroorigind situadoenel clienteno seve afectado

Linux usael estilode impresiénBerkeley (BSD). De todasformas,el proceso es
similar en UNIX SystemV, En estossistemasjmprimir y borrar se corvierte en un
proesocomplesto:

p> d

i mpresora’s
fichero;, m
fichero

ConSysten, el fichero/etc/printcapesreempazadocondiferertesjuegos deficheros
deconfiguacioncolgardode/usr/spool/lpy nohayopddn paraborrar el fichero.Esto
debeserrealizadomanwalmante gsteesel montivo por el queseincluye rm al final.

7.1.2. Variablesde Impr esion.
Sambapropaciona cuatrovariablesespecificagparausaren las opciogonesde

configuraciéndella impresién estasvariades semuestrarenla Tabla7.1.

Cuadp 7.1 Variablesde Impresion.

Variable | Definicion

%s La rutaconpletadel archivo aserimpresoenel servida Samba.

%f El nonbredelarchivo (sinruta)aserrimpresoenel servidorSamba.

%p Nombredelaimpreseoa UNIX ausar

%ij El ninmerodelataréadeimpresion (Parausarconlprm, Ippatse,y Ipresumég

lwindowsInternetNameSener. (n. delt.)
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7.1.3. Una configuracionde impresiénMinima.

Comencerasconunsimpleperoilustrativo recusodeimpresion supamiendoque
estasenun sistemalinux y quetienesunaimpresoa llamadalp listadaen el archivo
deconfiguaciondeimpresion,afiadirassiguientedineasatu ficherosmbhcanf harda
laimpresoaaccesibleatravésdelared.

[pri nterl ]
prin table = yes
prin t comnand = Jfust/b inflpr  -r %S
prin ter = 1Ip
prin ting = BSD
read only = yes
guest ok = yes

Estaconfiguacidnle permitea cualquieraerviar datosa la impresoraalgo que
guerrenoscambar masadelanteDe momentg lo queesimportanteenterder esque
la variable%s en el comana@ de impresidnserasustituidacon el nomkre del archivo
a serimpresocuardo Sambaejecuteel comamo. Cambiarel comamlo de impresion
parausarenuntipo distintode maquna UNIX habitualnenteséloimplica cambiana
partequeestaa la derecla de la variablecon cualquie€ coman@ quenecesite®ntu
sistemay cambar el pardmeto dela opddn printing.

Porejemplo,paraUnix SystemV, la opcionprint commau, setransfornaen:

prin t commard = Ip -d%p -s %s; rm %s

Comosemencimo antes)a variableYp contienesl nomlre delaimpresaa, mien-
trasque%s contieneel nonbre del fichera despué de esto,puedescambiarel para-
metrodela opcién printing asi:

prin ting = SYSV

Si estasusandoseguridad a nivel de recusos, prestauna atenciénespeciala la
cuentadeinvitadousadgpor Sambala opciénhabituala nolody, pedeno pode im-
primir depenliendodel sistemaopeaativo. Si esopasaraontu sistemagdebeiasporer
unaopciondecuentadeinvitadoenel recursadela impresoa (o quizaenlosrecurse
globales)especificand unacuentaque si pueda imprimir. Una opcionmuy popuar
entrelos autores de Sambaesla cueria deftp, quehabitialmenteestaprecafigurada
paraofrecerseguridad parausuariosnvitadcs enlos queno sepuec confiar Pueds
establecerleonel comamlo siguiente:

guest account = ftp

Otro detalleateneren cuantagsquelos clientespuedn queer saberel estadale
deunataréadeimpresiénerviadaal servida@ SambaSambanorechazaiundocumen-
to queseervia aunaimpresoraqueseencuelre ocupala.EncorsecuenciaSambano
s6lonecesitaomiricar el estadaeunataréadeimpresiénal cliente,sinoquetambién
necesitasaberuedocanentosseencientranera colade cadaimpresoa. sambaam-
bién proporciaal clientela posibilidadde pausatrabajoscontiruarloso borrarlosde
la coladeimpresion Sambapropacionaopcioresparacadaunade esagaréascomo
esdeesperarseaprovechadel fundonamieno de otroscomamosUnix, estosson:
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Ipg
Iprm
Ippause

Ipresume

Tratarenos esasopcicnescon masdeteniniento masadelare. de todasformas,para
la mayorpartede ellas,los valoresde la configuaciénde impresidndetermirarasus
valores,y no necesitariasabiarlos valorespor defectode esasopdones.

Aqui tenemosunaseriede copcejpos basicosa recordar acercade compatir im-
presoas:

Debesporer printable = yesentodcs los recursosde impresoa (y/o en[prin-
ters]),deformaqueSambguedasabemquesetratadeimpresora. Si seolvida,
estosrecunsosno podinserusadogaraimprimir y apareerancomorecusos
dedisco.

Si establecistain valor en la opcién de configuacion path, cualquie fichero
gueseenvie ala(s)impresoa(s)seracopado a esedirectorioenlugar del sitio
por defectotmp. Como el espacioasignadaca tmp en alguna sistemasgpuedt
serrelatvamentepeqiefio,muctos administradeesoptanpor usar/var/spod o
algunotrodirectoio ensulugar

La opcitn desololecturaesignoralaenlasimpresoras.
Si pores guestok = yesen un recuso de impresoa 'y Sambaestaconfigura-

do paraseguridal a nivel de recusos,pernitira a cualquera erviar datosa la
impresoracomousuarioinvitado.

Usarunao variasmagunascon Sambacomoservidore deimpresion te daunagran
flexibilidad entu LAN. Puededacilmenteparticiorar tusimpresoraslisponibles, res-
tringir algura a miembros de un depatamento,0 pueds manterr unaseriede im-
presoasdisponilies paratodos.Ademas puedsrestringirunaimpresoa a un grupo
de usuaria selecciondos afiadendo la opciénde compobar usuaris validosen la
configuraciondel recurso:

[desk jet]
printa ble = yes
path = /var/ spool/ samba/ print
valid users = gaill sam

Todaslasdemaspcioresde accesa recursosiefinida enel capituloanteria de-
berianfuncionarparaimpresorastambién ComoSambaaccedea lasimpresorasensi
mismasusandasunomlye, estambiensimpledistribuir los serviciosde impresionen-
tre variosservidoesusan@ comamosUnix paratareasomoel **balance decamga™*
y el manteimiento.
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7.1.4. Elrecuso [Printers].

El capitdo 4, Compaticién de unidadsde disco,sehablapor encina del recur
SO [printers], un recuso especialparacrearserviciosde impresién. Miremas como
funciora: si creasun recuso llamado[printers] enel ficherode corfiguracién samba
automaticaranteleeel ficherodecapacidadsdeimpresoay creaunrecusoparacada
impresoraqueapareeenél. Porejmplo,si el servidorsambatienetresimpresoas,|p,
pcly ps,ensuficherodecapacidadsdeimpresorasambeacreararesrecusosdeim-
presionconesosnombees,cadaunode ellos configuadoconlas opcioresdel recurso
[printers].

Ten en cuentaque sambasiguelos siguientespasoscuana un cliente pide un
recursoqueno hasidocreadcenel ficherosmhcorf:

= Si el nomlye del recursocoindce con el nombre de un usuarioenel ficherode
passwerdsdelsistemay esistaunrecuso[home],secreaunnuevo recursaconel
bnonbredelusuarioy esinicializadousana los valoresdelasseccione [home]

y [globd].

= Sino, si el nonbre del recursa coincide con el de unaimpresoraenel fichero
de capaci@desde impresaa, y existe el recurso[printers]. se creaun nue/o
recursaconel nombredelaimpresoay los valoresdela secciériprinters]. (Las
variabesdela seccidnglobd, no seusanaqui)

= Sinosehaproducidoningunade las anterioes, Sambabuscasi se ha definido
unrecuso pordefecto si no esasi,devuelve unerra.

Estonosilumina un puntoimportante,nhay quetenercuidad de no norrbrara una
impresora&omoaunusuarioyaquesilo hacenostermiraremosorectandainrecurso
dediscoenluga deunaimpresoracomoquerianos.

Aqui tenenos un ejemplodel recursgprinters] paraun sistemalinux (BSD). Al-
gunade esasopcimesya se asignarpor defecto;de todasformaslas hemosincluido
conproyositosilustrativos.

[glo bal]
prin ting = BSD
prin t command = /usr/b inflpr  -P %p -r %s
prin tcap file = /etclp rintca p
min print  space = 2000

[pri nters ]
path = Jusr/s pool/p ublic
prin table = true
guest ok = true
guest account = pcgues t

Aqui le hemospasadoa sambaunasopciores globalesquele indicanel tipo de
sistema(BSD), la ordendeimpresionparaerviar ingormaciona la impresoay elimi-
narel ficherotempaal, nuestrdficherode capaciddesdeimpresorapor defecto y un
espacianinimo deimpresiénde 2 Mb.

Ademashema creadaun recuso|printers] paracadaunadenuestrasmpresoras.
Nuestrodirectaio decolasdeimpresionserd/usr/spool/pubc. Cadaunodelosrecur
sosesmarcaw cono imprimible - esoesnecesarigncusoenla secciér{printers].Las



192 CAPITULO 7. IMPRESIONY RESOLUCIONDE NOMBRES

dosopdonesdecuenasdeinvitado, sonutilesenel casocenqueestemoda seguridad a
nivel derecursospermitinosainvitadosusarlasimpresorase indicanos queusuario
ejecutardasorderesdeimpresién

7.1.5. Probandola Impr esion.

Ahoraverenps comopuedegprohar la impresiondesdetu servidorSambagconsi-
derenos el casomascompgejo y usandaunacuentadeinvitado.Primerq seejecutaa
orden testparmen el ficherode configuacionquecontienglos recursogle impresion
Comohicimos enel capitulo2, Instaland Sambaenun Sistemaunix, Estote dira si
hay prablemasde sintaxisen el ficherode configuacion.Por ejemplo,estoeslo que
veriassi hubesemoguitad la opciénpathdel ejemploanteria:

# testpa rm
Load smb confi g file s from /ust/ locall samba/lib/s mb.con f
Proce ssing config uratio n file  “/usr /loca l/samb allib/ smb.co nf'

Proce ssing sectio n "[gl obal]"

Proce ssing sectio n "[ho mes]"

Proce ssing sectio n "[da ta]"

Proce ssing sectio n "[pr inters "

No path in servic e prin ters - using /tmp

Loaded serv ices file OK.
Press enter to see a dump of your service defi niton s

Globa | para meters :
load prin ters:  Yes
printc ap name: /etc/p rintca p

Defau It servic e para meters :
guest account: ftp
min print  space: 0
print  commard: lpr -r -P%p %s
Ipg command: Ipgq -P%p
lprm  command: Iprm -P%p %j
Ippaus e comnand:
Ipresu me commard:

Servi ce parameters [pri nters]
path:  /tmp
print  ok: Yes
read only : true
public : true

Sgyund, pruebala ordentestprnsprintername Esteordencompuebaqueprinter-
nameseencuetra disponille entu ficheroprintcap Si el ficheroprintcap no estaen
el sitio habitual puedesspecificasurutacomosegund parametn detestprns

# testpr ns Ip Jetclp rintca p
Looki ng for print er Ip in printc ap file /etc/p rintca p
Print er name Ip is vali d.
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Despuésinicia sesiorcomousuarianvitado, veteal directaio dordesealmacean
las colasde impresion y asgurate de que puedesimprimir usuand la mismaorden
guetestprnsdice que Sambausara.Comose comentéantes,estote dira si necesitas
cambiarla cuentade invitadg, comola cuentapor defecto,pued no tenerpermis@
paraimprimir.

Paraterminar imprime algo a través de smbclienty compuebaqueocurralo si-
guiente:

= Eltrabajoaparee,(momertianeamete)enel directoio delascolasdeimpresion
especificad@or samba.

= El trabajoaparee enel directaio de colasdeimpresiéndel sistema.

= Eltrabajodesaparcedel directoio de colasde Samba.

Si{\tt smbclient}noescapazdeimprimir, puedsredefinirla ordendeimpresiénpara
recojerinformacionde depuado:

prin t commard = /bin/ cat %s >>/tm p/prin tlog;, rm %s
o]
prin t commard = echo "print ed %s on %p" >>/tm p/pri ntlog

Un prodemacomtn conla configuraciondeimpresorasonsambaesolvidar usar
las rutascompetasa las ordenesa usar;muchas vecesunaordensueltano funciona
porgte el PATH del usuarioinvitado no la incluye otro prodemacomin esno tener
los permisosadecadosenlos directoros decolasdeimpresion

Hay masinformacionacercadel depuadoen la docunentaciénde SambaPrin-
ters.txt Ademados sistemasleimpresiénbajoUnix sontratadosndetalleenel libro
de AEleenFrisch,EssentialSystemsAdministration (publicadopor O'Reilly).

7.1.6. Configurandoy Probandoun Cliente Windows.

AhoraqueSambaestaofreciendounaimpresoraalos usuarie dela red,necesita-
mosconfiguar suusoenun clienteWindows. Buscael servicdbr Sambaen el Entorro
de Red.Estedeleriaahoma mostrarcadaunade lasimpresorasdispornbles. Porejem-
plo, enla Figura7.1.,vimosunaimpresaea llamadalp.

A continwacion,necesitagjueel clienteWindows reconacala impresoa. Hazdo-
ble click sobe el iconode la impresoa. Si intentasseleccionaunaimpresoragueno
estainstaladaWindows te preguntarasi deteriaayudate a configuarlaparaafiadirla
al sistemaWindows. RespondeSi’, lo cual abrirael Asistentede Configuaciénde
Impresoas.

Lo primeio quete va a preguntarel asistenteessi necesitarasnprimir desdepro-
gramashasade en DOS. Asumiena queno va a sernosnecesao, seleccionaNo’ y
pulsasobreel botdn 'Siguierte’ paraintroducir el mocelo deimpresoatal y comose
muestreenla Figura7.2.

Enestecuadp dedidlog, debefasverunalargalista defabicantesy model pa-
ra casitodaslasimpresorasmaginaltes. Si no vestu impresoraenla lista, perosabes
gueesunaimpresoraPostScriptseleccioa Apple comofabricarne,y Apple LaserW-
riter comomocklo. Estote daraunaconfiguraciénbasicade impresoraPostscripty
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lo masseguroesquete funcionesin problemas Si yatienesimpresoasPostscripins-
taladassete preguntaa si deseaseempazaro reutilizar el driver existente.Cuidado
si reemplazael existenteconotro nueso, pued queesasotrasimpresoraste dejende
fundonar De cualquer forma, reconendames quemartengasesoddrivers existentesy

pruebessi conelloste fundonaria.

A contiruacion,El Asistentete preguntarapor un nomlre parala impresoa. La
Figura7.3te muestreel caso,enel queel nomlre seleccionad serael quese porga
por defectoparanuestrasegurdaimpresoa. Cambiael nonbrede'Apple Laserwriter
(Copia2)’ a’ps enSambasener. Enrealidal, puedesusarel nonbrequequiems.

Finalmentegl Asistentete preguntarasi deberichacerunaimpresionde paginade
pruebas.Seleccioa’Si’, y te debed apareceel dialogp quemuestrda Figura7.4.

Si laimpresionde pruebasno tuvo éxito, pulsael boton'No’ dela Figura7.4.y el
Asistentete mostraraalguros pasosa seguir parala compobaciondeerraes,desdda
partedel cliente.Si el testdeimpresid tefuncion6 jEnhaaluera! Laimpresorareme
ta estaréahor disponble paratodastusaplicacioresatravésdel menideimpresion.

7.1.7. Configurando AutomaticamenteDrivers de Impr esion.

Lasecciéranteria describiGcémocorfigurarmanwalmenteundriver deimpresién
paratu sistemawindows. Comoadministradr del sistemasin embago, no siempre
puedstenerla gamntiade quelos usuariosserancapacesie realizarel procesode
la configuracionde la impresaa sin cometererraes. Por suerte,puelesindicarle a
Sambagueautonaticamenteconfigure los drivers deimpresionparaunadeterninada
impresaa.

Sambatienetres opcicmesque puedesusarparaconfiguar automaticarantedri-
versde impresionparalos clientesque se conetanpor primeravez al sistemaEstas
opcianessonprinter driver, printer driver file, y printer driver location Estaseccion
explica comousarestastres opcicnesparapermitir a los usuaris evitar la necesidad
deusarel Asistentede Configuacionde Impresoras.

Paramasinformaciénsobrecémohacerestomirael ficheroPRINTER_DRIVER.TXT
enla documentacid dela distribuddn de Samba.

Hay cuatropasosprincipales:

1. Instalarlosdriversparala impresoa sobreun clienteWindows (laimpresoano
debeestarconectad).

2. Crearunficherodedefinicidn deimpresora.

3. CrearunrecusoPRINTERS$dordelos ficheras conterendolos driverspuedan
serubicaas.

4. Madificar el ficherode configuraciénde Samba.

iVamas alla concadaunodeestospasos!

7.17.1. Instalando los Drivers sobre un Cliente Windows.

UsaWindows 95/98paraestepaso.No impoitael clientequeelijas,lo queimporta
esqueseacapazde calga los drivers aprogpiadosparala impresoa. De heclo, no
necesitateneraimpresoaconectadaal equipo Todolo queteinteresaaquiesobtene
el/losficherosconel driver adecadoe instalarlosen el directoro Windows. Primerg
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Figura7.1:UnalmpresoraSambaenel EntomodeRed.
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vete a la vertanade impreseoas de My Compute y haz dole click sobreel icono
'Afiadir Impresora’,comosemuestreenla Figura7.5.

En estepurto, pueds seguir los pasostipicos del Asistenteparalocalizarel fa-
bricarte y mocelo de la impresora.Cuandote pregunte si vasa imprimir en DOS,
respomle’No’. Windows deberiecagar los recusosadecuads parael driverencues-
tion desdeel CD deinstalaciény a continuaion preguntartepor la impresiénde una
pagire pruebas.De nuevo, respoide’No’ y cierrael Asistente.

7.17.2. Crearun Fichero de Definicién de Impr esora.

Puede<rearunficherodedefiniciondeimpresea usandcel scriptmale_ printer-
def quetienesen el directaio /usr/local/sambal/in. Parausarlo,necesitazopiarlos
siguientesuatrofichercs desdeun clienteWindows?:

C:\WI NDOWSINF\MS PRINT. INF
C:\WI NDOWSINF\MS PRINT2.INF
C:\WI NDOWSINF\MS PRINT3.INF
C:\WI NDOWSINF\MS PRINTA4.INF

Unavez tengaslos cuatroficherospuedks crearun fichero de definicién de im-
presoa usandcel driver y sufichero.INF aprgiados.Si el driver comiena conlas
letrasA-K, usaensulugarel ficheroMSPRINTINF o el ficheroMSPRINT3.INFE Si
comierzaporlasletrasL-Z, usaMSPRINT2.INFo MSPRINT4.INE Puedesiecesitar
abrir los ficherosparaver cualesel especificale tu driver. Parael siguierie ejemplq
hema localizadonuestrodriver enMSPRINT3.INFy creadoun ficherode definicién
deimpresaea paraunaHP DeskJe660C:

$grep "HP DeskJet 560C Printer" MSPRINT.INF

MSPRINT3.INF MSPRINT3.INF: "HP DeskJet 560C Printer'=DESKJ ETC.DRV,HP_DeskJet_ ...
$make print erdef MSPRINT3.I NF "HP DeskJet 560C Printer" > printers.def
FOUND:DESKETC.DRV

End of section__ found

CopyFiles:  DESKJETC,COLOR_BESKJETC

Datasection : (null

Datafile: DESKJETCDRV

Driverfile: DESKJETC.DRV

Helpfile: HPVDJC.HLP

LanguageMonitor:  (null)

Copialos siguientedicherosala ubicacid detu recuso printei$:

DESKETC.DRV
HPVCNMHPM
HPVIOL.DLL
HPVM®.DLL
HPVRES.DLL
HPCOIOR.DLL
HPVUI.DLL
HPVDIC.HLP

color \HPDESK.ICM

Recuerdaosficherosqueel scriptte hasolicitadoquecopies Los necesitarapara
el siguierie paso.

2| osviejos clientesWindows95 pueda tenersololos dosprimeras fichercs.
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7.1.73. Creando el RecursoPRINTERS.

Estaparteesrelatvamere sencilla.Creaun recursollamado[PRINTERS$] entu
smbconf queapurie aundirectaio vacioenel servido SambalUnavezhechocopia
alli los ficheras queel scriptmale_ printerdef te indicé que coparasparael recurso
[PRINTERS).Porejemplq puedsponerlo siguienteentu ficherode configuracion

[PRI NTERY
path = Jusr/l ocalls amba/p rint
read only = yes
brow sable no
guest ok = yes

Losfichercs solicitadospor el scriptmale_ printerdef normalmenteseencientran
eneldirectaio C:\WINDOWS\SY STEM,aunaiepueds usaros siguientecomanlos
parsaberexactamatedorde estan:

cd C\ WINDOW
dir
file name /s

En estecaso filenameescadaunode los ficherosquenecesitareims copiaren el
directorio/usr/local/samb#print del servicbr SambaAdemascopiatambiénel fiche-
ro printers.def quecreastesobreel recuso. Unavezlo hayashechotodo, podiemos
seguir.

7.1.74. Maoadificando el Fichero de Configuracién de Samba.

El dltimo pasoes modificarel ficherode configuracionde Sambaafiadiend las
siguientegresopcimes:

= printerdriver
= printerdriver file
= printerdriver location

La opcidnprinter driver file esunaopciénglobal queapuntaal ficheroprinters.def,
colocaestaopcionentu seccidn[global]. Las otrasopcioresdebefan poneseenla
secciérdelrecusodeimpresiénparael cualvamas acrearda configuaciénautomatica
dedrivers. El valor paraprinter driver dekeriacoincidirconla cadenajuesemostraba
ebel Asistentede ImpresoraglelclienteWindows. El valor paraprinter driver location
esla rutacomgetadel recursaPRINTER$,no la rutaUnix enel servida. Dicho esto,
podriasusarla siguienteconfiguracion

[global]
printer  driver file = fusr/local/samba  /print/printers .def [hpdeskjet]
path = /var/spool/samb  a/printers
printable = yes
printer  driver = HP DeskJet 560C Printer

printer  driver locaton = \%L\PRINTER $

Ahoraya estamosprepaadosparaponerloa pruela. Llegads aqui,desinstalda
impresoraNindows queconfigurasteenel primer pasodela listadeimpresoasdeese
equipo Si Windows te preguntasi desealiminarlos ficherosinnecesariosespore
'Si’. Estosficheras serarreempazadosnel cliente,yaqueexistenenservido Samba.



198 CAPITULO 7. IMPRESIONY RESOLUCIONDE NOMBRES

7.17.5. Testeandda Configuracion.

Reinicialos demormos Sambaybuscael recuso [hpdeskjetlenel Entorro de Red.
Si hacesclick sobe el iconode la impresoa, debefas haberiniciado el procesode
configuraciény llegaral cuadrodedialogoquemuestrala Figura7.6.

Comovesesdifererte al quevimos antesal configuar laimpresoa en Windows.
Esencialmete, el cuado dedidlog te preguntasi acepta®l driver que’estaapuntode
instalarse’ Continta mantemendoel driver existentey pulsael botén’Siguiente’ En
estepurto, puedegdarleun nombre a la impreswa e imprimir unapagira de pruelas.
Si funciona,la configuaciénestacomgetada.Deberiagpoder repetirel procesadesde
cualquer clienteWindows.

7.2. Impr esionsobre Impr esorasde Cliente Windows.

Si tienesimpresorascorectadas clientesWindows 95/8 o NT 4.0, esasmpre-
soraspuedersertambiénaccedidaslesdeSambaSambavieneequipa® conunahe-
rramiena llamadasmbprintque pueck serusadaparaerviar trabajes de impresiona
impreseasWindows. Parapoderusaresto,sinembago, necesitagorfigurarlaimpre
soracomorecusocompartidoenla maquira cliente.Si nola tienescompatida, hazlo
desdda Ventanade Impresorascomovesenla Figura?.7.

Seleccionainaimpresoa que estélocalmenteconectad (por ejemplq la nuestra
enla impres@a Canon) presiora el bottn dereclo del raton y selecciondCompar
tir'. Estote llevarda la ventara de compaticion derecusosde las Propieddesdela
Impresoracomo muestrda Figura7.8.Si quiereshacerladisponilde paratodoel mun
do entu red,comola impresoa por defe¢o parausuari@ an6nmos, introdwce una
contrasefignblanco

Unavezhechoesto puedsafiadirtu impresoraala lista deimpresoragpordefecto
y Sambgpuedehacela disponilte al restode equips dela red. Parahacera instala-
cion enUnix massencilla,la distribucién Sambaproporciora dosscriptsde ejempo:
smbprinty smbprint.sysvEl primerofundonaconimpresoastipo BSD; el segurdo
esel utilizadoparaimpresora Systemv.

7.2.1. ImpresorasBSD.

Hay dospasosmecesarisparaqueun sistemaJnix BSD recorozcaunaimpresoa
remda:

1. Colocarunaentralaparalaimpresoraenel fichero/etc/printcap(o equivadente).
2. Colocarunficheroconfiguaciénenel directoio /var/spod paraesaimpresora.

Primerq editatu fichero/etc/printcapy afiadeunaentradaparala impresoa remda.
Advierte queel filtro de entrala (if) necesitaapuntaral programasmbprintsi la ma-
quina estasobreWindows 95/98. El siguienteconjurto de lineasiria enunamaquira
Linux machire:

laser jet:\
:sd=/ var/sp ool/lp dflase r:\

# spool direct ory
:mx#0 :\
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Figura7.5:La Ventarma deImpresoras.
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# maximum file  size (none)
:shi\

# surpre ss burst header (no)
if=/ usrf/lo callsa mba/bi n/smbp rint:

# text filt er

Unavez hecto esto,necesitasrearun ficherode configuraciénen el directorio
de colas(spool) que especificasteon el anteriorparametn sd (pued que necesites
creardicho directaio). El ficherodebetenerel nonbre .confg y debeia contenerla
siguientanformacion:

= El nomlre NetBlOSdela maquna Windows quetienela impresora.
= El nomlre del servicioquerepresentala impresoa.
= Lacontasefiaisadgaraaccedeanl servicio.

Los dos tltimos paranetrosfueron configuadosen el cuadrode Comparticid de la
magqunaWindows. En estecaso el fichero.corfig deberigenertreslineas:

serve r = phoenix
servi ce = CANQV
password = "

Unavez hechoesto,reiniciael sener Sambae intentaimprimir usandocualquie
progamaunix.

7.2.2. ImpresorasSystemV.

Enviar trabajes deimpresiona unaimpresoradJnix SystemV esalgomassencillo.
Aqui, necesitagbtererel scriptsmbprint.sysdeldirectaio /usr/local/sambaseamples/printing
y hacero siguiente:

= Cambialos paramé&os server service y passwod en el script paraque coin
cidanconla maquira NetBIOS, suimpresoracompartida,y su passverd, res-
pectvamente.Porejempo, lassiguierniesentralasdebefansercorrecta parael
serviciodel ejemploquepusimosantes:

serve r = phoenix
servi ce = CANQV
password = "

= Ejecutalos siguientescomandos,que crearanunareferermia parala impresoa
en el fichero de capaciddesde impresoa. Advierte que la nuesa entrac de
impresordJnix sellamacanon_printer:

# Ipadmi n -p canon_prin ter -v /dev/ null -i/sm bprint .sysv
# enable canon _print er
# accept canon _print er

Unavezhaya hechoesto,reinicialos demamios Sambee intentaimprimir usando
cualguer progamaUnix. Debefaspoder erviar datosa unaimpresorade un cliente
Windows atravésdelared.
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7.2.3. Opcionesde Impr esionde Samba.

La Tabla7.2resumdasopdonesdeimpresionde Samba.

7.2.31. printing.

La opcidnde configuacionprinting le indicaa Sambaalgo acercade vuestro sis-
temadeimpresiénUnix, enéstecasoquéintérpreteo parseadodeimpresiénutilizar.
ConUnix, hayvariasfamiliasdiferertesdecomadsparacontrd deimpresiény con-
trol deestadaleimpresion. Sambasopata sietetiposdiferentes,comovesenla Tabla
7.3.

El valor paraestaopcionseraunodelos sieteposiblesPorejemplo:

prin ting = SYSV

El valor por defectoparaestaopcitn es’Dependientede Sistema’y seconfigua
cuandoSambaes compilad por vez primera Parala mayofa de sistemasgl script
configure automaticarantedetectaréel sistemade impresiona serusadoy lo confi-
gurardadecadamete en el Makefile de Samba.Sin emtargo, si tu sistemaesPLP,
LPRNG, 0 QNX, necesitarasspecificarlexplicitamente enel Makefileo enel recur
sodeimpresion.

LostiposdesistemasnascomuressonBSDy SYSV. Cadaunadelasimpresora
en un sistemaBSD Unix estandescritasen el ficherode capacidads de impresora
(normalmentéeetc/printcap.

Estableciend la opddn de configuracionprinting autonéticamentese establecen
tambiénal menosotrastresopcioresde impresiénparael servicioen cuestién:print
commandipg commad, y Iprm commandSi estasjecutand Sambasolerun sistema
guenotienesopote paraninguro deestosestilosdeimpresién simplementestablece
el valor paracadaunode estoscomarmiosmanwalmente.

7.2.32. printable.

La opcionprintable debeestablecersa yesen orden a marcarun recursocomo
serviciodeimpresion Si estaopddn no seestableceel recurscseratratadocomouna
unidaddedisco.Puedesonfiguar estaopcitn asi:

[pri nterl ]
prin table = yes

7.2.33. printer.

Estaopddn, tambiénlamadaprinter nane, especifica&l nombredelaimpresoraen
el servida ala cualel recusoapuntaEstaopciénnotienevalor por defectoy deberia
sercorfiguradaexplicitamenteenel ficherodeconfiguacién,aunaielos sistemadJnix
por si solosfrectentementaecon@en un nombre por defectotal comolp parauna
impresoraPorejemplo:

[des Kijet]
prin ter = hpdkje t1
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Cuadro7.2: Opcionedle Configuacionde lmpresoras.
Opcién Parametr os Funcién Defecto Ambito
printing bsd, sysy hpux, aix, gnx, | Establee el tipo de sis- | Dependente de | Recurso
plp, softg,o Iprng tema de impresién para | Sistema
nuestrosistemalJnix.
printable booleano Marcaunrecursacomore- | ho Recurso
(print ok) cursodeimpresion.
printer (nom- | string (nombre impresora| Establee el nombredela | Dependéente de | Recurso
bre impreso- | Unix) impresoraasermostrada | Sistema
ra) losclientes.
printer driver | string (nombredriver im- | Establee el nombre del | Ninguno Recurso
presora driver quedebeia serusa-
do por el cliente paraen-
viar datosala impresora
printer driver | string (rutacomplea) Establee el nimbredel fi- | Ninguno Global
file cherodel driver de impre-
sora.
printer driver | string(nombrerutadered) | Especificael nombredela | Ninguno Recurso
location ruta del recurso parael fi-
cherodel driver de impre-
sora.
Ipg cacheti- | numeri® (tiempo en se- | Establee la cartidad de | 10 Global
me gundos) tiempo en segundos que
Sambecacearéel Ipq sta-
tus.
postscipt booleano Trata todos los trabajos | no Recurso
de impresbdn erviados co-
mo postscipt preecdien-
dolos con%! al principio
decadafichero.
loadprinters | booleano Camga automaicamerie | NO Global
cada una de las im-
presoras en el fichero
printcap como recusos
comparidos.
print string (rutacomplea) Establee el comando| Vermésabap Recurso
command Unix para realzar la
impresion
Ipq com- | string(rutacomplea) Establee el comando| Vermésabap Recurso
mand Unix para retorna el
status de la cola de
impresion
Iprm string (rutacomplea) Establee el coman@Unix | Vermésabap Recurso
command paraeliminaruntrabap de
la coladeimpresion
Ippatsecom- | string (rutacomplea) Establee el comando| Vermésabap Recurso
mand Unix para pausar un
trabgo en la cola de
impresion
Ipresume string (rutacomplea) Establee el comando| Vermésabap Recurso
command Unix para reactvar un
trabgo pausadae la cola
deimpresid.
printcap na- | string(rutacomplea) Especificala localizaddn | Dependente de | Global
me del ficherode capaddades | Sistema
(printcap) deimpresora
min print | numerio (tamafioen ki- | Establee la cantdad mi- | O Recurso

space

lobytes)

nima de espaob en disco
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Figura7.8: Ventara de Compaticion delmpresaa.
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" Ngt Shared
i
Share Name: ,W

Comment: |
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Cuadro7.4: Tiposdelmpresid.

Variable

Definicion

BSD

Berkeley Unix system

SYSV

SystemvV

AIX

AIX OperatingSystem(IBM)

HPUX

Hewlett-Packard Unix

QNX

QNX RealtimeOperatingSystem(QNX)

LPRNG

LPR Next Generatio (Pawvell)

SOFTQ

SOFTQsystem

PLP

PortableLine Printer(Powell)
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7.23.4. printer driver

La opciénprinter driver establecda cadenagque Sambausaparaindicarlea Win-
dows cualesla impresoa. Si estaopddn seconfigua correctamentek:l Asistenteade
Configuacionde Impresorasdde Windows ya sabracual esla impresoa, haciendasu
instalacionmassimpleparalos usuaris finalesgraciasa un didlogomena queseles
tienequepresentar_a cadenaladdeberiacoincidr conla cademaquesemuestraenel
Asistentede Impresorascono seve enla Figura7.9. Porejemplo,unaimpresoa Ap-
ple LaserWriternomalmenteusa’Apple LaserWriter; unaHewlett Packad Deskjet
560C usa’HP DeskJe660CPrinter.

Figura7.9: El DidlogodeInsercid de nueva Impresoa enWindows 98.

Add Printer Wizard

%, Click the manufachaer and model of vour peinter, If pour peinter came with an
\d’} nztallation dizk, click Have Diske | wour prirter iz not listed, consul your prirter
documentation for a compalible pinter.

Marutachaers: Printers:
Gesletner a | |HP Desklel 510 -
Heimes B HFP Desklet 520 Prrbes :II

1 |HP Desklet 540 Prmtes
I5H P LE3Tet oIC Prirts | Use this as a value for

; (HF Desk.Jet SEOC P ; .
:odal I:II_"I':Ie‘L.eI ?@.l. Pririter printer driver
yacera F Bt Bis-Ea
1 asmitdactar Jid | il ee v — |
Have Disk.. |
¢ Back. Mext » Cancel |

La configuracionautomaticale drivers deimpresoracon Sambaseexplicaenmas
detalleen la seccion7.1.7/.1.7, 'Configurando Automaticanente Drivers de Impre
sion’.

7.23.5. printer driver file

Estaopdodn global dala localizaciondel ficherodriver de la impresoa Windows
95/, el cualesnecesao paraproporcicnarlos drivers dela impresoa a los clientes
gueusenunimpresoaSambakEl valorpordefectgparaestaopdédn es/usr/local/sambAib/printers.def
Puedesnachaar estevalor por defectocomosigue:

[desk jet]
printe. r driv er file = /var/ printe rs/pr inters .def

Estaopciénesexplicadaconmasdetalleenla seccion7.1.77.1.7.

7.23.6. printer driver location

Estaopcin especificainrecusoquecontiere drivers deimpresorasVindows 95y
98y ficheras dedefinicion No hayvalor pordefecto Puedegspecificata localizacion
comounaruta de red. Una apriimacionfrecuene es usarun recursoen tu proga
maguna, comosemuestraqui:

[desk jet]
printe r driv er locati on = \%L \PRINT ER$
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Estaopcit esexplicada conmasdetalleenla seccion?.177.17.

7.2.37. Ipq cachetime

Estaopcitn te permiteestableceel nimero de segunds durante los cualesSam-
barecordaa el estadoactualde la impresoraUnavez estetiempotranscura, Samba
ejecutarain comamlo Ipg (o el quehayasespecificad@nla opcitn Ipg comman) pa-
ra tenerinformaciénde UGltima manoacercadel estadoPor defectose establecea 10
segunas, peropued serincrememadosi tu comaro Ipg setomaun tiempoinusual-
mentelargo en ejecutarse tienesmucha clientes.El siguienteejempo estableces|
tiempoa 30 sggunds:

[des Kijet]
Ipg cache time = 30

7.2.38. postscript

La opddn postscriptfuerzaalaimpresoraatratartodoslos datosenviadoscomosi
fueranPostscriptEstoseahceprecedendolos caractees%! al principio dela primera
lineade cadatrabajo Seusanomalmentecon PCsqueinsertenun D (cortrol-D o
'marcade fin de ficherd) al principio de la primem lineade un fichero PostScript.
Esto, obviamente, no corvierte a unaimpresorano-PatScripten una PostScript.El
valor por defectoparaestaopcitn es’no’. Puedegambiarel valor asi:

[des Kijet]
post script = yes

7.2.39. print command,Ipg command,lprm command,lppausecommand,lpr e-
sumecommand

Estasopcimesle indicana SambajuécomarosUnix usarparacontrola y erviar
datosalaimpresora.LoscomamosUnix queseveninvolucradosaquison:lpr (sendo
Line PRinter),lpq (List PrinterQueue)lprm (Line printerReMove), y opcicnalmente
Ippausey IpresumeSambgproporciora unaopcidonnoninadaparacadaunode estos
comanas,parael casodequenecesitesnodificarcualqueradelosvalorespordefecto
del sistemaPorejemplo:

Ipg command = Jusr /ucb/l pg %p
Estoestablecerisomocomana Ipq al ejecutake /usr/ucb/lpq Similarmerte:
lprm command = Jusr/l ocall prm -P%p %j

indicariausarcomocomandodeeliminacidn detrabaje al ejecutabldusr/local/lprm
y le propacionael nimep detrabajodeimpresionmediare la variabe %;.

Losvalores pordefectoparacadaunade estasopcicnessondeperientesdel valor
dela opcié printing. La Tabla7.4 muestrdos comandospor defectoparacadaunade
lasopcioresdeimpresion El sistemadeimpresionmaspopular esel BSD.

Normalnenteno esnecesarianodficar estasopciores en Sambagcon la posible
excepcid deprint commandEstaopdon puedequeseanecesaciaefinirlaexplicita-
mentesi tu sistemade impresién no tieneunaopcién -r (elimina trasimprimir) enel
comana deimpresion.Porejemplo:
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fust/ locall lpr -P%p %s; /bin/ mm %s

Conun minimodejuiciosaprogramaci@, estasopcicnesde smbcorf tambié se
puednusarpardepurciondeerroes:

print  commad = cat %s >>/tmp /print log; lpr -r -P%p %s

Porejemplq estaconfiguacionpued verificarquéficheras estaractualmentsien-
do erviadosal servida SambasSi los hay, susconterdos se mostrararen el fichero
/tmp/printlag.

TrasBSD, el siguientesistemadeimpresionmaspopular esSYSV (o SystemV),
ademagle algurasvariartesSYSV paralBM’'s AIX y Hewlett-Packad HP-UX. Este
sistemano tiene un fichero/etc/printcap En su luga, la opcit printcap file pued
configurarseconun apropado comamo Ipstat Estole dicea Sambagueobtergauna
lista de impresora desdeel comana Ipstat Alternatvamente,puedks estableceta
opcitn de coniguacionglobal printcap nameal nonbre de unaun fichero printcap
desmilitarizad (dummy) quetd proporciores. En esteultimo caso,el ficherodebe
conterer unaseriedelineascomoestas:

Ip|pr intl|M y Prin ter 1
print 2|My Prin ter 2
print 3|My Prin ter 3

Cadalineanomnaunimpresoa, y proporcinaaliasparaella. En esteejemplq la
primemimpresoraesllamadalp, printl, o My Printerl, cualqueraqueel usuariopre-
fierausaresvalida.El primernonbreserausadoenlugarde%p encualquer comamo
gueSambaejecuteparaesaimpresora.

Dos tipos adicioralesde impresionsontambiénsopotadospor SambaLPRNG
(LPR New Generatio) y PLP (Pubic Line Printer). Estossonsistemasde dominio
puHdico y OpenSourcey sonutilizadcs por muctos sitios con prodemasde adqu-
sicionde licenciasde software.En adicién los sistemasSOFTQy QNX tambiénson
sopotadospor Samba.

7.23.10. load printers

Estaopciin le diceaSambagecreerecusosparatodoslos nonbresdeimpreseoas
concidosy los caigue enla lista de navegacion Sambacreany listardunrecusode
impresid porcadanomlre deimpresoraen/etc/printcap(o equivaentedetu sistema).
Porejemplq si tu ficheroprintcapseparee a este’:

Ip:\
:sd=/v ar/spo olllpd /lIp:\

# direct orio de cola
‘mx#0: \

# tamafio maximo fich ero (ning uno)
:sh:\

3Hemoscolocadocomentaios par el casode queno te hayasmetidonuncaconnestefichero.
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# surp ress burst header (no)
dp= [devll pl:\

# nombre dispos itivo para sali da
if=" Ivar/s pool/l pdflp/ filter

# text o filt ro
lase r\
:sd= /var/s poolll pd/las er\

# dire ctorio de cola
‘mx# 0:\

# tamafio maximo fiche ro (ningu no)
:sh: \

# surp ress burst header (no)
Jdp= /dev/l aser:\

# nombre dispos itvo para sali da
if= Ivar/[s poolll pd/lp/ filter

# text o filt ro

y tu especificas:
load prin ters = yes

Los recursodlp] vy [laser] serancreass automaticenentecomorecursosvalidas
deimpresidoncuana seinicie SambaAmbaos recusostomaianlas opcioresde confi-
guracid especificadasnla secciérprinters]paraconfiguarsea si mismosy estaran
disponibbesenla listade navegaciénparael servidorSamba.

7.2.311. printcap name

Si la opciénprintcap name(tambiénllamadaprintcap) aparee enun recursode
impresion Sambausaréel ficheroespecificadeomoficherodecapaciddesdeimpre-
sion del sistemaEsteesnormdmente/etc/printcap sin embago, puedesambialo a
otroficheroquecontengasololasimpresoragjuequierasdara compatir sobrela red.
El valordebeserel nombedeunficherodecapaciddesdeimpresoascompletarente
cualificadoenel servidor

[des Kijet]
prin tcap name = Jusr/l ocallp rintca p

7.2.312. min print space

Estaopcitn establecda cantidal de espaciade colaque debeestardispaible en
discoantesdequesepernita laimpresion Estableciedodichovaloracero(pordefec-
to) sedesactiala opcién; esteblecienalcualquier otronimeo seestablecéa cantidad
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de espacidlibre reqierida en kilobytes. Estaopcionte ayudh a evitar tenertrabajos
deimpresiénocumndoel espacidibre restantedel disco,lo cual puede provocarque
caiganotrosprocesos:

[desk jet]
min print  space = 4000

7.23.13. queuepauseommand

Estaopcidénespecificaun comamlo quele dicea Sambacémopawsarunacolade
impresid porcomgeto,noséloun dnicotrabajo El valorpordefedo dependedeltipo
desistemadeimpresionescogid. No debeiasnecesitamodficar estevalor.

7.23.14. queueresumecommand

Estaopcionespecificaincomane quele dicea Sambacoémoreactvarunacolade
impresid interrunpidaal completo El valor por defectodependedel tipo de sistema
deimpresionescogia. No debeiasnecesitamodifica estevalor.

7.3. Resoluciobnde Nombrescon Samba

Antesde queentrararenjuego los Servidoesde NomlresNetBIOS,0 NetBIOS
NameSeners(NBNS), la resoluciénde nombrestrabajala enteramete mediantedi-
fusion (broactast). Si necesitabata direcdédn de unamagquna, simplementehacias
multidifusiénde sunomlre sobretodala redy, enteoria,la maquiraencuestiordebe
riaresponer a la llamada Estaaproxmacionestodavia posible:cualquiea queesté
buscand a unamagquna llamadafred puedetodavia hacerun broalcastcon la peti-
cién, y encontarla si existe y averigurar cual es su direcciéonlP (nosdros usarenns
estacapaciad pararesoher los prodemasdel serviciode nomlresde Sambaconem
comaro nmblodkupenel Capitulo9, Resolucié de Problema enSamia).

Comoyavimas enel primercapitulo sinembago, el broadcastingo multidifusién
nopasdacilmerte deunassubre@saotrasatravésdemultiplessubreds. Enadicion
muchos broadaststiendena tirar las redes.Pararesolher esteprodema, Microsdt
ahoar propacionael WindowsInternetNamingService(WINS), un NBNS a nivel de
red,el cualSambaoportaConél, unadministradr puededesigrar unadnicamaquira
paraqueactiecomoservidorWINS, y pued entonceproporciorar a cadaclienteque
requeraresoluedn de nombesla direccidn del servida WINS. Consecuentaente,
laspeticionegeregistroy deresolucid de nonmbrespuednserdirigidasaunamisma
magqunadesdecualquiermpuntodela red,enlugardehacerbroaicast.

WINS y el broadcastingno sonlos Giniccs mecaimsmosparala resolucid de nom
bres.Hay actualmeate cuatromecanismsquepuednserusadosonSamba:

= WINS
= Broadcasting

Unix /etc/hostsor NIS/NIS+matche

= LMHOSTSfile
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Sambacanuseary or all of thesenameresolutionmethod in the orde thatyou spe-
cify in the Sambecorfigurationfile usingthe nameresol\e order paraméer. However,

beforedelvinginto corfigurationoptions Jet's discusgsheonethatyou've prabablynot
encouteredbefae: theLMHOST Sfile.

7.3.1. El Fichero LMHOSTS

LMHOSTS esel ficherode gestionde maqunas de red standardusadoparare-
solver nonbresa direccicmesIP enel sistemaEsteesel equivdenteNBT del fichero
/etc/hostggue esun estandat en todcs los sistemadUnix. Por defectq el ficheroes
normalnmentealmacendo como/usr/local/samb/lib/LMHOSTSy compate unforma-
to similar al de/etc/hostsPorejemplo:

192. 168.2 20.100 hydra
192. 168.2 20.101 phoeni x

La Unicadiferercia esquelos nomlresde la columrae derecla sonnomtres Net-
BIOS envezdenonbresDNS. Debidoa quesonnomlresNetBIOS,tambiénles pue-
desasignatiposderecusos,comosigue:

192. 168.2 20.100 hydra# 20
192. 168.2 20.100 simple #1b
192. 168.2 20.101 phoeni x#20

Aqui, hemosasignad@la maquirahydra el serel contrdadordedorminio primaio
parael dominio SIMPLE, lo indicame con el tipo de recuso <1B>asignad trasel
nombee de maquna en la segunch de las tres lineas.Las otrasdos son paradefinir
estacionesletrabajostandard

Si deseasibicarel ficheroLMHOSTS enalgUura otraubicadon, necesitarasoti-
ficarlo al procesonmbdenel arramue,comosigue:

nmbd -H /etc /samba /Imhos ts -D

7.3.2. Configurando Sambapara usar otro Sewidor WINS

Puedesonfigurar Sambaparausarotro sener WINS queseencuetre enla red,
simplemente@puriandoa la direcdén IP dedichoservidorWINS. Estosehaceconla
opciéndeconfiguaciénglobal winsserver comosemuestraaqui:

[glo bal]
wins serve r = 192.1 68.200 .122

Conestaopddn actvada,Sambaredirigira todaslas peticionesWINS al servida
gueseencuelraen192168200.122. Advierte quedebid aquela peticiénesredirngi-
daaunalnicamaquira, no tenemosjueprecuparms sobrelos prablemasnheentes
a unamultidifusién. Sin embago, aunqe hayas especificadanadireccid IP deun
servidorWINS enel ficherode configuacion,Sambano usaranecesariaenteeseser
ver WINS antesque otrasformas de resoluciénde nomlres.El ordenen que Samba
usalas diferentestécnicaspararesolucid de nomkres es definido por la opcidn de
configuacidnnameresolveorder, la cualdiscutirema dertro de poc.

Si tienesun sener Sambasobreuna subredque todavia usa broadcastingy el
servidorSambaconce la correda localizacionde un servidorWINS en otra subrel,
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puedsconfiguar el servida Sambagparaquereervie cualqiier peticionderesolion,
conla opciénwins proxy:.

[glob al]
wins serv er = 192. 168.20 0.12
wins prox y = yes

Usaestosolo en aquellassituacionesen las que el servida WINS residaen otra
subred De lo contraio, el broadcasinlazaré&on el servidorWINS atravésde cual-

quierproxy.

7.3.3. Configurando Sambacomo Servidor WINS

Puedesonfigurar Sambacomo sever WINS configurand dosopcioresglobales
delficherode corfiguracion

[glob al]
wins support = yes
name reso lve order = wins Imhosts host s bcast

La opcitn wins suppat corvierte a Sambaerun servicdor WINS. Lo creaso no,
iEs todo lo que necesitashacer! Sambamanejael restode detallesdetrasdel esce-
narig cornvirtiéndde en un relajadoadministradr. Las opcicneswins support=yesy
wins serversonmutuanenteexcluyentes;no puecdsal mismotiempoofrecera Sam-
ba Sambacomosener WINS y ademaspunar a otro sistemaparaque actiecomo
servida.

Si Sambaestaactuanlo comosener WINS, debefasfamiliarizate conla opcion
nameresolveorder mencicmadaanteriomente Estaopciénle dicea Sambael ordena
seguir encuantaala utilizaciondemétode parala resolicion deunnomire NetBIOS.
Puedaomarhastacuatrovalores:

Imhosts Usael ficherodecortrol deredLMHOSTS.

hosts Usalos métoas de resolucionde nombres standad de un sistemaUnix sys-
tem,/etc/hostsDNS NIS, o unacomhbnacion(segin estéconfiguadoendicho
sistema).

wins Usael servidorWINS.

bcast Usaun métodode multidifusion o broalcast.

El ordenen quelos especificags el orden en que Sambaintentas la resolucionde
nonmbrescuana actiecomoservida WINS. Porejempo, echems unvistazoal valor
expuestoarriba:

name resolv e order = wins Imhost s host s bcast

Estosignificaque Sambantentarausarprimeio susentracgasWINS parla resolu
cion de nonbres,y a continu&ion el ficheroLMHOSTS de su sistema.Despuésel
valor hostsprovocaqueuselos métoas Unix parala resolucionrdenombres.La pala-
brahostspueddlegaraengdio; nosélocubreel fichero/etc/hostssinotambiénel uso
deDNS o NIS (sgguinestéconfiguradoenel sistemaJnix). Finalmentesi ninguro de
lostresfunciond, usardbroadcasparaintentarlocalizarla maqunacorrecta.



7.3. RESOLUCIONDE NOMBRESCON SAMBA 211

Por Gltimo, puedsinstruir al sener SambaparaqueactiecomoWINS queche-
gueeco el servida DNS del sistemasi unapeticiénno pudoserencontadaensubase
dedatosWINS. Conuntipico sistemalinux, por ejemplq puedesncortrar la direc-
cién IP del servida DNS buscandcel fichero/etc/resolvcorf. En suinterior, debefas
verunaentrad pareédaaesta:

nameserve r 127. 0.0.1
nameserve r 192, 168.20 0.192

Esto nos indica que un servida DNS se encuenta en 192.168.20.12 (La IP
127.00.1esla direcciéndela magunalocal,y nurcaesunadireccidh DNS valida).
Usala opdén globaldnsproxy paraindicara Sambagueuseel servida DNS:

[glo bal]
wins support = yes
name resol ve order = wins Imhosts hosts bcast
dns proxy = yes

7.3.4. Opcionesde Configuraion de Resolucionde Nombres

Lasopcimnessemuestrarenla Tabla7.5

7.3.41. wins support

Sambaoroporcioraraserviciode nombresWINS atodaslasmaqgunasdela redsi
estableceto siguienteenla secciérglobal] delficherosmhcorf:

[glo bal]
wins support = yes

El valor por defectoesno, o cualesusadonormalmenteparapermitir a un servi-
dor Windows NT corvertirseensener WINS. Si activasestaopcin, recuedaqueun
servidorWINS Sambaactualmete no pued intercantiar datoscon ningin servida
de seguridad (o respaldd WINS NT. Si lo activas,estaopciénes mutuanenteexclu-
yenteconel paranetrowins server no puedesactivar ambasopdonesa yesal mismo
tiempo,o0 Sambadaréerror

7.3.42. wins sewer

Sambausaraun sener WINS existenteen la red si especificagstaopcitn entu
fiherode configuacién.El valor paraestaopdén esla direccid IP o el nombre DNS
(noel nombreNetBIOS)del servicbr WINS. Porejemplo:

[glo bal]
wins serve r

192.1 68.220 .110
o:

[glo bal]
wins serve r = wins. exampl e.com

Paraqueestofuncione,la opciénwinssuppat dete estara no (pordefecto) Delo
contrarig Sambaepotardun error Puede®specificas6loun servidorWINS usanad
estaopcion
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Cuadro7.5: Comanas por defectoparavarios comandosdeimpresion
Opcién | BSD,AIX, PLP,LPRNG SYSV, HPUX QNX SOFTQ
printcommand | lpr -r -P%p%s Ip -c-d%p%s;rm%s | Ip -r-P%p%s | Ip -d%p -s%s;rm%s
Ipg command | Ipqg-P%p Ipstat-o0 %p Ipq -P%p Ipstat -0%p
Iprm command | Iprm -P%p%j cancé %p-%j carcel%p-%j | carcel%p-%)j
Ippausecommand | Ip -i %p-%j -H hold (s6lo SYSV) Ninguno Ninguno Ninguno
Ipresumecommand | Ip -i %p-%j -H resume(sol&YSV) | Ninguno Ninguno gstat-s-j %j -r
Cuadro7.6. Opcions WINS
Opcién Parametr os Funcién Defecto Ambito
wins support | booleano Siseestdelceayes Sambactuard | no Global
comosener WINS.
wins sener string (direcdén IP o | Identifica un sener WINS paraser | ninguno Global
nombreDNS) usadagpor Sambgpararegistroy re-
soluciin denombres.
Wins proxy booleano PermiteaSambaactua comoproxy | no Global
deunsener WINS enotrasubred
dnsproxy booleano Si vale yes un sener Sambabus- | no Global
caraDNS si no puedeencatrar un
nombreen WINS.
nameresole | Imhostshostswins,o | Especifrca un ordenparalos mé- | Imhosts Global
order bcast todosusadogararesolher nombres| hosts wins
NetBIOS. bcast
maxttl numeério Especificael tiempode vida maxi- | 259200 ( 3 | Global
mo en segundosparauna petidon | dias)
denombresNetBIOS.
maxwins ttl numério Especificael tiempoméximodevi- | 518400 (6 | Global
da en sggundosparanombresNet- | dias)
BIOS distribuidospor Sambacomo
sener WINS.
min winsttl numério Especificael minimotiempodevi- | 21600(6 ho- | Global
daen sgyundosparanombresNet- | ras)
BIOS distribuidospor Sambacomo
sener WINS.
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7.3.43. wins proxy

EstaopcionpermitequeSambaactlecono proxy paraotro servida WINS, y que
ademashaga 'relay o reervio de las peticionesde registroy resoluciénde nombres
quele lleguena él haciael verdadercservida WINS, nomalmenteguerade la actual
subredEl sener WINS puedeserindicadoa travésdela opcitn winsserver El proxy
retornaé la respuestaVINS al cliente. Puedesactivar estaopcién especificanddo
siguienteenla secciéngloball:

[glo bal]
wins proxy = yes

7.3.44. dnsproxy

Si queiresqueel Servidorde Nombkresde Dominio (DNS) seausadosi unnomtre
no esencortradoen WINS, puedesestablecela siguienteopcit:

[glo bal]
dns proxy = yes

Esto provocardque nmbd hagapeticionesparanomlres de maqunas usandoel
serviciodenombresdedoninio estandaiPuedejuedeseeslesactiar estaopcitn sino
tienesunaconeion permanentecontu servidorDNS. Recomendmosusarunservida
WINS. Si notienesningin sener WINS entu red, corvierte ala maquna Sambaen
sener WINS. No corviertas,sinembago,adosmaquing SambaenservidaesWINS
(unoprimaiio y el otro de respaldo)lya que actualnenteno puelenintercanbiar sus
basesledatosWINS.

7.3.45. nameresoleorder

Laopcitn globalnameresolveorder especifical ordendelos serviciosqueSamba
usaracuardo intenteresoluciénde nombees. El orden por defecto esusarel fichero
LMHOSTS, seguido delos métodsde resoluddn Unix estandas (unacomhbnacion
de /etc/hostsDNS y NIS), despu$ interrogaa unasener WINS, y finalmerie usa
broadastingparadeterninar la direcciénde un nombre NetBIOS. Puedesnodficar
estoespecificand el cambiocomosigue:

[glo bal]
name resol ve order = Imhosts wins hosts bcast

Estocausaguela resolucidonuseprimeroel ficheroLMHOSTS, luego interrage a
un sener WINS, el ficherode maquirasdel sistemay finalmerte hagabroadcasting.
No necesitasisarlas cuatroopciores si no quieres.Estaopdén se cubie con mas
detalleenla seccion7.3.3 Configirando SambacomoServido WINS.

7.3.46. maxttl

Estaopdon le dael tiempomaximo devida (TTL) durarie el cualun nomlye Net-
BIOS registradoen el servida Sambapermarceraactivo. No debeiasalterarnunca
estevalor.
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7.34.7. maxwinsttl

Estaopcitn dael maximotiempode vida (TTL) duranteel cual un nonbre Net-
BlOSresueltgporunsener WINS permaneceréactivo. No deberiaslterarnuncaeste
valor.

7.34.8. min wins ttl

Estaopcidéndael tiempominimo devida(TTL) durarie el cualunnonbreNetBIOS
resueltopor unsener WINS permaeceréactivo. No debefasalterarnurncaestevalor.



Capitulo 8

Informacion adicional sobre
Samba

Estecapituloincorpora a nuestrarevision del archivo de configuacionsmhcorf
algunasotrasopcimesinteresanteguenospermitiranllevar a cabodistintastareas.

VVamosa ver, enbreve, opcicnesquenospermitirandar sopote a progamadaoes,
internalizaciom, como mandarmensajesy soluciaar bugs tipicos de sistemaswin-
dows. La mayoia de los casosgstasopdonessololas usaremon contadascasio-
nes.Tambiencubiremosel comohacercogas de seguridad con smbtar asi comola
automatizacio de esteproceso,peroesoseraal final del capitulo. Asi que,sin mas
preamlilos,vayamosal primerpunta..

8.1. Dandosoportea Programadores

Si disporemosde un servido Sambaal quetenga acces@rogamadoes,sonde
especiaintereslasopciereslistadasenla siguiere relacion:

8.1.1. Sincronizandoel Tiempo

Lasincronizacio deltiempopuedesermuyimportanteparaun programaer. Con-
sideremodas siguientesacciores:

time serv ice=ye s

dos filet imes=y es

fake dire ctory create times =yes
dos filet imes reso lution =yes
dele te reado nly=ye s

Si establecemmestasopciores afirmativamente (conmo se puedever arriba), las
compaticionesSambaproveerarel tipo deficherosdetiempoquevisual C++, nmale
y otrasaplicacioresMicrosoft requieenparapode progamarconellas.

De no haceresto,los programasde tipo PC Make tenderana pensarque todcs
los ficheras en un deterninado directoio hande serrecomglados a cadamometto.
Evidentenente,esteno esel tipo deresultad, de condicta,quenosotre esperamsy
guerenosdeestetipo deprogamas.

215
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8.11.1. time sewer

Sinuestraservida Sambalispore deunreloj precisop si eseservidoresuncliente
asuvezdealguro delos servidaesdetiempoUNIX dela Red,pocemos"instruirlo”
paraqueseidentifique a si mismocomoun servidorde tiempo SMB. Estose puecd
hacerfijandola opciontime servicedela forma:

[glob al]
time serv icezye s

Unavezheclo esto,desdeel clienteDOS, heme de pedirleal servidorel tiempo
correcto, lo que harema poriendo en unalinea de comamlos del DOS el siguiente
comaro:

c\>N ET TIME

\\ser ver [YES /SET

DondeSener esel nonbre,natualmentede nuestreservidorSambal uego, para
notenerquerepetiresteprocesoencadainicio deunclienteWindows, podenosmeter
estecomandoenalgunodelos sriptsdeinicio de Windows (Paramasinformacion,ver
capitulo6, Usuarios,Sguridad y Dominiog.

Por defecto, nosencatrarema con que estaopcian se encientradesactiada. Si
actvamas esteservicio, podranos usarel anteriorcoman@ paraconsgur quelos
relojesdelos clientesnovayanala deriva.

La sincronizaciondel tiempoesmuy importanteparaclientesqueusenprogramas
del tipo male, que compla en baseal tiempo en el que fue modificadopor ultima
vez el fichera Una sincronizacionincorreda de tiempospuedecausarque estetipo
de progamas'rehag" todcs los archivos que se encuatrenen esedirectaio, lo que
desperttia tiempq o lo queespeor podia no compilarun ficheroen codigofuerte
guefuesemodificadg acausade unleve errorenel reloj.

8.11.2. time offset

Paratratar clientesque no procesenadecudamenteel tiempodel dia que es, es
decir, clientesqueno sepana franjahoraia queocugan, de forma adecada,Samba
nosofrecela opcian time offset Si estaactivadaestaopcion lo quehaceesafiadirun
numero especificade minutos al tiempoactualdel sistemaEstoseriamuy util si nos
encortrasemospor ejemplq enel casodel paisNewland,y Windows no reconeiese
los 30 minutos de diferenda con la franjahorariamascrecanagntorcesharianos lo
siguiente:

[glob al]
time offs et=30

8.11.3. dosfiletimes

NormalmeateenunsistemadJNIX, tansoloel superusario (root)y el duefo deun
ficherq puednmodificarla fechaenla quefue modficadoel ficheropor ultimavez.

La opdon, a nivel de compaticion, dosfiletimespernite a huestroservidorSam-
baimitar las caracteristicagle un sistemaDOS/Wndows, esdecir, cualquer usuario
poda modifica la fechade la ultima modificacian hechaa un archivo dento de una



8.2. MAGIC SCRIPTSSCRIPTSMAGICOS) 217

compaticion, siemprey cuardo tengapermiso de escriturasobreesefichera Parapo-
derhaceresto,Sambausasusprivilegios deroot paramodificarel registrode tiempo
delfichera

Por defecto,estaopcian estadesactiaca. Deberianos de activala paraque pro-
gramageltipo PCmake, citadosanteriamente funcionasercorrectanente Si seen-
contrasadesactradg estetipo de progamasno podian cambiara fechadela ultima
modificacia por si mismos.Estosueleresultarenqueel programa'piensa’quehade
compilartodoslos ficheras, inclusolos queno necesitarsercomplados.

8.1.14. dosfiletime resolution

dosfiletimeresolutionesunaopdon a nivel de comparticionde SambasSi la aci-
vamos,Sambase las arrgylara pararedmdearla fechadel ficheroa la frontera dos
segundbs mascercam. Estaopcia sirve principalmenteparasatistcerun 'quirk’ en
Windows queprevengaal lenguaje Visual C++ paraquereconacadebidanente,si un
ficherohacambialo, esdecir, si eseficherohasidomodficado.Podems activar esta
opciondela siguienteforma:

[dat a]
dos fileti  me resolu tion=y es

Esrecomadableusarestaopcian si vamosa usarMicrosdt Visual C++ enuna
compaticion Sambaguesopote blogueoseventiales.

8.1.15. fakedirectay createtimes

Estaopdon existe paramanterr a los programasdel tipo PCMale "sanos",es
decir, deprotegerlosdeposibleeventialidadesLos sistemaslearchivosVFAT y NTFS
guarda la fechade creacim de un directaio,miertras quelos sistemadJNIX no lo
hacen.

Sin estaopcion Sambacogela fechamasrecientequetiene,la ultimafechadela
guehayconstanci@uesehamodificad algoenalgunfichero,o sehaagregadoalgun
fichero,y devuelve dichafecha al cliente.

Si estono fuesesuficiente debenos de ponerla opcian siguiente bajo unacom-
particion:

[dat a]
fake direc tory crea te times= yes

Al activarestaopcion, Sambaajustarda fechade creacia deldirectorioquehade
pasaal cliente,enlafechal deenep de198). Estosirve basicamete, paracorvencer
al nmale dellenguaje Visual C++ de quecualquierficheroqueseencientredento de
undirectaio esrealmeme masrecientequela fechade creaciondel directoio quelo
contieney queentoneshadesercompilaa.

8.2. Magic Scripts (Scripts Magicos)

Los "ScriptsMagicas" sonun métod que consisteen ejecutarunaaplicacionen
unsistemaJNIX y luego, dealgunmod, redirecionarlas salidasde eseprogramaa
unclienteSamba.



218 CAPITULO 8. INFORMACION ADICIONAL SOBRESAMBA

Por ahoa seencuatra en faseexperimental (por lo menosmientrasesty tradu
ciendoesto).Perodetodasformassepuedeutilizar, y llegad el momerto podianser
nosdeutilidad.

Estetipo de "Scripts Magics" no sonmuy fiables,y su uso es extremadamete
desacosejadoporlos desarriadoresde SambaEn las siguientedablaspodemosver
masinformacionsobreestasopcimes.

8.2.1. magicscript

Si estaopcionseencuetra activada paraun nombredeunfichero,y el clientecrea
un ficheroconesenomnbre enesacompaticion SambaSambaejecutaral ficherotan
prorto comoel usuaro lo abray lo cierre (esefichero). Vamosa tomarel siguiente
ejemplq estaopcion hasidocread enel recuso[accouwnting]:

[acco unting ]
magic script = tally. sh

Sambamonitaiza continiamentelos ficherosen esacomgarticion. Si cualquie
ficheroconel nombretally.shescerralo, despesdeserabiertopor un usuaro, Samba
ejecutardos conterdos de eseficheroen mod local. El archivo espasada la shell
paraque seaejecutadopor la misma,por lo que debereros de teneren el sistema
algurashellUNIX valida.Estotambiensignificaqueel ficherohade tenercaracteres
deretorro decarroal final decadalineaenlugardel sistemausadopor windows.

Ademas ayuda bastantesi hacems usodela directiva #! al principio delficherq
paraindicar bajoquéshelldebeia de ejecutarsel script.

8.2.2. magicoutput

Estaopcionespecificaun ficherodonde guardr las salidaso outputs quecreeel
script especificadgor el Magic script. Se debeespecificarel norrbre de un fichero
enun directaio enel quesepued escribir de otraforma al intenta escribirsobreel
directaio, daraerra.

[acco unting ]
magic script = tally. sh
magic output Ivarll  og/mag icoutp ut

Si no actvasemosestaopcim, el ficheroen el que songrabalaslas salidasdel
scriptpor defecto, esel nombre de esescript(el queespecificamsenla opcionmagic
script),peroconla extension.out.

8.3. Internationalizacion

Sambaieneunahabilidad limitada parahablarotraslenguassi necesitasisarca-
racteregiueno pertenece al ASCII standardalgunasopcioreste puecnayudar, com
lasquesemuestrare la Tabla8.3.Si nolo necesitaste puedessaltarestaseccion.
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Cuadro8.1: Opcione de Configuaciénde Progranadores.
Opcidn Parametr os Funcion Defedo Alcance
Time Sener Boolean Siestaactivadg nmbd,sepresenta | No Globd
si mismocomoun servido detiem-
po SMB paraclienteswWindows.
Time Offset Numericos (numero | Afiade un deteminadonumerode | O Globd
deminutos) minutas al tiempomostrado.
Dos Fileti- | Boolean Permie que usuarie que no sean| No Share
mes propietarios de un archvo, le pue-
dancambiarel valor del tiempo, la
fecha, siempreque tenganpermiso
paraescrbir sobreél.
Dos Filetime | Boolean Haceque el tiempode un archivo, | No Share
Resoluion seredordeeal siguiente segunda
Fake Direc- | Boolean Fija los tiemposde directorio para| No Share
tory Create evitar posibles bugso fallos provo-
Times cadbspor Microsoftnmale
Cuadro8.2: Opcimesde ConfiguaciéndeRed.
Opcién Parametr os Funcién Defedo Ambito
magicscript Cadema de caracteres | Establee el nombrede un arch- | Ninguno Share
(string), se refiere al | vo paraque esteseaejecutadopor
nombre compleéo del | Samba,como un usuario conecta-
archivo do, cuando esteno estareamente
conetada
magicoutput | idem que Magic | Estableeunarchivw paraqueguar | Nombre_Mai¢_Strgateout
Script de ahila salida del Magic Script, es
algo asicomounlog
Cuadro8.3: Opcimesde Configuaciénde Red.
Opcidn Parametr os Funcion Defedo Ambito
client code | Describsenestasec- | Estableeuncodigo depéagimpara| 850 Globd
page cién los clientes
charaterset | Describsenestasec-| Trasladapagnasde cddigosa jue- | ninguro Globd
cién gosde caracteresUnix alternativos
coding Describs en estasec- | Trasladapagnasde c6digos932a | ninguro Globd
system cion unjuego decaraderes Asiatico
valid chas string(juegodecara- | Obsoléo: normalmene afiadiaca- | ninguro Globd

teres)

racteresindividuales a una pagna
de cddigos, y tenia que ser usado
trasestatlece la pagihade codigos
delcliente.
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8.3.1. client codepage

El juego de caracteesenlas platafomasWindows recuerénal conceppo original
de unapéaginade cédigas. Estaspaginasde cédgos sonusadagoor los clientesDOS
y Windows paradeterninar reglasparamapeatetrasminisculias a letrasmay(sculas.
Sambapueale serinstruidoparausarunavariedhd de pagnasde codigos a travésdel
usodela opciénglobal clientcodepage enordenaestablecela correspadientepagira
decaddigas enusoenel cliente.Estaopcitn caiga unficherodedefinician depaginade
codigos,y pued tomarlos valores especificadosnla Tabla8.4.

Cuadro8.4 Paginasie CodigosValidasenSamba2.0.

Paginade Cadigos | Definicion
437 MS-DOSLatin (United States)
737 Windows 95 Greek
850 MS-DOSLatin 1 (WesternEurgpean)
852 MS-DOSLatin 2 (EasterrEurgpean)
861 MS-DOSiIcelandic
866 MS-DOSCyrillic (Russian)
932 MS-DOSCyrillic (Russian)
936 MS-DOSSimplified Chinese
949 MS-DOSKoreanHangul
950 MS-DOSTraditiond Chinese

Puedesstablecela pagira decddigos del clientecomosigue:

[glob al]
client code page = 852

El valor por defectoparaestaopcion es 850 Puedesusarla herranienta ma-
ke_smbcdepaje quevieneconSambgpor defectoen/usr/local/samb/bin) paracrear
tus propiaspéagina de cddigos SMB, en el casode queningunade las listadaste sea
suficiente.

8.3.2. character set

La opcién globd character setpuedeserusadgparacorvertir nombresdefichero
ofreddosatravésdeunapdagiredecodiges DOS (mirala secciéranteror, 8.3.1 client
codepage) a geualentesquepuedarserrepresentaas por otrosjuegos de caracteres
Unix queno seanlos de USA. Por ejemplo,si quieresconvertir el juego de caracte-
resMS-DOS WesternEuropeanen los clientesal juego de caractereréJnix Western
Eurgpeanenel servidbr, puedsusarlo siguierie entu ficherode configuacion:

[glob al]
client code page = 850
charac ter set = 1SO8859-1

Advierte que debes incluir unaopciénclient codepage paraespecificarl juego
de caractereslesdeel cual estascorvirtienda El juego de caracterewvalido (y sus
correspondietespaginagie codigos) queSamba2.0acceptaselistanenla Tabla8.5:

Normalmente,la opcidncharacter setestacompletarentedesactiada
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8.3.3. codingsystem

La opddn codng systemes similar a la opcion character set Sin embago, su
propG&ito es determian como corvertir una pagira de cédiges Japanes&hift JIS a
un aprgiadojuego de caractees Unix. En ordena usarestaopcion la opciénclient
codepage descritaanteriomentedebeserestablecida la pagina932 Los sistemasle
codificacionvalidosqueSamba2.0 accepa selistanenla Tabla8.6.

8.3.4. valid chars

La opcién valid chars esunavieja caracteristicale Sambagqueafiadiracaracters
individualesa unapaginade codigcs. Sin embago, estaopcitn estasiendoabandna-
da,enfavor desistemasle codificacidy masmodenos.Puedesisarestaopcicn como
sigue:

vali d chars =1
vali d chars = 0450:0420 0x0A20:0x0A0 0
vali d chars = Aa

Cadaunodelos caracteregnla lista especificada@ebeia estarseparad por espa-
ciosenblanco.Si haydospurtosentredoscaractegso susequialertesnumeéricos,el
datoala izquierch delos dospunta seconsidea el caracteren may(sculasmientras
gueel dela deretaesconsideadoel caractemindscula. Puedesepresetar ambes
caracterediteralmerie (si pualesteclearlos)y mediane susequialentesrepresenta-
cionesenoctal,hexacecimalo decima.

Recomendmosno usaréstaopcion En sulugar, usaunadelas pagirasde codigp
standardistadasanteriamente Si usasestaopcion estadebeestaristadatrasla pagi-
nadecaddigosclienteala quequieresaiadirel caracterDelos contraio, los caracters
no seranafadids.

8.4. MensajesEmergentes

Puedesisara heramientadlemensajesmepgenteso VWinPopup( WINPOPUPRPEXE
) deWindows paraerviar mersajesausuaris, maquiraso gruposdetrabajoenters de
la red.Estaherranientaseproporciora conWindows 95 OSR2y vienepor defectoen
Windows 98. ConWindows 95 0 98, sinembago, necesitasenerenejecucid WinPo-
pup pararecibir mensajegmepgentes ConWindows NT, pueds recibir mensajesin
teneractivala herranienta;aparecetautanaticamentenunapeque cajadedialog
enla pantallacuana el mensajesearecibida La aplicaciénWinPopuyp semuestraen
la Figura8.1

Sambatiene unalnicaopcion parala mensajeia WinPopup messge command,
comomuestrda Tabla8.7.

8.4.1. messageommand

La opciénmessge command de Sambaestablecda rutaal progamaqueseeje-
cutaraen el servida cuanda llegue a él un mensajeemegente desdeWindows. El
comana seraejecutad usandda cuentade usuarioanénmo. Lo quehacerconuno
de estosescuestiomable,ya queesprobdlementeparael administradr de Sambay
Sambanoconocesunomlre. Si sabegiuehayunhumarm usandda consolagl equip
de Sambae sugierehagaslo siguiente:
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Cuadro8.5: Juggosde Caractere¥y/alidosconSambe2.0.

Juegode Caracteres | Pagna de Cédigos Coincidente Definicién
1ISO883®-1 850 WesternEuropanUnix
1ISO88D-2 852 EasterrEurgpeanuUnix
1ISO883®-5 866 RussiarCyrillic Unix

KOI8R 866 AlternateRussiarCyrillic Unix

Cuadro8.6. Parametrs de Sistemasie CodificaciénValidoscon Samba2.0

Juegode Caracteres | Definicion
SJIS Standad Shift JIS
JIS8 CabdigoJIS 8-hits
J8BB CadigoJIS 8-hits
J8BH CadigoJIS 8-hits
Js@B CadigoJIS 8-hits
Js@J CadigoJIS 8-hits
Js@H CadigoJIS 8-hits
JIS7 C6bdigoJIS 7-hits
J7BB CédigoJIS 7-hits
J7BH CadigoJIS 7-hits
J7@B CédigoJIS 7-hits
J7@J CadigoJIS 7-hits
J7@H CédigoJIS 7-hits
JUNET Cédigs JUNET
JUBB Cdadigs JUNET
JUBH Codigs JUNET
Ju@B Cdadigs JUNET
JUu@J Cdadigs JUNET
JU@H Codigs JUNET
EUC Codigs EUC
HEX CaodigoHexadecimal3-bytes
CAP CédigoHexadecimal3-bytes(ColumbiaAppletalk Progam)

Cuadro8.7: Opcionde Configuraion WinPopup.

Opcién Parametro Funcion Defecto Ambito
message string (ruta complga- | Establee uncomandcaejecutaren | ninguno Global
command mentecualficada) Unix cuando serecibe un mensaje

emegene
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[glo bal]
message command = /bin /csh -c 'xed it %s; rm %s’ &

Advierteel usodevariablesaqui.la variabe %scontendael ficheroguecontiere el
mensajeEsteficherodeleriasereliminadocuandoel comamlo terminesu ejecucid;
delo cortrario, tendrasunacoleccid de mensaje®n el servidorSambaEn adicién,
el comandodebeporer ensegund planosu propio procesoadvierte el & trasel co-
mandgq; delo contrarioel clientepued suspendey esperata notificacionde queel
comana hasidosatishctoriamete erviadoantesde cortinuar

En adicitn alasvarialdes standardla Tabla8.8 muestraresvariablesinicasque
puedesisarenun messge comma.

Cuadro8.8: Varialdles paramessge command

Variable | Definicion

%s El nombe delficheroenel cualresideel mensaje.
%f El nombe del clientequeervia el mensaje.

%t El nombe dela maqunadestinatarialel mensaje.

8.5. OpcionesAfnadidasRecientemente.

Sambaienevariasopdonesquehanaparecidenel tiempodeldesarrtio de Sam-
ba 2.0, pero que no estancompletanente sopotadas.Sin embago, te darems una
breve introdwccion a susfuncionalidagsen estaseccion Estasopcioresse muestran
enla Tabla8.9.

Cuadro8.9: Opcioresrecientemete introducidas.

Opcidn Parametros | Funcion Defedo Ambito

change numério (n° | Estableeel intervaloentrechequ@scuando | 60 Globd

notify seggundos) un clientesolicita esperam un cambb enun

timeout directorio espediico.

machine numério (n° | Estableeel intervaloderenovaciondecon- | 604,800 (1 | Globd

passverd seggundos) trasdiasparaunamaguinade dominioNT semana)

timeout

statcache booleao Siesyes Sambacach@ramapasienombres| yes Globd
recientes.

statcache si- | numério Estableeel tamafiodela cachéde status. 50 Globd

ze

8.5.1. changenotify timeout

Estaopcitn emulaa unacaracteristicsMB de Windows NT llamada’notifica-

cién de cambo’. estopermitea un clientesolicitarqueun sener Windows NT perio-
dicamentemonitoree un directaio especificade un recursoparacontrdar cualquer
cambio.Si ocurreun cambigq el servidr lo notificad al cliente.
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Desdéda versién2.0, Sambarealizardestafuncion parasusclientes.Sin embago,
la realizacionde estoscheques frectentemteralentizael servida consideablemen
te. Estaopcitn establecel periodode tiempoque Sambadebeia esperaentrecada
cheqgeo. El valor por defectoesun minuto (60 segunds); sin embago, puedesusar
estaopcitn paraespecificarun tiempo alternatvo que Sambadeberiaesperarentre
cheqeos:

[glob al]
change notif y time out = 30

8.5.2. machinepassword timeout

La opcitn madine passwod timeoutestablecein perialo deretenciénparacon
trasefiagle maqunas de domirio NT. El valor por defectose estableceactualmete
al mismoperialo detiempoqueusaWindows NT 4.0: 604800segurdos(unasema-
na). Sambaintentaé peri6dcamentecambiarla contasefiade cuentade maquinala
cualesunacontasefiaisadaespecificamen porotro servidorpararepotarlecambos.
Estaopcitn especificael nimerode segundbs que Sambadeberiaesperaantesdein-
tentarrealizarel cambiode la passverd. El siguienteejemplolo cambiasolo un dia,
especificandlo siguiente:

[glob al]
machin e pass word time out = 86400

8.5.3. statcache

Estaopddn glohal activaunacachéde mapasde nonbresno sensiblesa mayuscy
lasrecientesEl valor por defectoesyes El equipode Sambarecomieida quenurca
cambiesesteparanetro.

8.5.4. statcachesize

Estaopcitn establecel tamafadelasentradisdecachéaserusadagparala opcion
statcacdhe. El valor por defecto es50. De nuevo, el equipode Sambareconiendaque
nurcacambiesesteparametro.

8.6. Otras Opciones.

Muchasopcinesde Sambeestarpresenteparacomptibilidadconcaracteristicas
de sistemadJnix o Windows. Las opcicmesmostra@dsenla Tabla8.10resuelen es-
pecificamete algurosdelos prablemasconociss. Normalmere no camhbaremossus
valores,y te aconsejamshaga tl lo mismo.

8.6.1. deadtime

Estaocion global establecesl nUmep de minutos que Sambaesperargaraun
clienteinactivo, antesde cerrarsu sesioncon el servida SambaUn clienteesconsi-
deraa inactivo cuandono tieneficherosabiertosy no hay date erviandosedesdesl.
El valor por defectoparaestaopcionesO, lo quesignificaque Sambanuna cerraa
ningunacon&ién, noimporta el tiempoquelleve inactiva. Puedesnodificato asi:
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Cuadro8.10:Otrasopciores.
Opcién Parametr os Funcién Defedo Ambito
deadtme numério (n"° minu- | Especifi@el n° deminutosdeinac- | 0 Globd
tos) tividad antes de que una coneioén
debeiaserterminada.
dfree string(comand() Usadoparapropoicionaruncoman- | ninguro Globd
command do que retorma el espa® libre en
discoenun formatorecanocidopor
Samba.
fstype NTFS,FAT, o Samba | Establee el tipo de sistenade fi- | NTFS Globd
cheos reportalo por el servidoral
cliente.
keepalive segundos Establee el nimero de seggundos| 0 (ninguro) Globd
entre chequeosparaun clienteino-
perdivo.
maxdisksize | numério (tamdio en | Establee el mayortamdio de dis- | O (infinito) Globd
MB) co pararetorna a un cliente, aque-
llosdelos cudestienenlimites. No
afeda a operaiones actudes en el
disca
maxmux numério Establee el nimero méximo de | 50 Globd
operaiones SMB simultareasque
los clientes puede redizar.
max openfi- | numério Numerolimite de ficheros abietos | 10.000 Globd
les paraponerpordebap deloslimites
Unix.
maxxmit numério Especifi@ael tamafionédximodepa- | 65.535 Globd
guek queSambeaerviara.
nt pipe sup- | booleao Desativa unacaracteristicaexperi- | yes Globd
port mentd deNT, paratest®so encaso
deunerror
nt smb sup- | booleao Desativa unacaracteristicaexperi- | yes Globd
port mentd deNT, paratest®so encaso
deunerror
ole locking | booleao Remapa peticiones bloqueadas| yes Globd
compatbility fuerade rangousada en Windows
paraubicalas en un rangoadmisi-
ble en Unix. Desacivarla provoca
errores de bloquea Unix.
panicacton comando Programaa ejecutar si Sambacae | ningurp Globd
paradepugacion.
setdiredory | booleao Si es yes permite a los clientes| no Globd
VMS estabkcercomands dir.
smbrun string (comandocom- | Establee el comandoque Samba| ninguro Globd
pletanente cualfica- | usacomo wrappe paracomandos
do) deshell.
status booleao Si esyes permite a Sambamonito- | yes Globd
rearel estadodel comandosmbsta-
tus.
strict sync booleao Si es no, ignora las peticiones de | no Globd
aplicacionesWindows pararealzar
unasincroniacion adisco.
syncalways booleao Siesyes fuerzaatodoslosclientes| no Globd
aguardarendiscoantesderetorrar
delallamada.
strip dot booleao Si esyes quita los puntosde nom- | no Globd

bresdeficherosUnix.
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[glob al]
deadti me = 10

Estole dice a Sambagueterminecualquiersesioninactiva tras 10 minutcs. Para
la mayofa delasredesgstableceestevalor funcionarabien,ya quelasrecongiones
desdeelcleintesonrealizada generalnentede formatransgarenteal usuario

8.6.2. dfreecommand

Estaopcionglobalesusadansistemagjuedetermimnincorectamete el espacio
libre restanteen el disco.Por ahora el Gnico sistemaen el que estaconfirmado que
necesitausarestaopcit esUltrix. no hay valor por defectoparaestaopddn, lo que
significaqueSambaya conacncecomocompuar el espacidibre dediscoporsimismo.
Puedesnodficarlo comosigue:

[glob al]
dfree  commard = Jusr/ local/ bin/df ree

Estaopcitn debeia apwuntar a un script que debefa retorrar el espaciototal de
discoenunbloque,y el nimeo de bloquesdisponilles. La docunentaciérde Samba
reconiendausarel siguiente

#/bi  nish
df $1 | tail -1 | awk {pr int $2" "$4}°

EnmagunasSystenV, lo siguientefuncionara:

#l/bi  nish
fusrt/ bin/df  $1 | tail -1 | awk {pr int $3" "$5Y

8.6.3. fstype

Estaopcidn a nivel derecuso establecel tipo de sistemade fichers que Samba
repatard cuana le seasolicitadopor un cliente. Hay tres cadenagjue puedn ser
usadagomovalor paraestaopcit deconfiguracion comovesenla Tabla8.11.

Cuadro8.12 Tiposde Sistemasle Ficheros.
Variable | Definicién
NTFS | SistemadeFicherosMicrosot Windows NT
FAT SistemadeFicherosDOS FAT
Samba | SistemadeFicherosSamba

El valor por defectoparaestaopciin esNTFS, querepreseta a un sistemade
fichers Windows NT. Probablenenteno hayanecesidadle especificabtro sistemade
fichercs. Sinembago, si quieres puedsmodificato:

[data ]
fstype = FAT
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8.6.4. keepalive

Estaopdén global especificael nimero de segundbs que Sambaesperad entre
erviosde paque¢estipo 'semantieneactivo’ NetBIOS.Estospaqietessonusadogara
hacerping a un cliente paradetectarsi estatodavia activo y opeativo en la red. El
valor por defe¢o paraestaopcitn es0, lo quesignificaque Sambano erviara ningtn
paquetePuedesnodificato asi:

[glo bal]
keep alive = 10

8.6.5. maxdisk size

Estaopcionglobalespecificainlimite ilusorio,enmegabytes paracadaunodelos
recursogque Sambaestausando Podriasusarestaopcién paraprevenir queclientes
conviejossistema®peratvosprocesamgrandscantidade dedisco,talescomomas
deungigabyte.

El valor pordefectoesO0, lo quesignificaquenohaylimitacion. Puedesnodificalo
comosigue:

[glo bal]
max disk size = 1000

8.6.6. max mux

Estaopcionespecificael nimero maxino de opeacionesSMB concurentesque
Sambapermite.El valor por defecto es50. Puedesnodificato asi:

[glo bal]
max mux = 100

8.6.7. maxopenfiles

Estaopcitn especificael nUmep maxino de ficherosabierts que Sambadeberia
permitirenunmomerto dadoparatodoslos procesosEstevalordebeserigualo mena
quela cantidal pernitida por el sistemaoperatvo, el cual variade un sistemaa otro.
El valor por defedo es10,000. Pueds modficarlo asi:

[glo bal]
max open file s = 8000

8.6.8. max xmit

Estaopcitn estableces| tamafiomaxino de los paquetse que Sambaintercanbia
con un cliente. En alguros casos estableceun tamafiomenorpuec increnentarel
rendimieno, especialmete conWindows paraTrabajoenGrupos El valor pordefecto
es655%. Y pueds modificarloasi:

[glo bal]
max xmit = 4096

La secciénB.2.26, La ventara derecepcionTCP, enel ApéndiceB, Afinandoel
Rendimientale Samla, muestraalgune usosparaestaopciin.
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8.6.9. nt pipe support

Estaopcitn global esusadgoor desarrtiadoresparapermitir o no a clientesWin-
dows NT la capaci@d de hacercon&ionesa tuberia IPC$ especificasle NT SMB.
Comousuaio, nurcadeleriasnecesitacambiarel valor por defectoparaestaopcion:

[glob al]
nt pipe support = yes

8.6.10. nt smbsupport

Estaopcidnesusadaoor desarrtiadoresparanegociar opdonesSMB especificas
deNT conclientesWindows NT. El equip de Sambahadescubigin unamejoraenel
rendmientoestablecienalestevalorano. Sinembago,comousuaio, nurcadelerias
necesitacambia el valor por defectoparaestaopcian:

[glob al]
nt smb support = yes

8.6.11. olelocking compatibility

Estaopciéndesactia la manipulacién del blogueo interno de rang de byte de
Sambeaenficheros,lo cualle dacompatililidad con aplicacions ObjectLinking and
Embedling (OLE) queusanblogueosaltosderang debytecomométoa paraproce
sosde comunicacion.El valor por defectoesyes Puedesambialo asi:

[glob al]
ole locki ng compatibilit 'y = no

8.6.12. panic action

Estaopcionespecificaun comana a ejecutaren el casode que Sambaencuente
unerra fatalcuana seinicie o estéenejecuciénNo hayvalor por defecto:

[glob al]
panic action = /bin/c sh -c
'xedit < "jSamba ha caid o ines perada mente!

8.6.13. setdirectory

Estaopcitn permitea clientesDigital Pathworks usarel comandosetdir paracam-
biar directaios enel servida. Si no estasusandcel cliente Digital Pathworks, no ne-
cesitascambiarestaopcia. El valor por defedo esno:

[data ]
set direc tory = no
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8.6.14. smbrun

Estaopciénestablecda localizaciondel ejecutabe smbrun queusaSambacomo
wrapperparaejecutarcomanas de shell. El valor por defectoparaestaopddn es
automaticaranteconfiguradopor Sambacuanda secompila.Si noinstalasteésambaen
el directaio deinstalacionstandardpueds especificaddnde seencientrael binario
deestaforma:

[glo bal]
smbrun = fusr /local /bin/s mbrun

8.6.15. status

Estaopcidnindica si Sambadeleriaregistrartodaslas conionesactvasen un
ficherode status.Esteficheroesuasdosélo por el comand smbstatusSi no tienes
intencioresde usarestecomaro, puedesestableceestaopcidn a no, lo cualresulta
enunpequed incremero develoddadenel servida. El valor por defectoesyes

[glo bal]
stat us = yes

8.6.16. strict sync

Estaopciondeternina si Sambaadmitiratodaslas peticioresde realizarunasin-
cronizacid dediscocuand sesolicite por cualquer cliente.Muchgs clientessolicitan
unasincraiizacionde disco cuan@ van a intentarpasardatosa suspropios fichers
abiertos Comoresultadgestopuele ralentizarsustancialmentel servidorSambakEl
valor por defectoesno:

[dat a]
stri ¢t sync = no

8.6.17. syncalways

Estaocpidndecidesi cadaescrituraa discodeberisserseguida de unasincronza-
ciondediscoantesde quela llamadade escrituraretorre el contrd al cliente.Aunque
el valor paraestaopcit esno, los clientespuedersolicitarunasincronzaciondedis-
co; mirala opcionstrict sync El valor por defectoesno. Y lo puedesambar asi:

[dat a]
sync alway s = yes

8.6.18. strip dot

Estaopciondeterminasi eliminar el puntode nomlresde ficheroUnix queestan
formateads conun purto al final. El valor por defectoparaestaopdén esno. Pueds
cambiarloasi:

[glo bal]
stri p dot = yes

Estaopcionestaconsideadaobsoletagl usuariodeberiausarensulugarla opcitn
mangledmap.
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8.7. Copiasde Seguridad (Backups)consmbtar

Nuestrotopico final en estecapituloesla herranientasmbtar Un problena co-
munenlos modenosPCsesquelasunidadsdedisqietee inclusolas grabalorasde
CDROM sonfrectentemete demasiad@eqefiasparaserusadasomosistemasie
copiadeseguridad.Y ademasgompar unaunidaddecintaparacadaequipo seriaalgo
pocointeligerte. Consecueiemente muchg sitios no martienencopiss de seguiidad
delos conteni@s de susPCs.En sulugar, los reinstalarusan@ unidadesde disquete
y CDROMSs cuanddfallan.

Porsuerte Sambanosproporcioraotraopcion pualeshacercopiadeseguridadde
tusPCsusana la herramentasmbtar Estopued hacerseperiodcamentesi martie-
neslos datosdelos usuaios entu sistemaSambap séloocasionanente paraalmace-
narlasaplicacimesy ficherosde configuracidnlocales parapoderhacereparnciones
y reinstalacioasrapidanente.

Parahacercopiasde seguridadde PCsdesdeun servidorUnix, necesitahiacerres
cosas:

Asegurate de quela opcitn 'Compartir Archivos e Impresoras’estainstaladoy
activado, y queaparecenlazad al protccolo TCP/IP

Compatrtirexplicitamenteun discoenel PC,de manea quepued serleidodesde
el servicr.

UsaremodVindows 95/98 parailustrarlos dosprimeios pasosVe al iconode Red
enla ventara del Panel de Contol, y compuebaquela Comparticidh de Archivose
Impresos para RedesMicrosoftestaactualnentelistadaal principio de la ventana
comosemuestraenla Figura8.2.

Si’Compatir Archivose Impresoms para RededMicrosoft’ noestéinstaladopue
desinstalarlopulsandosobreel boton Afiadir del parel de Red Tras pulsarlg sete
preguntaraquéservicioquieresafadr. Selecciongervicioy continuar; sete pregun-
tarapor verdedory servicioa instalar Finalmene, selecciondCompartir Archives e
Impresoms para RededMicrosoft’, y pulsael boténHedho parainstalarel servicio.

Una vez lo haya instalado,retorra al panelde Redy seleccionael protacolo
TCP/IP que estadefinidoparatu adaptadr de red. Entonceshazclick sobreel bo-
tén Propiedalesy seleccionaEnlaces’sobreel botdnde Propiedadesy seleccioala
pestafi€Enlaces Deberiasver unacajade dialogo similar ala dela Figura8.3. Aqui,
necesitaraserificarqueel cuadp 'Compatir Archivose Impresomas para RededMi-
crosoft’ estamarcadb, danale accesca TCP/IP En estepuntoya puedescompatir
discosconotrasmaqunasdela red.

El siguientepasoescompartir el discoque quierassahaguardaren la unidad de
cintadelservidor Vetea’'Mi PC’ y seleccionapor ejemplq la cargtaMis Documen
tos Hazclick conel boténdereto del ratdny selecciondPropiedads Estodeberfa
mostrartda ventanaqueaparecenla Figura8.4.

Seleccionda pestafiompartiry activala commrticion.Ahoratieneda opcionde
compartir el discoensélolectura ectura-escritta (Full), o ninguno,cadaunoconuna
cotrasef distinta.Estaesla versionde Windows 95/98,la cual proporciora sélo pro-
tecciénanivel derecurso En esteejemplo,hemoshecto pernmiso delecturaescritura
y establecidanacontrasefiacomosemuestranla Figura8.5. Cuana introduzcada
contasefa pulsesOK, sete pedia quela confimes.Trasesto,halrasterminadacon
el segurdo paso.

Finalmente el Gltimo pasoes corfigurar un script de realizacid de la copiade
segulidadsobreel servida decintas,usandcel progamasmbtar El massimpledelos
posiblescontiere unatnicalineay seriaalgoasi:
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Figura8.1: La aplicacionWinPopup.
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Figura8.3: EnlacesTCP/IP
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smbtar -s clien t -t /dev /rst0 -x "My Documents" -p

passwor d

Estohacecopiadeseguridal delrecursd/cliente/MisDocumentosal dispositvo /dev/rst0.
Porsupuestoestoesexcesivamentesimpley bastantenseguro. Lo quequiera hacer
depenéradetu sistemadecopias.

Sin embago, paraabrirte el apetito,aquitienesalgunasposibilidades de usode
smbtar:

HacerCopiasIncrenentalesusandcel bit de archivo DOS (la opcié -i). Estore-
quierequeel clienteseaaccedid enmodolectura-escritta, paraqueel bit pueda ser
eliminadopor smbtar

HaceCopiassoélode aquells ficherosquehayancambiadadesdeunafechadeter
minada(usamlo la opcich -N nombe_fthem).

CopiardiscosenteroscompatiendotodoC: o D:, porejemplo.

Excepo parael prime ejemplq cadauno de ellos pued ser ejecutadocompar-
tiendolos recursosen mod sélo lectura, rediciendoel riesgode seguridad de tener
contrasefmenscriptsy pasandlws por la lineade comandos.
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Figura8.5: Propiecdesde MyFiles comoRecurso.
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